Zatacznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA — SPECYFIKACJA TECHNICZNA

Zadanie 1. Rozbudowa istniejacej sieci teleinformatycznej.
Zadanie 2. Dostawa sprzetu komputerowego i licencji oprogramowania.
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1. Rozbudowa istniejacej sieci teleinformatycznej.

1.1 llosci.

SPRZET ILOSC
Przetacznik dostepowy POE (48 port) 19 szt.
Przetgcznik dostepowy (48 port) 17 szt.
Przetagcznik dostepowy (24 port) 1 szt.
Przetacznik rdzeniowy (48 port) 2 szt.
Kontroler NAC 1 szt.

1.2 Postanowienia ogolne.

Przedmiotem niniejszego zamodwienia jest dostawa sprzetu do obstugi sieci Starostwa
Powiatowego w Kielcach oraz kontrolera NAC zarzadzajgcego strukturg sieci wraz z montazem,
konfiguracjg, wdrozeniem oraz min. 3 letnim wsparciem. Sprzet sieciowy zainstalowany w Starostwie
oparty jest o rozwigzania firmy Extreme Networks. Urzgdzenia sieciowe muszg by¢ kompatybilne
i w sposdb niezaktdcony wspétdziatad ze sprzetem funkcjonujgcym u Zamawiajgcego.

Dostawa obejmuje wyspecyfikowane ponizej elementy.

1.2.1 Opis parametréw technicznych sprzetu objetego dostawg na potrzeby Starostwa

Powiatowego w Kielcach.

1.2.2 Przetacznik dotepowy POE (48p) - 19 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

1. Wielkos¢ Wielko$¢ — 1 RU wraz z kompletem odpowiednich mocowan do
szaf rackowych.
2. Porty LAN Przetgcznik stakowalny min. 48 portéw 10/100/1000BASE-T,

min. 8 interfejsy 10GBASE-X SFP+ (wbudowane lub w jednym
module) do potgczen uplink (IEEE 802.3ae) z wykorzystaniem
wktadek typu

mini-GBIC (wtyk typu LC dla 10GbaseSR, 10GbaselR i 10GBase-

LRM) z mozliwoscig ich agregacji (np. zgodnie z IEEE 802.3ad).
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Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

3. Porty SFP

Minimum 2 porty sfp+ (dedykowane lub w dodatkowym module)
przeznaczone do stackowania za pomocg standardowych

pasywnych kabli 10Gb.

4. PoE

Przetacznik wspiera technologie Power over Ethernet (PoE)
zgodnie ze standardami IEEE 802.3af (PoE) oraz IEEE 802.3at
(PoE+) do zasilania urzadzen takich jak punkty dostepowe WLAN,

telefony VolIP i kamery monitoringu wizyjnego.

5. Wsparcie E.E.E.

Przetacznik posiada wsparcie Energy Efficient Ethernet IEEE
802.3az na wszystkich interfejsach 10/100/1000BASE-T.

6. Zasilacz

Przetacznik posiada wbudowany zasilacz 230V AC.

7. Moc PoE

Sumaryczny budzet mocy dla technologii PoE zapewnia
jednoczesnie min. 15W dla wszystkich interfejsow

10/100/100BASE-T.

8. Funkcje i obstuga

Dedykowany port konsoli do zarzgdzania lokalnego.

Przetacznik posiada nieblokujgcg architekture o wydajnosci
przetgczania min. 350 Gbps oraz szybkosci przetaczania

min. 260 Mpps.

Przetacznik posiada mozliwos¢ realizacji stosow — tgczenia
fizycznych przetacznikdw w zarzadzane z pojedynczego adresu IP,
jedno logiczne urzadzenie. Do tgczenia przetacznikdw muszg byé
wykorzystane dedykowane interfejsy — bez ograniczania liczby
interfejséw uplink. Architektura stosu umozliwia realizacje

zamknietej petli. Mozliwos¢ taczenia do 8 przetgcznikdw w stos.

Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow).

Mozliwosc instalacji min. dwdch wersji oprogramowania —

firmware.

Lokalna i zdalna mozliwo$¢ monitoringu pakietéw (Local and

Remote Mirroring).
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Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

Wbudowany DHCP serwer i klient.

Obstuga routingu statycznego dynamicznego IPv4 i IPV6 ze

wsparciem przynajmniej dla protokotu RIPv1/v2.

Przydziat: VLAN, ACL i parametréw QoS podczas

uwierzytelniania.

Zarzadzanie przez przegladarke WWW z wykorzystaniem
protokotu http i https.

Telnet Serwer/Klient dla IPv4 / IPv6.

Zarzadzanie przez SNMP v1/v2/v3.

SSH2 Serwer/Klient dla IPv4 / IPv6.

Obstuga SYSLOG z mozliwoscig definiowania wielu serwerdw.

Przetacznik musi obstugiwac protokét umozliwiajgcy zbieranie

informacji o ruchu w sieci IP, np. NetFlow.

Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094.

Obstuga funkcjonalnosci Private VLAN — blokowanie ruchu
pomiedzy klientami z umozliwieniem facznosci do wspdlnych

zasobow sieci.

Obstuga Q-in-Q IEEE 802.1ad.

Obstuga Quality of Service:

— |EEE 802.1,
— DiffServ,

8 kolejek priorytetéw na kazdym porcie wyjsciowym.

Link Layer Discovery Protocol LLDP IEEE 802.1AB.

LLDP Media Endpoint Discovery (LLDP-MED).

Obstuga ruchu multicast, obstuga IGMP v1 do v3 (RFC 1112,
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Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

(RFC 2236, RFC 3376) oraz obstuga IGMP v1/v2/v3 snooping.

Obstuga uwierzytelniania stacji roboczych z wykorzystaniem

mechanizmow:

— |EEE 802.1x,
—  Web-based,
Adres MAC.

Obstuga wielu sesji uwierzytelniajgcych (min. 4) na jednym

porcie.

RADIUS Accounting (RFC 2866).

Guest VLAN.

TACACS+ (RFC 1492).

RADIUS Authentication (RFC 2865).

Dwukierunkowe (ingress oraz egress) listy kontroli dostepu (ACL)

pracujace na warstwie 2, 3 i 4.

Obstuga bezpiecznego transferu plikéw SCP/SFTP.

DHCP Option 82.

Trusted DHCP Server.

DHCP Snooping.

STP (Spinning Tree Protocol) IEEE 802.1D.

RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w.

MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s.

PVST+

Link Aggregation IEEE 802.3ad wraz z LACP — min. 50 grup po

8 interfejsow.
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Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

Obstuga synchronizacji czasu NTP/SNTP.

RMON min. 4 grupy (RFC 1757).

RMON2 (RFC 2021).

9. Wsparcie dla profilowania Wsparcie dla profilowania urzgdzen podtaczajgcych sie do
urzadzen podtgczajgcych sie | przetacznika. Profil oznacza potaczenie:
do przetgcznika.
— definicji sieci VLAN,
— reguty filtrowania w warstwach L2-L4 dla IPv4 i IPv6,
— realizacje zasad jakosci ustug w warstwach L2-L4 dla IPv4 i
IPv6,
realizacje zasad ograniczania predkosci dla IPv4 i IPv6 w
warstwach L2-L4.
10. Pamiec¢ operacyjna min. 1GB pamieci DRAM.
11. Pamiec¢ flash min. 4GB pamieci Flash.
12. Gwarancja i wsparcie Wraz z urzgdzeniem zostanie dostarczony kontrakt serwisowy
na okres 3 lat umozliwiajgcy:
— bezptatne aktualizacje oprogramowania firmware,
— wymiane uszkodzonego urzadzenia z wysytka nastepnego
dnia roboczego od weryfikacji awarii,
wsparcia technicznego producenta poprzez dedykowany portal
producenta.
13. Wyposazenie Wraz z przetacznikiem zostang dostarczone:

— komplet kabli umozliwiajgcych potgczenie przetgcznikdw w
stos o dtugosci min. 1 m. Zamawiajgcy przewiduje
maksymalnie 5 urzadzenia w stacku,

— licencje umozliwiajgce realizacje wyzej wymienionych
funkcjonalnosci (w przypadku ograniczen czasowych na
okres min. 3 lat),

- komplet wktadek mini GBIC SFP+ 10G, MMF 850nm LC (min. 2
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Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

(szt. na kazdy przetgcznik )

14.

Certyfikaty

Oferowany przetacznik:

— posiada deklaracje CE,

jest zgodny z standardem RoHS.

15.

Wymagania dodatkowe

Oferowane przetgczniki bedg w petni wspdtpracowaty

z posiadanymi przez Zamawiajgcego Systemem Zarzadzania
Extreme Site Engine i Kontroli Dostepu — Extreme Control lub
z réwnowaznym systemem innego producenta okreslonym

w ust. 3 niniejszego formularza techniczno-asortymentowego
(tylko w przypadku gdy Wykonawca wraz z przetgcznikami

dostarcza system rownowazny)

Kazdy z oferowanych przetacznikéw posiada obstuge polityk
dostepowych, gdzie jako polityka rozumie sie przypisanie dla
uwierzytelnionego urzadzenia, na podstawie pojedynczego

atrybutu radius:

— vlanu,
— regut dostepowych dla warstw 2-7
- reguf QoS.

Przetacznik wspiera technologie Fabric Attach 802.1Qcj

Urzadzenia posiadajg mozliwos¢ autentykacji [polegajaca na
przydzieleniu nietagowanych vlandéw i odrebnych regut

dostepowych]

1.2.3 Przetacznik dostepowy (48p) — 17 szt.

Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

Wielkos¢

Wielko$¢ — 1 RU wraz z kompletem odpowiednich mocowan do
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Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

szaf rackowych.

Porty LAN

Przetgcznik stakowalny min. 48 portéw 10/100/1000BASE-T,
min. 8 interfejsy 10GBASE-X SFP+ (wbudowane lub w jednym
module) do potgczen uplink (IEEE 802.3ae) z wykorzystaniem
wktadek typu

mini-GBIC (wtyk typu LC dla 10GbaseSR, 10GbaselLR i 10GBase-
LRM) z mozliwoscig ich agregacji (np. zgodnie z IEEE 802.3ad).

Porty SFP

Minimum 2 porty sfp+ (dedykowane lub w dodatkowym
module) przeznaczone do stackowania za pomoca

standardowych pasywnych kabli 10Gb.

Wsparcie E.E.E.

Przetgcznik posiada wsparcie Energy Efficient Ethernet IEEE
802.3az na wszystkich interfejsach 10/100/1000BASE-T.

Zasilacz

Przetacznik posiada wbudowany zasilacz 230V AC.

Funkcje i obstuga

Dedykowany port konsoli do zarzadzania lokalnego.

Przetacznik posiada nieblokujgcg architekture o wydajnosci
przetgczania min. 350 Gbps oraz szybkosci przetaczania

min. 260 Mpps.

Przetgcznik posiada mozliwosé realizacji stosdw —tgczenia
fizycznych przetacznikdw w zarzadzane z pojedynczego adresu
IP, jedno logiczne urzadzenie. Do tgczenia przetacznikdw musza
by¢ wykorzystane dedykowane interfejsy — bez ograniczania
liczby interfejséw uplink. Architektura stosu umozliwia
realizacje zamknietej petli. Mozliwos¢ tagczenia do 8

przetacznikdéw w stos.

Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow).

Mozliwos¢ instalacji min. dwéch wersji oprogramowania —

firmware.

Lokalna i zdalna mozliwos$¢ monitoringu pakietéw (Local and
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Lp. Nazwa komponentu Wymagane minimalne parametry techniczne urzadzenia

Remote Mirroring).

Wbudowany DHCP serwer i klient.

Obstuga routingu statycznego dynamicznego IPv4 i IPV6 ze

wsparciem przynajmniej dla protokotu RIPv1/v2.

Przydziat: VLAN, ACL i parametréw QoS podczas

uwierzytelniania.

Zarzadzanie przez przeglagdarke WWW z wykorzystaniem
protokotfu http i https.

Telnet Serwer/Klient dla IPv4 / IPv6.

Zarzadzanie przez SNMP v1/v2/v3.

SSH2 Serwer/Klient dla IPv4 / IPv6.

Obstuga SYSLOG z mozliwoscig definiowania wielu serwerdw.

Przetacznik musi obstugiwac protokét umozliwiajgcy zbieranie

informacji o ruchu w sieci IP, np. NetFlow.

Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094.

Obstuga funkcjonalnosci Private VLAN — blokowanie ruchu
pomiedzy klientami z umozliwieniem tgcznosci do wspdlnych

zasobow sieci.

Obstuga Q-in-Q IEEE 802.1ad.

Obstuga Quality of Service:

— |EEE 802.1,
— DiffServ,

8 kolejek priorytetéw na kazdym porcie wyjsciowym.

Link Layer Discovery Protocol LLDP IEEE 802.1AB.

LLDP Media Endpoint Discovery (LLDP-MED).
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Lp. Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

Obstuga ruchu multicast, obstuga IGMP v1 do v3 (RFC 1112,
RFC 2236, RFC 3376) oraz obstuga IGMP v1/v2/v3 snooping.

Obstuga uwierzytelniania stacji roboczych z wykorzystaniem

mechanizmow:

— |EEE 802.1x,
—  Web-based,
Adres MAC.

Obstuga wielu sesji uwierzytelniajgcych (min. 4) na jednym

porcie.

RADIUS Accounting (RFC 2866).

Guest VLAN.

TACACS+ (RFC 1492).

RADIUS Authentication (RFC 2865).

Dwukierunkowe (ingress oraz egress) listy kontroli dostepu

(ACL) pracujgce na warstwie 2, 3i 4.

Obstuga bezpiecznego transferu plikow SCP/SFTP.

DHCP Option 82.

Trusted DHCP Server.

DHCP Snooping.

STP (Spinning Tree Protocol) IEEE 802.1D.

RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w.

MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s.

PVST+

Link Aggregation IEEE 802.3ad wraz z LACP — min. 50 grup po

8 interfejsow.
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Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

Obstuga synchronizacji czasu NTP/SNTP.

RMON min. 4 grupy (RFC 1757).

RMON2 (RFC 2021).

Wsparcie dla profilowania
urzadzen podtgczajgcych

sie do przetgcznika.

Wsparcie dla profilowania urzagdzen podtgczajgcych sie do

przetacznika. Profil oznacza potaczenie:

— definicji sieci VLAN,

— reguty filtrowania w warstwach L2-L4 dla IPv4 i IPv6,

— realizacje zasad jakosci ustug w warstwach L2-L4 dla IPv4 i
IPv6,

realizacje zasad ograniczania predkosci dla IPv4 i IPv6 w

warstwach L2-L4.

Pamiec¢ operacyjna

min. 1GB pamieci DRAM.

Pamiec¢ flash

min. 4GB pamieci Flash.

10.

Gwarancja i wsparcie

Wraz z urzgdzeniem zostanie dostarczony kontrakt serwisowy

na okres 3 lat umozliwiajacy:

— bezptatne aktualizacje oprogramowania firmware,

— wymiane uszkodzonego urzadzenia z wysytkg nastepnego
dnia roboczego od weryfikacji awarii,

wsparcia technicznego producenta poprzez dedykowany portal

producenta.

11.

Wyposazenie

Wraz z przetacznikiem zostang dostarczone:

— komplet kabli umozliwiajgcych potgczenie przetgcznikdw w
stos o dtugosci min. 1 m. Zamawiajacy przewiduje
maksymalnie 5 urzadzenia w stacku,

— licencje umozliwiajgce realizacje wyzej wymienionych
funkcjonalnosci (w przypadku ograniczen czasowych na
okres min. 3 lat),

- komplet wktadek mini GBIC SFP+ 10G, MMF 850nm LC (min. 2
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Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

(szt. na kazdy przetacznik )

12.

Certyfikaty

Oferowany przetacznik:

— posiada deklaracje CE,

jest zgodny z standardem RoHS.

13.

Wymagania dodatkowe

Oferowane przetaczniki bedg w petni wspdtpracowaty

z posiadanymi przez Zamawiajgcego Systemem Zarzadzania
Extreme Site Engine i Kontroli Dostepu — Extreme Control lub
z rdbwnowaznym systemem innego producenta okreslonym

w ust. 3 niniejszego formularza techniczno-asortymentowego
(tylko w przypadku gdy Wykonawca wraz z przetgcznikami

dostarcza system rownowazny)

Kazdy z oferowanych przetacznikdw posiada obstuge polityk
dostepowych, gdzie jako polityka rozumie sie przypisanie dla
uwierzytelnionego urzadzenia, na podstawie pojedynczego

atrybutu radius:

— vlanu,
— regut dostepowych dla warstw 2-7,
reguf QoS.

Przetacznik wspiera technologie Fabric Attach 802.1Qcj

Urzadzenia posiadajg mozliwos¢ autentykacji [polegajacy na
przydzieleniu nietagowanych vlanéow i odrebnych regut

dostepowych]

1.2.4 Przetacznik dostepowy (24p) — 1 szt.

Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

Wielkosé

Wielko$¢ — 1 RU wraz z kompletem odpowiednich mocowan do

szaf rackowych.
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Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

Porty LAN

Przetgcznik stakowalny min. 24 portéw 10/100/1000BASE-T,
min. 8 interfejsy 10GBASE-X SFP+ (wbudowane lub w jednym
module) do potgczen uplink (IEEE 802.3ae) z wykorzystaniem
wktadek typu

mini-GBIC (wtyk typu LC dla 10GbaseSR, 10GbaseLR i 10GBase-
LRM) z mozliwoscig ich agregacji (np. zgodnie z IEEE 802.3ad).

Porty SFP

Minimum 2 porty sfp+ (dedykowane lub w dodatkowym
module) przeznaczone do stackowania za pomoca

standardowych pasywnych kabli 10Gb.

Wsparcie E.E.E.

Przetacznik posiada wsparcie Energy Efficient Ethernet IEEE

802.3az na wszystkich interfejsach 10/100/1000BASE-T.

Zasilacz

Przetacznik posiada wbudowany zasilacz 230V AC.

Funkcje i obstuga

Dedykowany port konsoli do zarzadzania lokalnego.

Przetacznik posiada nieblokujgcg architekture o wydajnosci
przetaczania min. 350 Gbps oraz szybkosci przetaczania

min. 260 Mpps.

Przetacznik posiada mozliwos¢ realizacji stosow — tgczenia
fizycznych przetacznikdw w zarzadzane z pojedynczego adresu
IP, jedno logiczne urzadzenie. Do taczenia przetgcznikow musza
by¢ wykorzystane dedykowane interfejsy — bez ograniczania
liczby interfejséw uplink. Architektura stosu umozliwia
realizacje zamknietej petli. Mozliwos¢ taczenia do 8

przetacznikdw w stos.

Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow).

Mozliwos¢ instalacji min. dwdch wersji oprogramowania —

firmware.

Lokalna i zdalna mozliwo$¢ monitoringu pakietéw (Local and

Remote Mirroring).
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Lp. Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

Wbudowany DHCP serwer i klient.

Obstuga routingu statycznego dynamicznego IPv4 i IPV6 ze

wsparciem przynajmniej dla protokotu RIPv1/v2.

Przydziat: VLAN, ACL i parametréw QoS podczas

uwierzytelniania.

Zarzadzanie przez przegladarke WWW z wykorzystaniem
protokotu http i https.

Telnet Serwer/Klient dla IPv4 / IPv6.

Zarzadzanie przez SNMP v1/v2/v3.

SSH2 Serwer/Klient dla IPv4 / IPv6.

Obstuga SYSLOG z mozliwoscig definiowania wielu serwerdw.

Przetacznik musi obstugiwac protokét umozliwiajgcy zbieranie

informacji o ruchu w sieci IP, np. NetFlow.

Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094.

Obstuga funkcjonalnosci Private VLAN — blokowanie ruchu
pomiedzy klientami z umozliwieniem facznosci do wspdlnych

zasobow sieci.

Obstuga Q-in-Q IEEE 802.1ad.

Obstuga Quality of Service:

— |EEE 802.1,
— DiffServ,

8 kolejek priorytetéw na kazdym porcie wyjsciowym.

Link Layer Discovery Protocol LLDP IEEE 802.1AB.

LLDP Media Endpoint Discovery (LLDP-MED).

Obstuga ruchu multicast, obstuga IGMP v1 do v3 (RFC 1112,
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Lp. Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

RFC 2236, RFC 3376) oraz obstuga IGMP v1/v2/v3 snooping.

Obstuga uwierzytelniania stacji roboczych z wykorzystaniem

mechanizmow:

— |EEE 802.1x,
—  Web-based,
Adres MAC.

Obstuga wielu sesji uwierzytelniajgcych (min. 4) na jednym

porcie.

RADIUS Accounting (RFC 2866).

Guest VLAN.

TACACS+ (RFC 1492).

RADIUS Authentication (RFC 2865).

Dwukierunkowe (ingress oraz egress) listy kontroli dostepu

(ACL) pracujgce na warstwie 2, 3i 4.

Obstuga bezpiecznego transferu plikéw SCP/SFTP.

DHCP Option 82.

Trusted DHCP Server.

DHCP Snooping.

STP (Spinning Tree Protocol) IEEE 802.1D.

RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w.

MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s.

PVST+

Link Aggregation IEEE 802.3ad wraz z LACP — min. 50 grup po

8 interfejsow.
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Lp. Nazwa komponentu Wymagane minimalne parametry techniczne urzadzenia
Obstuga synchronizacji czasu NTP/SNTP.
RMON min. 4 grupy (RFC 1757).
RMON2 (RFC 2021).

7. Wsparcie dla profilowania Wsparcie dla profilowania urzadzen podtaczajacych sie do

urzadzen podtaczajgcych sie przetacznika. Profil oznacza potaczenie:
do przetgcznika.
— definicji sieci VLAN,
— reguty filtrowania w warstwach L2-L4 dla IPv4 i IPv6,
— realizacje zasad jakosci ustug w warstwach L2-L4 dla IPv4 i
IPv6,

realizacje zasad ograniczania predkosci dla IPv4 i IPv6 w
warstwach L2-L4.

8. Pamiec operacyjna min. 1GB pamieci DRAM.

9. Pamie¢ flash min. 4GB pamieci Flash.

10. Gwarancja i wsparcie Wraz z urzgdzeniem zostanie dostarczony kontrakt serwisowy
na okres 3 lat umozliwiajacy:
— bezptatne aktualizacje oprogramowania firmware,
— wymiane uszkodzonego urzadzenia z wysytkg nastepnego

dnia roboczego od weryfikacji awarii,

wsparcia technicznego producenta poprzez dedykowany portal
producenta.

11. | Wyposazenie Wraz z przetacznikiem zostang dostarczone:

— komplet kabli umozliwiajgcych potgczenie przetgcznikow w
stos o dtugosci min. 1 m. Zamawiajgcy przewiduje
maksymalnie 5 urzadzenia w stacku,

— licencje umozliwiajgce realizacje wyzej wymienionych
funkcjonalnosci (w przypadku ograniczen czasowych na
okres min. 3 lat),

- komplet wktadek mini GBIC SFP+ 10G, MMF 850nm LC (min. 2
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Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

szt. na kazdy przetacznik )

12.

Certyfikaty

Oferowany przetacznik:

— posiada deklaracje CE,

jest zgodny z standardem RoHS.

13.

Wymagania dodatkowe

Oferowane przetgczniki bedg w petni wspdtpracowaty

z posiadanymi przez Zamawiajgcego Systemem Zarzadzania
Extreme Site Engine i Kontroli Dostepu — Extreme Control lub
z réwnowaznym systemem innego producenta okreslonym

w ust. 3 niniejszego formularza techniczno-asortymentowego
(tylko w przypadku gdy Wykonawca wraz z przetgcznikami

dostarcza system réownowazny)

Kazdy z oferowanych przetacznikéw posiada obstuge polityk
dostepowych, gdzie jako polityka rozumie sie przypisanie dla
uwierzytelnionego urzadzenia, na podstawie pojedynczego

atrybutu radius:

— vlanu,
— regut dostepowych dla warstw 2-7,
regut QoS.

Przetacznik wspiera technologie Fabric Attach 802.1Qcj

Urzadzenia posiadajg mozliwos¢ autentykacji [polegajaca na
przydzieleniu nietagowanych vlandéw i odrebnych regut

dostepowych]

1.2.5 Przetacznik rdzeniowy (48p) — 2 szt.

Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

14.

Wielkos¢

Wielko$¢ — 1 RU wraz z kompletem odpowiednich mocowan do szaf

rackowych.
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Lp. Nazwa komponentu Wymagane minimalne parametry techniczne urzadzenia

15. | Porty Przetgcznik posiada min. 48 portéow 1Gb/10/25Gb SFP28, oraz
minimum 8 portéw QSFP28 40Gb/100Gb.

16. | Zasilacz Przetacznik jest wyposazony w dwa zasilacze, ktére umozliwiaja
uzyskanie redundancji zasilania z mozliwoscig wymiany w czasie
dziatania przetgcznika. Zasilacze zapewniajg przeptyw powietrza
przéd-tyt.

Urzadzenie jest zasilanie z sieci prgdu zmiennego 230V/50 Hz.

17. | Tablica MAC Tablica MAC adreséw min. 256K.

18. | Pamiec operacyjna min. 16 GB RAM DDR3.

19. | Pamiec¢ SSD min. 128 GB.

20. | Funkcje i obstuga Obstuga funkcjonalnosci Private VLAN — blokowanie ruchu

pomiedzy klientami z umozliwieniem tacznosci do wspdlnych

zasobow sieci.

Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow).

Obstuga Q-in-Q IEEE 802.1ad.

Obstuga Quality of Service:

—  IEEE 802.1p,
— DiffServ/DSCP,

8 kolejek priorytetéw na kazdym porcie wyjsciowym.

Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB.

Obstuga LLDP Media Endpoint Discovery (LLDP-MED).

Przetgcznik wyposazony w modularny system operacyjny z ochrong

pamieci, procesdw oraz zasobow procesora.

Mozliwosc instalacji min. dwdch wersji oprogramowania —

firmware.

Obstuga wirtualnych routeréw — mozliwosé uruchomienia
oddzielnych proceséw protokotu dynamicznego routingu z
oddzielnymi tablicami. Mozliwos¢ uzycia tych samych podsieci w

réznych wirtualnych routerach.

Mozliwos¢ potaczenia przetgcznikdw w stos min. 8 urzadzen.
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Lp. Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

Stos przetacznikdw musi by¢ widoczny jako jedno urzadzenie

logiczne z punktu widzenia protokotu Spanning Tree.

Funkcjonalnos¢ MLAG, MC-LAG, vPC, MultiSwitch Link Aggregation.

Obstuga routingu statycznego dynamicznego IPv4 i IPV6 ze
wsparciem przynajmniej dla protokotu RIPv1/v2. Obstuga

DHCP/BootIP Relay dla IPv4.

Obstuga ruchu multicast, obstuga IGMP v1 do v3 (RFC 1112,
RFC 2236, RFC 3376) oraz obstuga IGMP v1/v2/v3 snooping.

Kontrola dostepu do sieci:

— |EEE 802.1x - RFC 3580,
Autentykacja MAC.

Kontrola dostepu wielu klientéw na jednym porcie.

Mozliwosc¢ integracji z systemem kontroli dostepu do sieci

(NAC — Network Access Control).

Przydziat sieci VLAN podczas logowania do sieci.

Obstuga TACACS+.

Obstuga RADIUS Authentication (RFC 2138).

Obstuga RADIUS Accounting (RFC 2139).

Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL

pracujace na warstwie 2, 3 i 4:

adres MAC Zrodtowy i docelowy plus maska,

— adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6,
— protokét —np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.,
— numery portéw zrédtowych i docelowych TCP, UDP,

—  zakresy portéw zrodtowych i docelowych TCP, UD,

identyfikator sieci VLAN - VLAN ID,
flagi TCP.

Mozliwosc zliczania pakietéw trafiajgcych do ACL.

Obstuga transferu plikéw TFTP/SCP.

Obstuga DHCP Option 82.

Trusted DHCP Server.
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Lp. Nazwa komponentu Wymagane minimalne parametry techniczne urzadzenia
DHCP Snooping.
Dynamic ARP Inspection.
Obstuga redundancji routingu VRRP - RFC 2338.
Obstuga STP (Spinning Tree Protocol) IEEE 802.1D.
Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w.
Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s.
Obstuga PVST+.
Obstuga Link Aggregation IEEE 802.3ad wraz z LACP.
Obstuga synchronizacji czasu NTP.
Zarzadzanie przez SNMP v1/v2/v3.
Zarzadzanie przez przegladarke WWW — protokoét http i https.
Telnet Serwer/Klient dla IPv4 / IPv6.
SSH2 Serwer/Klient dla IPv4 / IPv6.
Obstuga SYSLOG z mozliwoscig definiowania wielu serwerdw.
Sprzetowa obstuga NetFlow lub sFlow.
Obstuga RMON.
Obstuga skryptow CLI i Python.

21. | Wyposazenie Wraz z kompletem przetgcznikdw zostang dostarczone:
komplet wktadek mini GBIC SFP+ 10G, MMF 850nm LC
(min. 15 szt. na kazdy przetgcznik )
licencje umozliwiajace realizacje wyzej wymienionych
funkcjonalnosci (w przypadku ograniczen czasowych na okres
min. 3 lat).

22. | Gwarancja i wsparcie Wraz z urzadzeniem zostanie dostarczony kontrakt serwisowy
na okres 3 lat umozliwiajgcy:
— bezptatne aktualizacje oprogramowania firmware,
— wymiane uszkodzonego urzadzenia z wysytka nastepnego dnia

roboczego od weryfikacji awarii,

wsparcie techniczne producenta poprzez infolinie, poczte e-mail
oraz telefon.

23. | Certyfikaty Oferowany przetacznik:
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Lp. Nazwa komponentu Wymagane minimalne parametry techniczne urzadzenia

— posiada deklaracje CE,

jest zgodny z standardem RoHS,

24. | Wymagania dodatkowe | Oferowane przetaczniki w petni wspotpracowaty z posiadanymi
przez Zamawiajgcego Systemem Zarzgdzania Extreme Site Engine i
Kontroli Dostepu — Extreme Control lub z réwnowaznym systemem

innego producenta

Kazdy z oferowanych przetgcznikéw posiada obstuge polityk
dostepowych, gdzie jako polityka rozumie sie przypisanie dla
uwierzytelnionego urzadzenia, na podstawie pojedynczego

atrybutu radius:

— vlanu,
— regut dostepowych dla warstw 2-7,
regut QoS.

Oferowane urzadzenia posiadajg mozliwos¢ autentykacji
[polegajaca na przydzieleniu nietagowanych vlanéw i odrebnych

regut dostepowych]

1.2.6 Kontroler NAC — 1 szt.

Lp. Opis wymaganej funkcjonalnosci
1. Zainstalowane w $Srodowisku on-premise jako maszyna wirtualna
2. Mozliwos¢ petnego zarzadzania tacznie wszystkimi dostarczonymi przetgcznikami

obejmujaca konfiguracje vlanéw, portéw, autentykacji, statystyk portdw (w tym btedéw

i utylizacji).

3. Mozliwos¢ wykonywania upgrade firmware przetgcznikow z weryfikacjg wtasciwej wersji dla

poszczegdlnych modeli przetgcznikéw.

4, Mozliwos¢ budowy wiasnych widokdw i prezentacji danych pobieranych z przetacznikéw na

podstawie wgrywanych MIBoéw SNMP.

5. Mozliwos¢ réwnoczesnego wykonywania, z poziomu GUI, polecen i skryptow na wielu

urzadzeniach jednoczesnie z weryfikacjg ich dziatania.
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Mozliwos¢ natywnej integracji z posiadanymi przez Zamawiajgcego systemami

firewall/sccm/nac pod katem integracji i identyfikacji uzytkownikéw.

Mozliwos¢ automatycznej archiwizacji konfiguracji.

Mozliwos$¢ wizualizacji przeptywdw sieciowych i analityki sieciowej na bazie Sflow/IPfix

obejmujacg wskazanie czaséw odpowiedzi osobno aplikacji i sieci.

Mozliwos¢ automatyzacji proceséw zarzgdzania w postaci budowania workflow dla
powigzanej rekonfiguracji wielu urzadzen. Analiza obejmuje: analize biezgcych
i historycznych flow; budowe raportéw per uzytkownik, adres ip zrédtowy i docelowy,

aplikacja; top ten dla aplikacji, serwerdw, klientéw; mozliwos¢ zbierania packet capture.

10.

Mozliwos¢ autoprovisioningu dostarczonych przetacznikéw obejmujacg petng, automatyczng
konfiguracje nowego przetgcznika obejmujacg m.in. readresacje vlanu management,
ustawienie linkdw agregacyjnych, update konfiguracji, upgrade firmware, provisioning vrf i
vlanéw, ustawienia profili portéw, konfiguracje lacp, syslog, snmp, lldp, mvrp, mstp, vxvan,

dns, ntp.

11.

Posiada jeden spdjny interface www pozwalajgcy na zarzadzanie przetgcznikami (rdwniez w

topologi Fabric), analityka sieciowg oraz systemem kontroli dostepu.
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2. Dostawa sprzetu komputerowego oraz licencji oprogramowania.

2.1 llosci.

SPRZET ILOSC
Komputer typu All-In-One 33 szt.
Dysk SSD 2,5 " SATA 40 szt.
Monitor LCD 24 “ 16 szt.
Drukarka do kart dostepowych 1 szt.
Licencja aktywacyjna Windows 10 Professional z posiadanej wersji Home 10 szt.

2.2 Postanowienia ogdlne.

Przedmiotem niniejszego zamdwienia jest dostawa sprzetu komputerowego, oprogramowania
typu OEM przypisanego do tego sprzetu komputerowego. Dostawa sprzetu komputerowego oraz
licencji obejmuje wyspecyfikowane ponizej elementy.

Postepowanie prowadzone jest w formie zadania, ktérym jest dostawa wszystkich wymaganych przez
Zamawiajgcego komponentdw sprzetu komputerowego.

Przedmiotem niniejszego zamodwienia jest réwniez dostawa licencji oprogramowania (ESD) do
aktywacji posiadanych systeméw operacyjnych Windows 10 Home do wersji Professional.
Postepowanie prowadzone jest w formie zadania, ktdrym jest dostawa wszystkich wymaganych przez
Zamawiajgcego niewytgcznych licencji na korzystanie z oprogramowania na czas nieoznaczony.

Zamawiajgcy wymaga: fabrycznie nowych licencji oprogramowania nieuzywanego oraz
nieaktywowanego nigdy wczesniej na innym urzadzeniu, dostarczenia oprogramowania wraz ze
stosownymi, oryginalnymi atrybutami legalnosci, na przyktad z tzw. naklejkami GML (Genuine
Microsoft Label) lub inng formag uwiarygodniania oryginalnosci wymagang przez producenta
oprogramowania.

W momencie odbioru zamawiajacy przewiduje mozliwo$¢ zastosowania procedury sprawdzajgcej
legalno$¢ dostarczonego oprogramowania. Ponadto zamawiajagcy dopuszcza mozliwosé
przeprowadzenia weryfikacji oryginalnosci dostarczonych programéw komputerowych u Producenta
oprogramowania w przypadku wystgpienia watpliwosci co do jego legalnosci.
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2.3 Opis parametréw technicznych sprzetu objetego dostawg na potrzeby Starostwa

Powiatowego w Kielcach.

2.3.1 Komputer typu AiO (All-in-One) — 33 szt.

Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

Typ °

Komputer stacjonarny typu All-in-One,
W ofercie wymagane jest podanie modelu, symbolu oraz
producenta.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji
biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych,
dostepu do Internetu oraz poczty elektronicznej, jako
lokalna baza danych, stacja programistyczna.

Procesor

Procesor zaprojektowany do pracy w komputerach typu all-
in-one lub laptopach (w obudowie BGA o obnizonym
wspotczynniku  TDP) z dedykowanym chtodzeniem
aktywnym, o maksymalnym poborze energii 65W,

Procesor wielordzeniowy - minimum 6 rdzeni logicznych,
Wydajnos$¢ obliczeniowa: procesor powinien osiggaé¢ w
tescie wydajnosci PassMark — CPU Mark wynik min. 20391
punktow wedtug wynikéw ze strony
https://www.cpubenchmark.net. Stan na dzien 07.04.2022
r.

Pamie¢ RAM

Pamie¢ operacyjna: min. 8 GB, DDR4, bez korekcji btedow
ECC,
Mozliwos¢ rozbudowy do min. 64 GB.

Ptyta gtdéwna

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona logo producenta
oferowanej jednostki, dedykowana dla danego urzgdzenia;
wyposazona w

- min. 2 ztgcza DIMM z obstugg do 64GB DDR4 pamieci RAM,
- min. 1 ztgcza M.2 2280 dla dysku twardego,

- min. 1 ztgcze M.2 karty WiFi,

Cechy dodatkowe:

Zintegrowana karta dzwiekowa, zgodna z High Definition
Audio,

Wbudowany w ptyte lub zewnetrzny modut TPM potaczony
za pomocg dedykowanego portu, zamontowany na state w
obudowie,

Wbudowana karta LAN 10/100/1000 Mbit/s,

Karta sieciowa WiFi 6E z Bluetooth 5.2 Czytnik kart

multimedialnych SD 4,
Min 2 sloty pamieci RAM, w tym min. 1 wolny,
Wymagana ilos¢ portédw lub ztgczy nie moze byé osiggnieta
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w wyniku stosowania konwerterdw, przejsciowek itp.

6. Dysk twardy

Min. 256 GB, typu SSD, NVMe.

7. Grafika

Karta graficzna zintegrowana w procesorze z mozliwoscig
dynamicznego przydzielenia pamieci systemowej w trybie
UMA (Unified Memory Access).

8. Wyposazenie

Wbudowane min. dwa gtosniki o mocy min. 2 W na kazdy,
Wbudowana kamerka min. 1.0 MPx (opcjonalnie),
Wbudowany mikrofon,

Dotgczona w komplecie klawiatura USB w ukfadzie polski
programisty, z wydzielonym blokiem numerycznym, uktad
US —-QWERTY, przewodowa,

Dotaczona w komplecie mysz optyczna USB, przewodowa,
Przewody zsilajace,
Zasilacz (opcjonalnie).

9. Obudowa

Typu All-in-One zintegrowana z matrycg min. 23,8”,
Obudowa plastikowa lub metalowa,

Kolor: Czarny, szary, srebrny,

W obudowie wbudowane min. 1 dioda sygnalizujgca stan
zasilania,

Demontaz tylnej pokrywy musi odbywaé sie bez uzycia
narzedzi, nie dopuszcza sie stosowania srub motylkowych,
radetkowych czy zwyktych wkretéw,

mozliwo$¢ zainstalowania na $cianie przy wykorzystaniu
Sciennego systemu montazowego VESA 100x100,

mozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej,

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym
numerem seryjnym umieszonym na obudowie, oraz musi
by¢ wpisany na state w BIOS,

Zamawiajgcy nie dopuszcza potgczenia matrycy z ptytg
gtéwng komputera poza jego obudowg za pomoca

dodatkowych przewoddw,

Zamawiajacy nie dopuszcza pofaczenia wewnetrznych
gtosnikdw z ptytg gléwng za pomocag ztgcza USB,
MINljack/Jac,

Wymagana ilo$¢ portéow lub ztgczy nie moze by¢ osiggnieta
w wyniku stosowania konwerterdw, przejsciowek itp.,
Podstawa jednostki typu All — in — One musi umozliwiac:

- Regulacje pochytu pionowego w zakresie od min. -5 do
min. 30 stopni.

- Regulacje wysokosci w zakresie min. 10 cm.

- Ustawienie jednostki w trybie Pivot.

- Obrot podstawy w lewg oraz prawg strone.

Wbudowane porty:
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Panel tylny :

- 1x HDMI-IN—HDMI 1.4a

- 1x HDMI-OUT—HDMI 2.0

- 1x DisplayPort++ 1.4a/HDCP 2.3

- 1x RJ45 Ethernet port

-2x USB 3.2 Gen 1 typ A z Smart Power On

-2x USB 3.2 Gen 2 typ A

- 1x Line-out audio

- 1x gniazdo zasilania

Panel boczny:

- 1x SD 4.0 card slot

- 1x USB 3.2 Gen 2x1 Type-C

- 1x Uniwersalny audio port (combo) lub 1x port stuchawki i
- 1 port mikrofon

-1x USB 3.2 Gen 1 typ A z PowerShare

Nie dopuszcza sie portéw USB usytuowanych na dolnej
krawedzi obudowy z racji na ergonomie pracy a w
szczegodlnosci regulacje wysokosci),

Nie dopuszcza sie stosowania rozgateziaczy, hub’éw itp.,
Mozliwos¢ instalacji dodatkowego dysku twardego 2,5”
wewnatrz komputera.

IPS, Full HD, min. 23,8”, zalecana rozdzielczo$¢ min. 1920 x
1080, powtoka przeciwodblaskowa, wbudowana w
obudowe komputera, nie dotykowa,

10. | Matryca Katy widzenia poziom/pion min. 178/178,
Kontrast min.: 1000:1,
Jasnos$¢ min. : 250 cd/m?,
Czas reakcji: maks. 14 ms.
Zasilacz wewnetrzny o mocy min. 160W o efektywnosci
min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o
efektywnosci min. 82% przy obcigzeniu zasilacza na
poziomie 100%,

11. Zasilanie Zasilacz w oferowanym komputerze musi sie znajdowa¢ na
stronie
http://www.plugloadsolutions.com/80pluspowersupplies.a
spx, do oferty nalezy dotgczy¢ wydruk potwierdzajgcy
spetnienie wymogu 80plus.

Suma wymiaréw obudowy z zainstalowanym standem nie
moze przekraczaé: 112cm,

12. | Ergonimia Suma wymiaréw obudowy bez zainstalowanego standu nie
moze przekraczaé: 94cm,

Gtosnosé komputera wynoszgca maksymalnie 24 dB.

13, |Bezpieczeristwo Komputer wyposazony w modut TPM 2.0,

Ztacze typu Kensington Lock lub rownowazne,
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Ptyta gtéwna zawierajgca uktad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer
kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwosé szyfrowania poufnych dokumentow
przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego,

Czujnik otwarcia obudowy, musi zbiera¢ zdarzenia i
zapisywac je w BIOS.

14.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez
producenta komputera, zawierajgcy logo Iub nazwe
producenta komputera lub nazwe modelu oferowanego
komputera. Petna obstuga BIOS za pomocg myszy. (przez
petng obstuge za pomocy myszy rozumie sie mozliwosc
swobodnego poruszania sie po menu we/wy oraz wi/wy
funkcji bez uzywania klawiatury),

Informacje dostepne z poziomu BIOS na potrzeby
inwentaryzacji: wersja BIOS, nr seryjny, data produkcji
komputera, pamie¢ RAM (taktowanie, wielko$¢, obsadzenie
kosci w slotach, procesor (nazwa, typowa predkosé,
minimalna, maksymalna, cache L2 i L3) , pojemnosci
zainstalowanego lub zainstalowanych dyskéw twardych,
MAC adres zintegrowanej karty sieciowej, zintegrowany
uktad graficzny, kontroler audio. Informacje dostepne w
samym menu BIOS bez stosowania dodatkowego
oprogramowania jak i wbudowanego systemu
diagnostycznego,

Mozliwos¢, ustawienia hasta na poziomie:

- administratora [hasto nadrzedne] umozliwiajgce
logowanie do BIOS, dokonywanie zmian, rozruch
komputera,

- uzytkownika/systemowego [hasto  umozliwiajgce
uzytkownikowi zmiane swojego hasta, zgodnie z
uprawnieniami nadanymi przez administratora dokonywad
lub  nie zmian ustawien BIOS], rozruch systemu
operacyjnego [hasto blokuje start systemu operacyjnego],

- hasto dla dysku,

Funkcja blokowania/odblokowania BOOT-owania stacji
roboczej z zewnetrznych urzadzen,

Mozliwos$¢ wytgczenia/wtaczenia karty sieciowej, kontrolera
SATA, kontrolera audio, gtosnikow, kamery, mikrofondw,
uktadu TPM, czytnika kart multimedialnych,

Mozliwos$¢  witaczenia/wytaczenia  czujnika  otwarcia
obudowy, ustawienia go w tryb cichy,

Mozliwos¢ przypisania w BIOS numeru nadawanego przez
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Administratora oraz mozliwos¢ weryfikacji tego numeru w
oprogramowaniu diagnostyczno-zarzadzajacym. Musi
umozliwiac¢ znaki specjalne #S% & ' () *+,-./:;<=>? @
(NI~ L

Mozliwos¢ ustawienia portdw USB w trybie ,,no BOOT”, czyli
podczas startu komputer nie wykrywa urzadzen
bootujacych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne,

Mozliwos¢ wytgczania portéw USB grupami oraz w
szczegblnosci pojedynczo w dowolnej kombinacji,

BIOS musi nanosi¢ automatycznie wszystkie zmiany
konfiguracji dotyczace w szczegdlnosci: pamieci, procesora,
dysku.

15. System operacyjny

Zainstalowany system operacyjny Windows 10 Professional, z
prawem do Windows 11 Professional, klucz licencyjny
zapisany trwale w BIOS, umozliwia¢ instalacje systemu
operacyjnego bez potrzeby recznego wpisywania klucza
licencyjnego,

Interfejs uzytkownika dostepny w wielu jezykach do wyboru —
w tym polskim i angielskim,

Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy
pulpitami za pomoca skrétéw klawiaturowych lub GUI,
Wbudowane w system operacyjny minimum jedna
przegladarka Internetowa,

Mozliwos¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajacego,

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem,

Whbudowana zapora internetowa (firewall) dla ochrony
potaczen internetowych, zintegrowana z systemem konsola
do zarzadzania ustawieniami zapory i regutami IP v4 i v6,
Mozliwos¢ tworzenia i przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych,

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu

(Secure Boot),

Mozliwos¢ tworzenia kopii zapasowych i przywracania
danych, umozliwiajgce tworzenie kopii zapasowych na
wskazanych przez uzytkownika lokalizacjach,

W petni automatyczna instalacja sterownikdéw urzadzen
oparta o automatyczng detekcje posiadanego sprzetu.

Dodatkowe
16. oprogramowanie

Zaimplementowany w BIOS system diagnostyczny z
graficznym interfejsem uzytkownika dostepny z poziomu
BIOS lub szybkiego menu boot’owania, umozliwiajacy
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przetestowanie w celu wykrycia usterki zainstalowanych
komponentéw bez koniecznosci uruchamiania systemu
operacyjnego. System musi posiada¢ wszystkie swoje
funkcjonalnosci w przypadku: braku dysku, uszkodzenia
dysku, sformatowania dysku, braku dostepu do sieci,
internetu. Nie dopuszcza sie stosowania wewnetrznych i
zewnetrznych urzadzen w celu uzyskania funkcjonalnosci
systemu diagnostycznego jak rdéwniez pobierania
oprogramowania i instalacji na dysku czy w BIOS,
Oprogramowanie z nieograniczong czasowo licencjg na
uzytkowanie umozliwiajgce:

- upgrade i instalacje wszystkich sterownikdéw, aplikacji
dostarczonych w  obrazie systemu  operacyjnego
producenta, BIOS'u z certyfikatem zgodnosci producenta do
najnowszej dostepnej wersji,

- sprawdzenie przed zainstalowaniem  wszystkich
sterownikéw, aplikacji oraz BIOS bezposrednio na stronie
producenta przy uzyciu potgczenia internetowego z
automatycznym przekierowaniem w celu uzyskania
informacji o: poprawkach i usprawnieniach dotyczacych
aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie
aktualizacji, zgodnosci z systemami operacyjnymi,

- dostep do wykazu najnowszych aktualizacji z podziatem na
krytyczne  (wymagajace  natychmiastowej instalacji),
rekomendowane i opcjonalne,

- wiaczenie/wytaczenie funkcji automatycznego restartu w
przypadku, kiedy jest wymagany przy instalacji sterownika,
aplikacji,

- sprawdzenie historii aktualizacji z informacja, jakie
sterowniki byly instalowane z dokfadng datg i wersjg
(rewizja wydania),

- dostep do wykaz wymaganych sterownikéw, aplikacji,
BIOS’u z informacjg o zainstalowanej obecnie wersji dla
oferowanego komputera z mozliwoscig exportu do pliku o
rozszerzeniu *.xml,

- dostep do raportu uwzgledniajgcego informacje o
znalezionych, pobranych i zainstalowanych aktualizacjach z
informacja, jakich komponentéw dotyczyty, mozliwosé
exportu takiego raportu do pliku *.xml,

Raport musi zawiera¢ date i godzine podjetych i
wykonanych akcji/zadan w przedziale czasowym min. 1
roku,

W ofercie nalezy poda¢ nazwe oprogramowania,
Zamawiajgcy zastrzega sobie prawo sprawdzenia petnej
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zgodnosci parametrow oferowanego sprzetu z wymogami
niniejszej SIWZ.

17.

Wymagania dodatkowe

Sprzetowe wsparcie technologii wirtualizacji realizowane
tacznie w procesorze, chipsecie ptyty gtéwnej oraz w BIOS
systemu (mozliwo$¢ wigczenia/wytaczenia sprzetowego
wsparcia wirtualizacji).

18.

Certyfikaty i standardy

Certyfikat ISO9001 dla producenta sprzetu,

Certyfikat ISO 50001 dla producenta sprzetu,

Deklaracja zgodnosci CE,

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym
zgodnosci z dyrektywag RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki (wg wytycznych Krajowe] Agencji
Poszanowania Energii S.A., zawartych w dokumencie
,Opracowanie propozycji kryteriow sSrodowiskowych dla
produktow  zuzywajgcych  energie  mozliwych  do
wykorzystania przy formutowaniu specyfikacji na potrzeby
zamoéwien publicznych”, pkt. 3.4.2.1; dokument z grudnia
2006), w szczegdblnosci zgodnosci z normg ISO 1043-4 dla
ptyty gtéwnej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram,

Oswiadczenie producenta dotyczace gtosnosci jednostki
centralnej mierzona zgodnie z normg ISO 7779 oraz
wykazana zgodnie z normg ISO 9296 w pozycji operatora w
trybie pracy jatowej dysku twardego (IDLE),

Certyfikat TCO - do oferty zataczy¢ certyfikat lub wydruk ze
strony http://tcocertified.com/product-finder/ Zmawiajgcy
dopuszcza ztozenie kopii certyfikatow w jezykach: polski lub
angielski,

Potwierdzenie poprawnej wspodtpracy komputera z
systemem operacyjnym - Wykonawca dotgczy do oferty
dokument w postaci wydruku potwierdzajacy certyfikacje
rodziny produktéw bez wzgledu na rodzaj obudowy,
dodatkowo potwierdzony przez producenta oferowanego
komputera.

19.

Gwarancja

Na okres co najmniej 36 miesiecy - Swiadczonej w siedzibie
Zamawiajgcego, chyba Zze niezbedna bedzie naprawa sprzetu
w siedzibie producenta lub autoryzowanym przez niego
punkcie serwisowym - wowczas koszt transportu do
i z naprawy pokrywa Wykonawca,

W przypadku wymiany dysku twardego uszkodzony dysk

pozostaje u Zamawiajgcego — Wykonawca przedstawi
oswiadczenie potwierdzajgce spetnienie tego warunku,
Karta gwarancyjna producenta i warunki gwarangji

dostarczone wraz ze sprzetem, obejmujgce wszystkie opcje
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serwisowe wymagane przez Zamawiajacego,

Zamawiajgcy wymaga dedykowanego portalu producenta,
ktéry ma zapewni¢ dostep do bazy wiedzy i narzedzi wsparcia
technicznego,

Serwis urzadzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta,
mozliwosé weryfikacji na stronie producenta

posiadanej/wykupionej gwarancji.

20.

Zgodnosc z systemami

operacyjnymi i
standardami

Oferowane modele komputeréw muszg posiadac certyfikat

Microsoft, potwierdzajgcy poprawng wspotprace

oferowanych modeli komputerédw z systemem operacyjnym
Windows 10 oraz 11.

2.3.2 Dysk SSD 2,5” SATA — 40 szt.

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne urzadzenia
1 T Wewnetrzny dysk pétprzewodnikowy 2,5 cala o pojemnosci
C| P min. 240 GB.

2. |Interfejs SATA co najmniej lll generacji (6.0 Gb/s).

3. | Predkos¢ zapisu Min. 500 MB/s.

4. | Predkos¢ odczytu Min. 540 MB/s.

5. Rodzaj kosci pamieci TLC lub réwnowazny.

6. Niezawodnos¢ MTBF Co najmniej 1 500 000 godz.

7. Wymiary (WxSxG) Maks. 7,0mm x 70,0mm x 100,0mm.
Technologia S.M.A.R.T.

8. Dodatkowe funkcje Technologia ECC,
Technologia TRIM
Na okres co najmniej 36 miesiecy - swiadczonej w siedzibie
Zamawiajgcego, chyba ze niezbedna bedzie naprawa sprzetu
w siedzibie producenta lub autoryzowanym przez niego

9. Gwarancja punkcie serwisowym - wowczas koszt transportu do

i z naprawy pokrywa Wykonawca,
Serwis urzadzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta,

32|Strona




2.3.3 Monitor LCD 24 “ — 16 szt.

Lp. \ Nazwa komponentu Wymagane parametry techniczne urzadzenia
1. Typ e Monitor typu LCD przeznaczony do pracy ze stacjg robocza.
e Panoramiczny (16:9)z matrycg min. LED IPS minimum 23,8” lub
2. Typ ekranu rownowazny, spetfniajgcy ponizsze minimalne parametry
techniczne.
3. Rozmiar plamki e Maks. 0.28 mm.
4, Jasnosé e Min. 250 cd/m?2.
5. Kontrast e Min. 1000:1

6. Katy widzenia e Min. 178/178 stopni.
(pion/poziom)

7. Czas reakcji matrycy e Maksymalnie 8 ms.
8. Rozdzielczos$¢ e min. FullHD 1920x1080.
Powtoka powierzchni
9. P e Przeciwodblaskowa, matowa.
ekranu
Czestotliwos¢ e .
10. . e (Czestotliwos¢ odswiezania pionowego min. 60 Hz.
odswiezania
Odwzorowanie
11. W , e Minimalnie 16,7 milionow koloréw.
koloréow
e Funkcja umozliwiajgca przetaczanie trybu wyswietlania z petnego
na4:3,
12. Funkcje dodatkowe e Dostosowywanie kontrastu i jasnosci,

e Autodopasowanie .

e Waga z podstawka: maks. 3,5 kg,
e Wymiary bez podstawki maks:
13. Waga i wymiary - szerokosc¢: 56 cm,

- gtebokos¢: 5cm,

- wysokosc¢: 34 cm.

e D-SUB—min. 1 szt.,

14. ZHacza e HDMI lub DisplayPort lub DVI — min. 1 szt.
15. Kolor e (Czarny, srebrny, szary.
e Monitor musi posiada¢ usuwalng podstawe montazows,
e Fabrycznie dostarczone w zestawie:
16 Wymagania - kabel sygnatowy HDMI oraz VGA,
' dodatkowe - kabel zasilajacy,

e Mozliwosc montazu: VESA: 100x100 mm lub réwnowazny,

e Whbudowane gtosniki — opcjonalnie.
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Na okres co najmniej 36 miesiecy - Swiadczonej w siedzibie
Zamawiajgcego, chyba ze niezbedna bedzie naprawa sprzetu w
siedzibie producenta lub autoryzowanym przez niego punkcie
serwisowym - wowczas koszt transportu do

17. Gwarancja i z naprawy pokrywa Wykonawca,

e Serwis urzgdzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta,

e Serwis urzadzen musi byé realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.

e Certyfikat dla producenta sprzetu potwierdzajacy, ze
dostarczony sprzet zostat wykonany/wyprodukowany w
systemie zapewnienia jakosci ISO 9001,

18. Certyfikaty ° Monitpry mu§zq by¢ wykonane.zgodnie normami i posiadac
Certyfikaty min.: TCO, CE, lub inne dokumenty wdane przez
niezalezny podmiot uprawniony do kontroli jakosci,
potwierdzajgce, ze dostarczone monitory odpowiadajg
wskazanym normom.

19. Pob6r mocy e Maksymalnie 28 W,

Maksymalnie 0,3 W — tryb us$pienia, czuwania.

2.3.4 Drukarka do kart dostepowych — 1 szt.

L Nazwa Wymagane parametry techniczne urzadzenia
P- komponentu ymagane p y 2

1 Typ Drukarka do kart dostepowych z mozliwoscig wydruku
dwustronnego.

2 Waga Maks. 4,5 kg.

3 Karty e Drukowanie na kartach typu CR-80,
e Grubosé karty: 10-40 mil*,
e  Wymiary karty: format CR80 ISO 7810 ID-1, CR79%,
e Materiat: PVCi kompozytowy PVC.

4 Interfejs e Min.1xUSB 2.0,
e Min. 1 xRJ 45 —opcjonalnie.
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Rozdzielczosé
druku

Min. 300 dpi,

Druk w technologii termosublimacyjnej i termotransferowej
bezposrednio na karcie,

Druk w kolorze lub monochromatyczny,

Druk jedno- oraz dwustronny.

Wydajnosé

- min. 900 kart/godz. (druk jednostronny monochromatyczny),

- min. 200 kart/godz. (druk jednostronny YMCKO),

- min. 140 kart/godz. (druk dwustronny YMCKOK),

- min. 450 kart/godz. (druk dwustronny monochromatyczny).

Zgodnos¢

Windows Server 2012 (64-bitowy)
Windows 10 (32- i 64-bitowy)
Windows Server 2016

Wymagania
dodatkowe

Druk od krawedzi do krawedzi na standardowych nosnikach
CR-80,

Podajnik na min. 100 kart,

Odbiornik na min. 100 kart,

Automatyczna kalibracja tasmy,

Funkcja recznego podawania kart,

Kolorowy graficzny wyswietlacz LCD.

10

Certyfikaty

Certyfikat dla producenta sprzetu potwierdzajacy, ze
dostarczony sprzet zostat wykonany/wyprodukowany w
systemie zapewnienia jakosci ISO 9001.

Gwarangja

Na okres co najmniej 24 miesiecy. W przypadku naprawy
sprzetu w siedzibie producenta lub autoryzowanym przez
niego punkcie serwisowym - koszt transportu do
i z naprawy pokrywa Wykonawca,

Serwis urzadzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.

2.3.5. Licencja aktywacyjna systemu operacyjnego (ESD) Windows 10 Home do
wersji Professional — 10 szt.

Lp.

\ Nazwa komponentu

Opis i wymagania

Licencja aktywacyjna
Windows 10
Professional, wersja
elektroniczna ESD,
OEM

Klucz licencyjny (ESD) systemu Windows 10 w wersji
elektronicznej pozwalajgcy aktywowac posiadang juz wersje
systemu Windows 10 Home do wersji Professional, w petni
fukncjonalng,
Klucz licencyjny uprawnia do zainstalowania i aktywacji
systemu Windows 10 Professional na jednym urzadzeniu,
Besterminowy okres uzytkowania licencji.
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Funkcjonalnos¢ po
2. | aktywacji klucza do
wersji Professional

Klucz licencyjny Windows 10 Pro musi umozliwiac instalacje
systemu operacyjnego na podstawie dofgczonego nosnika
bezposrednio z wbudowanego napedu lub zdalnie bez potrzeby
recznego wpisywania klucza licencyjnego. Oferowany
dostarczony klucz systemu jak i rowniez jego reinstalacja moze
wymagac aktywacji klucza licencyjnego za posrednictwem
telefonu i Internetu,

Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w
tym polskim i angielskim,

Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetaczanie sie pomiedzy
pulpitami za pomoca skrétéw klawiaturowych lub GUI,
Wbudowane w system operacyjny minimum jedna przegladarka
Internetowa,

Mozliwos¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajgcego,

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem,

Whbudowana zapora internetowa (firewall) dla ochrony
pofaczen internetowych, zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6,
Mozliwos¢ tworzenia i przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych,

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot),

Mozliwos¢ tworzenia kopii zapasowych i przywracania danych,
umozliwiajgce tworzenie kopii zapasowych na wskazanych
przez uzytkownika lokalizacjach,

W petni automatyczna instalacja sterownikéw urzadzen
oparta o automatyczng detekcje posiadanego sprzetu.

3. | Forma dostawy

Klucz licencyjny dostarczony droga elektroniczng lub
tradycyjna.
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