ZARZADZENIE NR 12/2021
STAROSTY KIELECKIEGO

z dnia 20 stycznia 2021 r.

W sprawie wyznaczenia Pelnomocnika ds. Systemu Zarzadzania Bezpieczenstwem Informacji
oraz Administratora Systemu Informatycznego w Starostwie Powiatowym w Kielcach

Na podstawie art. 34 ust. 1 ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym (t.].
Dz. U. 22020 r. poz. 920) oraz § 10 ust. 1 pkt 7 Regulaminu Organizacyjnego Starostwa Powiatowego
w Kielcach stanowigcego zalacznik do Uchwaty Nr 122/160/2020 Zarzadu Powiatu w Kielcach z dnia
23 czerwca 2020 r. w sprawie uchwalenia Regulaminu Organizacyjnego Starostwa Powiatowego
w Kielcach z po6zn. zm., w zwiazku z utrzymaniem i doskonaleniem Systemu Zarzadzania
Bezpieczenstwem Informacji zgodnego z wymaganiami normy PN-ISO/IEC 27001 w Starostwie
Powiatowym w Kielcach, zarzadzam co nastepuje:

§ 1.

1. Wyznaczam Pana Piotra Sniocha - kierownika Zespotu Wsparcia Informatycznego, na
Pelnomocnika ds. Systemu Zarzadzania Bezpieczenstwem Informacji w Starostwie
Powiatowym w Kielcach.

2. Ustala si¢ zakres uprawnien Pelnomocnika ds. Systemu Zarzadzania Bezpieczenstwem
Informacji, stanowiacy Zatacznik nr 1 do niniejszego Zarzadzenia.

§2.
1. Wyznaczam Pana Lukasza Wiadystawa Dudka - Informatyka Zespotu Wsparcia

Informatycznego, na Administratora Systemu Informatycznego w Starostwie Powiatowym w
Kielcach.

2. Ustala si¢ zakres uprawnien Administratora Systemu Informatycznego, stanowigcy Zatgcznik
nr 2 do niniejszego Zarzadzenia.

§ 3.

Wykonanie Zarzadzenia powierzam osobom wymienionym w § 1 oraz § 2 niniejszego zarzadzenia.

§ 4.

Nadzor nad wykonaniem Zarzadzenia sprawuje Sekretarz Powiatu.

§5.
Traci moc Zarzadzenie wewnetrzne Nr 102/2020 Starosty Kieleckiego z dnia 16 lipca 2020 r. w

sprawie wyznaczenia Pelnomocnika ds. Systemu Zarzadzania Bezpieczenstwem Informacji oraz
Administratora Systemu Informatycznego w Starostwie Powiatowym w Kielcach.

§ 6.

Zarzadzenie wchodzi w zycie z dniem podpisania.

STAROSTA
Mirostaw Gebski



Zatacznik nr 1 do Zarzadzenia
nr 12/ 2021 Starosty Kieleckiego
z dnia 20 stycznia 2021 r.

Zakres zadan Petnomocnika ds. Systemu Zarzgdzania Bezpieczeistwem Informacji

w Starostwie Powiatowym w Kielcach

Petnomocnik ds. Systemu Zarzadzania Bezpieczenstwem Informacji, zwany dalej PSZ,
wykonuje zadania w zakresie niniejszego zarzadzenia oraz upowaznien i petnomocnictw
nadanych przez Administratora Danych Osobowych.

Celem dziatania PSZ jest nadzorowanie i realizowanie zasad bezpieczenstwa informaciji
w systemach informatycznych Starostwa Powiatowego w Kielcach zgodnie z wymogami
normy ISO/IEC 27001.

Do zakresu zadann Petnomocnika ds. Systemu Zarzadzania Bezpieczernstwem Informacji
w Starostwie Powiatowym w Kielcach nalezy w szczegdlnosci:

— zapewnienie zgodnosci Systemu Zarzadzania Bezpieczenstwem Informacji z
wymaganiami normy PN-ISO/IEC 27001,

— planowanie i realizacja prac w zakresie utrzymania i doskonalenia systemu,
— wspotpraca z kadrg kierowniczg w zakresie przygotowania przegladdéw kierownictwa
oraz Systemu Zarzgdzania Bezpieczenstwem Informacji, jak i koordynacja i nadzorowanie

realizacji dziatan wynikajacych z tych przegladow,

— aktualizacja dokumentacji systemowej z wymaganiami prawa w zakresie bezpieczenstwa
informacji oraz normy PN-ISO/IEC 27001,

— nadzorowanie dokumentacji Systemu Zarzadzania BezpieczeAstwem Informacji
i zapewnienie dostepu do niej wszystkim pracownikom Starostwa,

— planowanie i realizacja procesu wewnetrznych audytéw Systemu Zarzadzania
Bezpieczenstwem Informacji,

— planowanie i organizacja szkoleA zwigzanych z utrzymaniem i rozwojem Systemu
Zarzadzania Bezpieczenstwem Informacji oraz wymogow normy PN-ISO/IEC 27001,

— koordynowanie przygotowania i przestrzegania postanowien klasyfikacji informacji,

— wspbtpraca z Zespotem ds. Bezpieczenstwa Informacji w zakresie przeprowadzenia
identyfikacji, analizy i oceny ryzyka bezpieczenstwa informacji jak i przygotowaniem
i realizacjg planu postepowania z ryzykiem utraty informaciji,

zarzadzanie incydentami bezpieczenistwa informac;ji,

nadzorowanie i koordynowanie dziatan jednostek organizacyjnych Starostwa zwigzanych

z wdrazaniem, realizacjg i dokumentowaniem Systemu Zarzgdzania Bezpieczeristwem
Informacji.



Zatacznik nr 2 do Zarzadzenia
nr 12/ 2021 Starosty Kieleckiego
z dnia 20 stycznia 2021 r.

Zakres zadan Administratora Systemow Informatycznych w Starostwie Powiatowym
w Kielcach

Administrator Systeméw Informatycznych, zwany dalej ASI, wykonuje zadania w zakresie
niniejszego zarzadzenia oraz upowaznien i petnomocnictw nadanych przez Administratora
Danych Osobowych.

Celem dziatania ASI jest nadzorowanie i realizowanie zasad bezpieczenstwa przetwarzania
i ochrony danych osobowych w systemach informatycznych w Starostwie Powiatowym
w Kielcach.

Do zakresu zadan ASI nalezy w szczegdlnosci:

— prowadzenie i aktualizacja dokumentacji stanowigcych instrukcje Zarzadzania
Systemem Informatycznym,

— podejmowanie dziatan w zakresie sprawowania nadzoru nad systemem kontroli
dostepu, w tym nadzér nad funkcjonowaniem mechanizméw uwierzytelnienia
uzytkownikdw do systemu informatycznego oraz dopuszczanie do systemdw
informatycznych,

— nadzor nad realizacjg napraw, konserwacja oraz likwidacja urzadzen komputerowych,
na ktérych przetwarzane sg dane osobowe,

— wykonywanie kopii bezpieczenstwa, ich przechowywanie oraz okresowe sprawdzanie
pod katem ich dalszej przydatnosci do odtwarzania danych,

— zapewnianie bezpiecznej wymiany danych w wewnetrznej sieci telekomunikacyjnej
oraz zapewnienie bezpiecznego styku z zewnetrzng siecig telekomunikacyjng,

— zapewnianie stosowania mechanizméw  podtrzymania  zasilania  urzadzen
teleinformatycznych,

— wspbtpraca i nadzdr nad stronami trzecimi realizujgcymi zadania w zakresie systemow

informatycznych na rzecz Starostwa,

— biezgce informowanie o stanie zabezpieczen danych osobowych przetwarzanych
w systemie informatycznym oraz nowych systemach wykorzystywanych do
przetwarzania danych osobowych.



