OCENA ZGODNOSCI Z KRI*/ UoKSC**

Zasady oceny

Kazdemu z zagadnien (opisywanych wymagar), w polu oznaczonym na z6tto, nalezy przypisaé ocene wg ponizszej skali:

0 Brak informacji o spetnieniu wymagania.

1 Zbieznos¢ oswiadczer os6b audytowanych.

2 Informacja udokumentowana.
Lp. Opis wymagania Podstawa Audytowany Dowody Ustalenia Ocena
1 Wyznaczenie osoby do kontaktu Art. 21 UoKSC

2 Przekazanie danych osoby wyznaczonej Art. 22 ust. 1 pkt 5 UoKSC
3 Zapewnienie zarzadzania incydentem Art. 22 ust. 1 pkt 1 UoKSC
4 Zgtaszanie incydentu :: Z E‘;tl'(;lcpkt ZECCC
5 Zapewnienie obstugi incydentu Art. 22 ust. 1 pkt 3 UoKSC
6 Zapewnienie dostepu do wiedzy Art. 22 ust. 1 pkt 4 UoKSC
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3 :\;I;gli)torowanie i przeglad Systemu Zarzadzania Bezpieczenistwem Informacji Par. 20 ust. 1 KRI

9 Doskonalenie Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI) Par. 20 ust. 1 KRI

10 Aktualizowanie regulacji wewnetrznych Par. 20 ust. 2 pkt 1 KRI

11 Inwentaryzacja sprzetu i oprogramowania Par. 20 ust. 2 pkt 2 KRI

12 Przeprowadzanie okresowych analiz ryzyka Par. 20 ust. 2 pkt 3 KRI

13 Postepowanie z ryzykiem Par. 20 ust. 2 pkt 3 KRI




14 Zarzadzanie uprawnieniami Par. 20 ust. 2 pkt 4, 5 KRI

15 Szkolenia i uswiadamianie Par. 20 ust. 2 pkt 6 KRI

16 Monitorowanie dostepu do informacji Par. 20 ust. 2 pkt 7 lit. a KRI

17 Monitorowanie nieautoryzowanych zmian Par. 20 ust. 2 pkt 7 lit. b KRI

18 Zabezpieczenie nieautoryzowanego dostepu Par. 20 ust. 2 pkt 7 lit. ¢ KRI

19 Ustanowienie zasad bezpiecznej pracy mobilnej Par. 20 ust. 2 pkt 8 KRI

20 Zabezpieczenie informacji przed nieuprawnionym ujawnieniem Par. 20 ust. 2 pkt 9 KRI

21 Zabezpieczenie informacji przed nieuprawniong modyfikacja Par. 20 ust. 2 pkt 9 KRI

P Za_bezpiec_zenie informacji przed nieuprawnionym usunieciem lub Par. 20 ust. 2 pkt 9 KRI
zniszczeniem

23 Zawieranie w umowach serwisowych zapiséw o bezpieczeristwie Par. 20 ust. 2 pkt 10 KRI

o Ustalen_ie %asad postepov.va.nié z infom_l.a.q:ami w celu minimaliz.acji Par. 20 ust. 2 pkt 11 KRI
wystapienia ryzyka kradziezy informacji i Srodkéw przetwarzania

25 Aktualizowanie oprogramowania Par. 20 ust. 2 pkt 12 lit. a KRI

26 Minimalizowanie ryzyka utraty informacji w wyniku awarii systemu Par. 20 ust. 2 pkt 12 lit. b KRI

27 Ochrona systemu przed btedami Par. 20 ust. 2 pkt 12 lit. c KRI

28 Stosowanie mechanizmdw kryptograficznych w systemach Par. 20 ust. 2 pkt 12 lit. d KRI

29 Zapewnienie bezpieczeristwa plikdw systemowych Par. 20 ust. 2 pkt 12 lit. e KRI

30 Zarzadzanie podatnosciami systeméw Par. 20 ust. 2 pkt 12 lit. f, g KRI

31 Kontrola zgodnosci systemow z regulacjami Par. 20 ust. 2 pkt 12 lit. h KRI
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Zapewnienie audytu bezpieczerstwa informacji, nie rzadziej niz raz na rok

Par. 20 ust. 2 pkt 14 KRI

*Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagarn dla systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247, t.j.)

**Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U. 22018 r. poz. 1560 z p6zn. zm.).




