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NASK

Diagnoza Cyberbezpieczenstwa

— zalecenia dotyczgce zasad wypetniania

i wysytania do NASK dokumentow w ramach
konkursu grantowego ,,Cyfrowy Powiat”

Wprowadzenie
Szanowni Panstwo,

od jakosci i kompletnosci danych przekazanych w diagnozach
cyberbezpieczenstwa bedqg zaleze¢ wyniki przeprowadzanych badan
i mozliwosci wnioskowania na ich podstawie. Rezultaty badan zostang
opracowane w formie zbiorczych zestawien i umieszczone w raporcie
przeznaczonym dla Departamentu Cyberbezpieczenstwa KPRM. Dane, przed
ich przetworzeniem, zostang zanonimizowane, aby nie mozna ich byto
odnie$¢ do konkretnego Grantobiorcy.

Podstawa prawna

lgodnie z §4 pkt 8 Regulaminu Konkursu Grantowego Cyfrowy Powiat
obligatoryjna jest readlizacja zadania zwigzanego z przeprowadzeniem
diagnozy cyberbezpieczenstwa. Diagnoza cyberbezpieczenstwa powinna
zostac¢ przeprowadzona zgodnie z zakresem oraz formularzem stanowigcym
zatgcznik nr 8 do ww. Regulaminu.

B Zatacznik nr 8 - Formularz informacji zwiazanych z przeprowadzeniem diagnozy cyberbezpieczenistwa

Po przeprowadzeniu diagnozy Grantobiorca zobligowany jest przekazac
do NASK wypetniony formularz diagnozy, przeprowadzonej przez osobe
posiadajgcqg uprawnienia wykazane w Rozporzgdzeniu Ministra Cyfryzacii
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatdw uprawniajgcych
do przeprowadzenia audytu. Diagnoze nalezy przesta¢ za pomocq
elekironicznej skrzynki podawczej ePUAP do NASK na adres skrzynki:
/NASK-Instytut/SkrytkaESP (akronim/temat: cyfrowy.powiat.diagnoza.cyber).
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Zalecenia dotyczgce wysytki dokumentow do NASK

I. Dokumenty przekazywane do NASK-PIB:
1. Pismo przewodnie zawierajgce:
e dane Grantobiorcy: nazwa, adres, NIP, Regon, Teryt;
e dane osoby kontaktowej: imie, nazwisko, telefon, mail;

e krotki opis przedmiotu sprawy, np. przekazanie diagnozy
cyberbezpieczenstwa w ramach konkursu grantowego

»Cyfrowy Powiat”.

2. Zatgcznik nr 8 do Regulaminu w formacie .xlIsx lub .xls

(edytowalny plik Excel).

3. Zatgcznik nr 8 do Regulaminu w formacie .pdf
(zaleca sie, aby wersja PDF byta podpisana przez audytora

wykonujgcego diagnoze).

Il. Adres skrzynki podawczej:

Dokumenty nalezy przestac za pomocq elektronicznej skrzynki podawczej
ePUAP do NASK — Panstwowy Instytut Badawczy na adres skrzynki:

/NASK-Instytut/SkrytkaESP
(akronim/temat: cyfrowy.powiat.diagnoza.cyber)

Uwaga:

Wszystkie znaki w adresie skrzynki podawczej muszg byC zgodne
z podanym wzorem, w tym istotna jest pisownia wielkg lub matq literq.
W adresie skrzynki podawczej znajduje sie tgcznik (dywiz), wprowadzany
jest on poprzez wcisniecie klawisza [minus].

UPP:
Kazda poprawna wysytka jest automatycznie potwierdzana Urzedowym
Poswiadczeniem Przedtozenia.
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Zalecenia dotyczgce sposobu wypetniania zatgcznika nr 8

W zatgczniku nr 8 znajdujq sie 3 arkusze: <<KRI>>, <<CERT>> oraz <<Skala>>.
Ocenie podlegajqg 2 arkusze: <<KRI>> oraz <<CERT>>.

I. W arkuszu KRI nalezy:

1.  Wypetni¢ wszystkie pola (oceni¢ 32 wymagania).
Pola do wypetnienia majqg biaty lub zotty kolor.

2. Oceny opisowe (tekstowe) nalezy wpisac w puste pola zaznaczone
na biato (kol. od E do G).

3. Wkol. Hw polach zaznaczonych na zétto (pola wyboru) nalezy dokonac

oceny wg podanej w arkuszu skali, 1. od 0 do 2.
Domysina wartos¢ to ,,0".

ARKUSZ KRI {fragment)

DCEhAZGDDhDﬁCIZKRI‘.-" Uoksc** I

BrEgpkas aceng W paniems) skl

Thictnost afwiadoen asth udytowanych

nfarmaci udakumentowana

I iOpswymagana Pocstawa uchytowany Dowady Ustalenia Ocena

1 Wyznaczenke asoby do kantaity At 21 LaksC a
F3 Prackazanic danych csoby wyznacons] Art. 27 wst. 1 plt 5 UakSC a
3 [Zapewnienie Tarmdrania incydentem Art T2 ust. 1 pit 1 UGkSC a
4 iZghaoame ncydenty :: :;ﬁ;{“" e 0

5 iZapewnienic abshugl incydentu Art 37 ust 1 pikt 3 LokSC [}

&  iZapewnienic dostgpu do wiedsy Art 32 wst 1 pikt 4 LokSC [}

0 = o

7 sczn.cacm\;om Indormacy (ST8) Far A °
LI ' B TR par. J0 w1 KR a
L] ¥: Par. 20 ust. 1 KR a
pla] ATusloow e regulacl wewngTrenych Par. 20 ust. 2 pit 1 ERI a
1 W ENManyICa SPrEGTU | ORrOgramowania Par. 20 ust. 2 pit 2 BRI a
1z Precprowadranic okresowyich analiz ryzyka Par. 20 ust. 2 pit 3 BRI a
13 {Posgpowanse 2 ryzyidem Par 20wt 2 pikt 3581 a
14  Tarrqdranic uprawnicniami Par. 20ust Z pit 4, 5 KR a
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Il. W arkuszu CERT nalezy:
1.  Wypetnic¢ wszystkie pola. Pola do wypetnienia majqg biaty lub z6tty kolor.

2. Oceny opisowe (tekstowe) nalezy wpisac w puste pola zaznaczone
na biato (kol. D).

3. Wkol. E nalezy dokonac oceny TYLKO w polach zaznaczonych

na zo6tto (pola wyboru) wg podanej w arkuszu skali, tj. od 0 do 4.
Domysina wartos¢ to ,,0".

ARKUSZ CERT (fragment)

OCENAWYBRANYCH ASPEKTOW BEZFIECZENSTWA SYSTEMOW INFORMATYCZNYCH

Zazady oceny
Kaidemu zzagadnien, w polu cznaczonym na Zotto, naleiy przypizac ocens wg ponizsze] skali:
(1] Catkowity brak realizacji wymagania. Brak swiadomosci wymogu.
1 Wymaganie spetnione w matym stupniu.éwiadnmn'sf istnienia wymagsnia.
2 Czezciowa realizacja wymagania.
3 Drobne niedocizgniscia, niewphywajgce na bezpieczenstwo IT.
4 Fetna zgodnosd zwymaganiami.
Lp. EZEgadnieniE iUstalenia Ocena
1 Dokumentacja potwierdzajgca wykonane dziatania wskazanego w ustawie o

jowym systemie cyberbezpieczenstwa®

iCzyzustafyzidEntyﬁkuwanE ustugi publiczne, ktorych swiadczenie zalezy od
bezpieczenstwa systemaw informacyjnych?

i Czy zostaty wskazane osoby [podmioty) odpowiedzialne za zarzgdzanie
tincydentami?

12
T By podmiat publiceny realizuje zadania publikowanis informaci| E&i&'a'lh'[a{éir’c’ﬁ """""""""""""""""""""""""""""""""""""""
ina zZrozumienie zagrozen cyberbezpieczenstwa oraz mozliwych, skutecznych
1.3 !sposohow zabezpieczania sie przed tymi zagrozeniami, tj. zadan zawartych w
iart 22 ust. 1 pkt 4 ustawy o krajowym systemie cyberbezpieczenstwa [Dz.U. z
........... R L SO SO
: Czy zostata wyznaczona i zgtoszona do wiasciwego CSIRT, osoba kontaktowsa, o ]
1.4 ilmirej mowaw art. 21 orazart. 22 ust. 1 pkt 5 ustawy o krajowym systemie
icyherhezpieczeﬁstwa [Dz.U. 22018 r. poz. 1560 2z pién. zm.|?

2 iDpls identyfikacji systemu informacyjnego wspierajgcego zadanie publiczne (1]
:Czy wezystkie elementy sktadowe systemu informatycznego zostaty
izinwentaryzowane?
iCzydIa kazdego systemu informatycznego utrzymywana jest aktualna lista osab

22
iodpowiedzialnych za jego bezpieczng eksploatacje?
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Zalecenia dotyczgce sposobu wypetniania pdl opisowych
(tekstowych) w arkuszach KRI oraz CERT

1.  Nalezy wypetni¢ wszystkie wymagane pola.
2. Opisy powinny byc¢ spdjne z dokonang ocenag.
3. Stosowac jednoznaczne zapisy, wykorzystywac terminologie
obowigzujgcg w ramach danego zagadnienia.
4. Nie nalezy stosowac odsytaczy do innych wierszy, takich jak:
j-W., ponizej lub odwotan do opisdw zawartych w innych polach
(np. wpis w pkt 5 tak jak w pkt 3). Dane zawarte w konkretnym polu bedg
podlegaty przetwarzaniu bez odwotywania sie do danych
w innych polach.
5. Nie nalezy wprowadzac hasta uniemozliwiajgcego otwarcie pliku
ani tez nie nalezy stosowac¢ haset ograniczajgcych modyfikacje arkuszy.
6. Nie nalezy zmieniac struktury i szaty graficznej arkuszy, np. dodawanie,

usuwanie wierszy, kolumn, dodatkowe dzielenie lub tgczenie pal.

Kontakt w sprawie sposobu przekazywania dokumentéw
zwigzanych z diagnozg cyberbezpieczenstwa

NASK - Panstwowy Instytut Badawczy
ul. Kolska 12, 01-045 Warszawa

=) Recepcja NASK
tel.: 22 380 82 00

=) Zespot Zarzgdzania Wiedzq i Raportowania
Pani Justyna Chodkowska
tel.: +48 882 436 231

e-mail; justyna.chodkowska@nask.pl
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