Zatgcznik Nr 1 do Zasad
funkcjonowania oraz metod monitorowaniai oceny systemu kontroli zarzagdczej
w Starostwie Powiatowym w Kielcach i jednostkach organizacyjnych powiatu.

Procedura zarzadzania ryzykiem

§1

1. Niniejszy dokument okresla zakres, zasady i sposdb funkcjonowania systemu zarzagdzania ryzykiem
w Starostwie Powiatowym w Kielcach oraz jednostkach organizacyjnych powiatu.

2. Celem systemu zarzadzania ryzykiem jest zapewnienie mechanizmoéw stuzacych osiggnieciu
wyznaczonych celéw, poprawie jakoscii efektywnosci zarzadzania, zapewnienie kierownictwu nizszego i
wyzszego szczeblawczesnejinformacji o mozliwych szansach lub zagrozeniach dlarealizacji celéw i
zadan, uzyskanie bezpieczenstwa informacji, w tym danych osobowych jak
i informacji niejawnych oraz wyeliminowaniu zaktécen w osigganiu celéw i realizacjizadan biezgcych
oraz inwestycyjnych.

3. Za okreslenie celéw i zadan wraz z okre$leniem systemu ich monitorowania, identyfikacje, analize
i reakcje na ryzyko, a takze jego aktualizacje w wydziatach odpowiedzialny jest dyrektor wydziatu.

4. Za okreslenie celdw i zadan wraz z ich monitorowaniem, identyfikacje, analize i reakcje na ryzyko,

a takze jego aktualizacje w jednostkach organizacyjnych powiatu odpowiedzialny jest kierownik danej
jednostki (I poziom kontroli zarzadczej).

5. Zarzadzanie ryzykiem nall poziomie kontroli zarzadczejrealizowane jest w szczegdlnosci pop rzez
monitorowanie wykonania planu finansowego, analize wynikéwaudytéw i kontroli, weryfikacje ryzyk
oszacowanych dlaceléw i zadan.

6. Proces zarzadzania ryzykiem musi byé pisemnie udokumentowany.

§2
Uzyte w niniejszej procedurze pojecia oznaczaja:

1) celestrategiczne —nalezy przezto rozumieccele zawarte w Strategii Rozwoju Powiatu, wynikajace z
przyjetej misjii wizji, w perspektywie czasowej dtuzszejnizrok,

2) celeoperacyjne —nalezy przezto rozumieccele okreslonew perspektywie rocznejnapoziomie
wydziatu/samodzielnej komorki organizacyjnej Starostwa lub powiatowej jednostki organizacyjnej, ktére
stuzgrealizacji konkretnego celu strategicznego,

3) zadanie— nalezy przeztorozumiecéczynnosclub zespdt czynnosci, ktére nalezy wykonaé, aby osiggngc
zaplanowane cele,

4) ryzyko — nalezy przeztorozumieé¢ mozliwo$é/prawdopodobienstwo wystgpienia zdarzen, ktére bedg
miaty negatywny wptyw narealizacje zadani zatozonych celéw,

5) ryzyko w bezpieczenstwie informacji —nalezy przeztorozumieépotencjalng sytuacje, gdzie okreslone
zdarzenie wykorzysta podatnos¢ (stabosc) aktywdw powodujgc szkode
W organizacji,

6) wplywieryzyka - nalezy przeztorozumieéskutkidlarealizowaniazadaniosigganiacelow
spowodowane przez zdarzenie objete ryzykiem,

7) prawdopodobienstwo wystapieniaryzyka - nalezy przezto rozumieéczestotliwos¢ wystepowania
zdarzeniaobjetego ryzykiem,

8) istotnosciryzyka - nalezy przeztorozumieékombinacje wptywu ryzyka (skutek)

i prawdopodobienstwajego wystapienia,
Stronalz 11



9) analizaryzyka —nalezy przeztorozumieéproces majacy na celu okreslenie poziomu ryzyka poprzez
ocene prawdopodobienstwa oraz skutku jego wystgpienia,

10) akceptowanym poziomie ryzyka - nalezy przeztorozumiec ustalony poziom istotnosci ryzyka, przy
ktérym nie jest wymagane podejmowanie dziatan przeciwdziatajgcych ryzyku,

11) zarzadzanie ryzykiem —nalezy przezto rozumieéskoordynowanedziataniaw celu kierowania
i sterowaniaorganizacjg zuwzglednieniem ryzyka,

12) mechanizmach kontroli - nalezy przeztorozumie¢wszystkie dziataniai procedury podejmowane lub
ustanawiane w celu zwiekszenia prawdopodobienstwa realizacji zadan i osiggania celow, w tym
zwtaszcza:

a) dokumentacje systemu zarzadzaniai systemu bezpieczenstwa informacji (procedury, instrukcje,
wytyczne),

b) dokumentowanie poszczegdlnych zdarzen,

c) zatwierdzanie operacji,

d) podziat obowigzkéw,

e) nadzor,

f) rejestrowanieistotnych odstepstw od zasad zapisanych w procedurach, instrukcjach czy
wytycznych,

g) ograniczenie dostepu do zasobdw materialnych, finansowych.

13) aktywach —nalezy przezto rozumie¢wszystko, co mawartosc¢ dla organizacji
a) aktywa informacyjne (zasoby) - informacje, wtym dane osobowe,

b) aktywa informatyczne (zasoby): - sprzet (np. laptop, serwer, komputer, drukarka, dysk wymienny
CD ROM, inne nosniki: slajd, mikrofilm, fax) - oprogramowanie (np. aplikacje, oprogramowanie
systemowe), sie¢, personel, siedziba, struktura organizacyjna.

14) podatnosc¢ — cechazasobu powodujaca, ze zasdb jest narazony na dziatanie jednego lub wielu zagrozen
(np. podatnoscig serwerowni jest drewniana podtoga, zagrozeniem w tym przyktadzie—pozar).

15) poufnoséinformacji —nalezy przeztorozumieézapewnienie, ze informacja nie jest udostepnianalub
ujawniana nieautoryzowanym osobom, podmiotom lub procesom (tylko uprawnieni pracow nicy majg
dostep do informacji).

16) integralnos$¢informacji— nalezy przezto rozumiecézapewnienie, ze dane nie zostaty zmienione lub
zniszczone w sposéb nieautoryzowany,

17) dostepnoscinformacji — nalezy przeztorozumieézapewnienie, ze informacje sg osiggalne i mozliwe do
wykorzystanianazgdanie, w zatozonym czasie, przez autoryzowany podmiot (osoby upowaznione majg
dostep do informacji i zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne),

18) rozliczalnos¢— zapewnienie, ze dziatania podmiotu mogg byéprzypisane w sposéb jednoznaczny tylko
temu podmiotowi (mozliwosé zidentyfikowania uzytkownika) odpowiedzialnego zainformacje, jej
przetwarzanie,

19) plan minimalizacji ryzyka — rozwigzanie techniczne lub dziatania organizacyjne minimalizujgce ryzyko,

20) wtasciciel ryzyka — osoba odpowiedzialnazazarzadzanie ryzykiem, majgca kompetencje do podjecia
dziatan zaradczych w stosunku do obszaru, ktérym zarzadza.

§3
1. Zarzadzanie ryzykiem odbywa sie wedtug zasad:
1) integracji z procesem zarzadzania,
2) powigzaniazcelamiizadaniami Starostwaijednostek organizacyjnych powiatu,
3) przypisania odpowiedzialnosci,
4) proporcjonalnosci dziatan przeciwdziatajgcych ryzyku do jego istotnosci.
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2. Proces zarzadzaniaryzykiem obejmuje:
1) identyfikacje ryzyk,

2) analizeryzyk,
3) ustalenie akceptowalnego poziomu ryzyk,

4) reakcje na ryzyka,

5) monitorowanieryzyk.

1)

2)

§4
Ryzyka mogg mieéswoje zrodtawewnatrz jednostki, jak rowniez w srodowisku, w jakim powiat
funkcjonuje. Wérdd czynnikéw mogacych mie¢ wptyw na wystgpienieryzyk wymieniasie:

a) czynnikizewnetrzne —zmieniajgce sie oczekiwanialub potrzeby, zmiany przepisdw prawa,
zagrozenianaturalne, zmiany gospodarcze, naciski najednostkez zewnatrz, zmiany
technologii,

b) czynniki wewnetrzne—charakter wykonywanej dziatalnosci, kultura organizacji, dostepne
srodki finansowe, plany i strategie, komunikacja, systemy informatyczne, poziom
technologiczny, liczba pracownikéw i ich kwalifikacje, odpowiedzialnos¢i postawa
kierownictwa, liczba, rodzaj i wielkos¢ dokonywanych operacji finansowych, przetwarzanie
informacji oraz kategorie przetwarzanych danych osobowych.

Przyktady ryzyk wystepujacych w ramach poszczegdlnych obszaréw przedstawia zatacznik

nr5.

§5

Wyznaczanie celéw
Dyrektorzy jednostek organizacyjnych powiatu wyznaczajg nie wiecej niz 3 najwazniejszecele
operacyjne, do ktdrych przypisywane sgzadania, anastepnie wterminie do dnial grudnia kazdego
roku przekazujg - na formularzu stanowigcym zatacznik nr 2 do Zasad - do wydziatu nadzorujgcego
dziatalnos$éjednostki.
W przypadku bezposredniej podlegtosci jednostki pod Staroste, Wicestaroste lub Cztonkéw Zarzadu
dyrektorzy jednostek organizacyjnych powiatu przekazujg bezposrednio do Wydziatu Organizacji i
ZarzadzaniaKryzysowego.
Dyrektorzy wydziatéwwyznaczajg nie wiecej niz 3najwazniejsze cele operacyjne, do ktérych
przypisywane sgzadania, anastepnie - do 10 grudnia kazdego roku - przekazujgtacznie ze
zweryfikowanymi celami operacyjnyminadzorowanych jednostek organizacyjnych powiatu (po
uzyskaniu akceptacji nadzorujacego odpowiednio Cztonka Zarzadu, Sekretarza, Skarbnika) do
Wydziatu Organizacji i Zarzagdzania Kryzysowego, zgodnie z zatacznikiemnr 2 do Zasad.
Przy okreslaniu celéw operacyjnychizadan nalezy bra¢ pod uwage cele i dziatania zawarte
w Strategii oraz cele zawarte w planach oraz programach.
Wydziaty Starostwa okreslajaccele operacyjne powinny uwzglednié procesy realizowane przez
wydziat ujete w ramach Zintegrowanego Systemu Zarzadzania.
Najwazniejsze cele operacyjneizadaniadlawydziatéw oraz jednostek organizacyjnych powiatu
zostajg przedstawione do zatwierdzenia Staroscie.
Informacja o zatwierdzonych przez Staroste celach operacyjnychizadaniach jest przekazywana
wydziatom oraz jednostkom organizacyjnym powiatu przez Wydziat Organizacji i Zarzadzania
Kryzysowego.
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§6
Identyfikacja aktywow

1. W ramach systemu bezpieczenstwainformacjii ochrony danych osobowych, atakze informacji
niejawnych dyrektorzy wydziatéw Starostwa, oraz dyrektorzy jednostek organizacyjnych powiatu
identyfikujg aktywa organizacji ze szczegélnym uwzglednieniem akty wéw informacyjnych
(dokumentéww tym zawierajgcych dane osobowe) oddzielnie dla kazdego wydziatu Starostwa i
jednostki organizacyjnej.

2. W celuuporzadkowaniaklasyfikacji, zasoby, ktére majg podobng wartos¢ oraz podobne wymogi
bezpieczenstwa moznataczyéw grupy. Grupy informacji stanowig powigzane ze sobg w logiczny
sposobinformacje funkcjonujgce w Starostwie/ jednostkach organizacyjnych powiatu. Okreslenie
zawartosci poszczegdélnych grup mozliwe jest dzieki nazwie odnoszacej sie do zgrupowanych w ten

sposéb informacji oraz przy pomocy podanych przyktadowych dokumentéw wchodzacych wich
sktad.

3. Zidentyfikowane zasobyinformacyjne poddajesieanalizie pod wzgledemich istotnosci
w organizacji. Zidentyfikowane zasoby opisuje siew ,Karcie klasyfikacji zasobdéw i aktywow
informacyjnych” stanowiacej zatacznik nr3 do Zasad.

4. Okreslenieich wartosci dladziatalnosci organizacji nastepuje poprzez przydzielenieim
odpowiednich cenw obszarach poufnosci [P], dostepnosci [D] i integralnosci [I].

WG=P+I1+D

gdzie:

WG —wartosc grupy informacji

P — wartos¢ wspodtczynnika poufnosci danej grupy informaciji

| — warto$é wspdtczynnikaintegralnosci danej grupy informac;ji
D — warto$é wspétczynnika dostepnoscidanej grupy informacji

Poufnosc [P] Dostepnosé [d]
(wtasciwos¢ zapewniajaca, T (wtasciwosc bycia
Skala ze informacja nie jest (w{as’ciwogé,c’ olesaiaca na dostepnym
(wartos¢ udostepniana lub . poiegala i mozliwym do
. : tym, ze dane nie zostaty . ) .
grupy ujawniana . . wykorzystania na zadanie,
inf ii nieautoryzowanym AU L LT w zatozonym czasie, przez
itz . sposob nieautoryzowany) !
osobom, podmiotom lub autoryzowany
procesom) (upowazniony) podmiot)
Nieautoryzowanazmiana
informacji lub danych
. osobowych przetwarzanych | Dostep do informacji lub
Informacja przetwarzanaw .
Kbvwie inf ‘ w aktywie informatycznym | danych osobowych
aktywie informatycznym ; .
b dy' Awartaw alzlt w»ile badz zawartychw aktywie | ,;etwarzanychw aktywie
47 . . . .

1 . q . ' Y € mformacymym nie wplynie informatycznym bad?
informacyjnym jestogdlnie | na funkcjonowanie hw aktvwi
dostepnadla klientéw Starostwa/jednostkii nie .za;/vartyc .W a tyW|.e v

Py informacyjnym moze by¢
Starostwa/jednostki ma wp’ryV\./u'na kllentoYv.. . yiny y
Naruszenie integralnosci opdznionyod 3 do 5 dni.
informacji jesttatwe do
wykryciainaprawienia,
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skutki wywotane
nieprawidtowoscig sg fatwe
do przewidzeniai
naprawienia.

Udostepnienie informacji
lub danych osobowych
przetwarzanych w aktywie
informatycznym badz
zawartych w aktywie
informacyjnym osobom
nieupowaznionym moze
spowodowacéniewielkie
konsekwencje dla
Starostwa/jednostkilub
klientéw, bez konsekwencji
prawnychi/lub
finansowych.

Nieautoryzowanazmiana
informacji lub danych
osobowych przetwarzanych
w aktywie informatycznym
badz zawartych w aktywie
informacyjnym spowoduje
nieznaczne problemy w
funkcjonowaniu
Starostwa/jednostkii ma
niewielkiwptyw na
klientéw. Nie wigzesiez
odpowiedzialnoscig prawng
i/lubfinansowa. Naruszenie
integralnosci informacjijest
mozliwe dowykryciai
naprawienia, skutki
wywotane wadliwa
informacjgsg mozliwe do
skorygowania, wymagato
jednak pewnego

wktadu pracy i/lub wigze
sie z poniesieniem
niewielkich naktadéw
finansowych

Dostep do informacji lub
danych osobowych
przetwarzanych w aktywie
informatycznym badz
zawartych w aktywie
informacyjnym moze by¢
opdznionyod1do 3 dni.

Udostepnienie informaciji
lub danych osobowych
przetwarzanych w aktywie
informatycznym bad?
zawartych w aktywie
informacyjnym osobom
nieupowaznionym
spowoduje konsekwencje
dlaStarostwa/jednostki lub
klientéw Starostwa,
wigcznie z prawnymii/lub
finansowymi. Informacje
objete tajemnica,
wynikajacg zinnych aktéw
prawnych (np. ordynacji
podatkowej, tajemnicy
bankowej, tajemnicy
przedsiebiorstwai
pozostatych), informacje
wrazliwe.

Nieautoryzowanazmiana
informacji lub danych
osobowych przetwarzanych
w aktywie informatycznym
badz zawartych w aktywie
informacyjnym spowoduje
powazne problemyw
funkcjonowaniu
Starostwa/jednostkioraz
ma duzy wptyw na
klientéw. Pociggazasobg
konsekwencje prawnei/lub
finansowe.

Naruszenie integralnosci
informacji jesttrudne lub
wrecz niemozliwe do
naprawienia,

skutki wywotane wadliwg
informacjgwigzgsiez
powaznymi sankcjami (np.
odszkodowawczymi lub
karnymi). Usuniecie lub
skorygowanie skutkdw
wigze siez poniesieniem
znaczacych naktadow

Dostep do informacji lub
danych osobowych
przetwarzanych w aktywie
informatycznym badz
zawartych w aktywie
informacyjnym musi by¢
zapewniony w sposob
nieprzerwany, brak
dostepu moze w skrajnych
okolicznosciach skutkowac
sankcjami karnymilub
odszkodowawczymi.
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| | finansowych |

Wartosc [WG] Poziom ochrony Nazwa poziomu ochrony

| Ogdlnie dostepne

] Chronione

§7

Zarzadzanie ryzykiem
Po otrzymaniuinformacjio akceptacji celéw operacyjnychizadan dyrektorzy wydziatéw oraz
dyrektorzy jednostek organizacyjnych powiatu dokonujgidentyfikacji i analizy ryzyka.
Identyfikacja oraz aktualizacja ryzyka, zwigzana z wyznaczonymicelami i realizowanymi
zadaniami, powinnasie odbywac nabiezgco, nie rzadziej jednak niz raz w roku. Podstawg
skutecznejidentyfikacji jak i aktualizacjiryzykajest zrozumienie wykonywanej dziatalnosci (celéw
i zadan oraz ich mozliwego wptywu najakosézycia spotecznoscilokalnej). Identyfikacjaryzyka
powinnaodbywadésie, w miare mozliwosci, przy wspoétudziale pracownikéw merytorycznych,
odpowiedzialnych bezposrednio za dane zadanie. Przeprowadzajgcidentyfikacje oraz aktualizacje
zagrozenrealizacji celdw i zadan nalezy wzigé pod uwage wykorzystywane aktywa w ramach
realizowanego celu (personel, sprzet, oprogramowanie, dokumentacja, dane osobowe...)w tym
wartos¢ przetwarzanej grupy informacji oraz podatnosci i zagrozenia dla wykorzystywanych
aktywoéw, przyktady podatnoscii zagrozen przedstawia zatgcznik nr 4 do Zasad. Identyfikacja
ryzyka powinna odpowiedzie¢ miedzy innymi na pytania; co ztego (jakie zagrozenie) moze sie
wydarzy¢ (wptynaéna brak realizacji celu), wskazaé zagrozenia zwigzane z utratg poufnosci,
integralnosci, rozliczalnosci
i dostepnosci doinformacji, sprzetui danych, wtym danych osobowych.
Dyrektorzy jednostek organizacyjnych powiatu w terminie do dnia 10 stycznia kazdego roku,
przekazujg do wydziatu nadzorujgcego w Starostwie wynikianalizy ryzykawraz z planem
minimalizacji ryzyka (w przypadku zidentyfikowania ryzyka o nieakceptowalnym poziomie) —
zgodnie z zatacznikiemnr 6 do Zasad.
W przypadku bezposredniej podlegtosci jednostki pod Staroste, Wicestaroste lub Cztonkéw
Zarzadu dyrektorzy jednostek organizacyjnych powiatu przekazujg bezposrednio do Wydziatu
Organizacjii Zarzadzania Kryzysowego.
Dyrektorzy wydziatdw, w terminie do 20 stycznia kazdego roku, przekazujg do Wydziatu
Organizacjii Zarzadzania Kryzysowego zaakceptowane przez nadzorujgcego odpowiednio Czfonka
Zarzadu, Sekretarza, Skarbnika wyniki przeprowadzonejidentyfikacji i analizy ryzyka celow
wtasnych komérek organizacyjnych, atakze nadzorowanych jednostek organizacyjnych powiatu
wraz z planem minimalizacji ryzyka (w przypadku zidentyfikowania ryzyka
o nieakceptowalnym poziomie) - zgodnie z zatgcznikiem nr 6 do Zasad.
Analiza (ocena) zidentyfikowanych ryzyk polega na okresleniu wptywu
i prawdopodobienstwa wystgpienia ryzyka, a nastepnie ustaleniu jego istotnosci.
Dyrektorzy jednostek organizacyjnych powiatu oraz dyrektorzy wydziatéw zobligowani sg do
monitorowania podjetych dziatan wynikajgcych z planu minimalizacji ryzyka - zgodnie
z zatacznikiem nr 7 do Zasad.
Ustalone metody ograniczaniaryzyka do akceptowanego poziomu sgréwniez nabiezgco
oceniane (monitorowane) wspdlnie przez Inspektora Ochrony Danych w zakresie bezpieczenstwa

informacji, danych osobowych oraz przez Administratora Systeméw Informatycznych w zakresie
Strona6z 11



bezpieczenstwainformatycznego, w ramach audytéw ochrony danych osobowych i
bezpieczenstwainformacji.

9. Na podstawie informacji, o ktérych mowa w ust. 3, Wydziat Organizacji i Zarzadzania
Kryzysowego przygotowuje zbiorczy plan minimalizacji ryzyka i w terminie do 31 stycznia
przedstawia do akceptacji Sekretarzowi, a nastepnie do zatwierdzenia Staroscie.

10. W przypadku zmiany w poziomie zidentyfikowanych ryzyk lub wystgpienia nowego ryzyka
dyrektorzy wydziatéw badz dyrektorzy jednostek organizacyjnych powiatu, zobowigzanisg
niezwtocznie przeprowadzi¢ ponowng analize ryzyka.

11. O wynikach ponownejanalizy ryzyka dyrektorzy wydziatéw/dyrektorzy jednostek organizacyjnych
powiatu sg zobowigzani poinformowaé Wydziat Organizacjii Zarzadzania Kryzysowego w
terminie 7dni od wystgpienialub zmiany poziomu ryzyka.

12. W przypadku zmaterializowaniasieryzyka, ktére moze spowodowac niezrealizowanie
okreslonych celéw, informacja o tym jest przekazywana niezwtocznie do Wydziatu Organizacjii
Zarzadzania Kryzysowego.

13. Ryzyko podlega powtdrnejoceniew sytuacji zmiany celéw i zadan.

§8
Metodologia oceny ryzyka

1. Ocenaryzykarozpatruje trzy obszary:
1) prawdopodobienstwo wystgpieniazagrozeniaibraku realizacji celu,
2) podatnoséwykorzystywanych aktywoéw nazagrozenia,
3) skutkow potencjalnych zagrozen,
biorgcpod uwage nastepstwa naruszenialub utraty:
a) poufnosci,
b) integralnosci,
c) dostepnosci.

2. Ocenaryzykapolegana okresleniu wptywu (skutku) i prawdopodobienstwa wystgpienia ryzykaw
celu ustaleniaistotnosci ryzykai odbywa sie we dtug zasady

I=SxP

gdzie:

I — wspdtczynnik istotnosciryzyka

S — wielkosc¢ skutku bgdz wptywu, jaki bedzie miato ewentualne wystqpienie danegozdarzenia
P — prawdopodobieristwo wystgpienia ryzyka

3. Ocenawptywu/skutku oraz prawdopodobieristwa wystgpienia ryzyka okreslane jest w skali

punktowejod1dob.
4. W przypadku jednostek organizacyjnych powiatu wszelkich ocen nalezy dokonywac

w kontekscie specyfiki danej jednostki.

5. Okreslajgcprawdopodobienstwo wystgpienia zagrozeniai braku realizacji celu nalezy

przeanalizowacégrupe wykorzystywanych informacji /aktywow informacyjnych
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i informatycznych pod katem wptywu typowych podatnosci i wynikajgcych z nich zagrozen. Przyktad
podatnoscii zagrozen zawiera zatacznik nr 4 do Zasad.

6. Okreslajacskutek wystapieniazagrozeniaibraku realizacji celu nalezy wzigé¢ pod uwage okoliczno$é
utraty integralnosci, poufnoscii dostepnosci wykorzystywanych aktywoéw.

Szablon punktowej oceny prawdopodobienstwa wystgpieniai oddziatywaniaryzyka

1) Prawdopodobienstwo wystgpieniaryzyka (skalaod 1 do 5)

Prawdo-pOfiobieﬁstwo 615l seEasie Wartosc
wystapienia ryzyka punktowa
Zdarzenie moze zaistnie¢ jedynie w wyjatkowych
Bardzo rzadkie lub okolicznosciach (od 1 do 20% szansy, ze wystapi), a 1
prawie niemozliwe najprawdopodobniej w ogdle nie zaistnieje, nie wystgpito
dotychczas.
Mate Istnieje mate prawdopodobienstwo (od 21 do 40%) 5
prawdopodobienstwo | zaistnienia tego zdarzenia.
Srednie Zaistnienie zdarzenia jest srednio mozliwe (od 41 do 60%),
prawdopodobienstwo | moze wystgpi¢ okazjonalnie. 3
Duze Zaistnienie zdarzeniajest bardzo prawdopodobne (od 61 do 4
prawdopodobienstwo | 80%).
Istniejg uzasadnione powody by sadzi¢, ze zdarzenie objete
Prawie pewne ryzykiem wystgpi wielokrotnie w ciggu roku (od 81 do 100% 5
szans).
2) Wptyw (skutki) wystgpienia ryzyka (skalaod 1do 5)
WpIyw.(sk.u s Opis szczegotowy Wartosc
wystapienia ryzyka punktowa
Rozwigzanie problemu bedzie wymagato nieznacznego
naktadu czasu/zasobdéw, znikomy wptywnarealizacje celdwi
Nieznaczny zadan organizacji, brak skutkéw prawnych, nieznaczny 1
skutek finansowy, brak wptywu na bezpieczernstwo
pracownikéw, brak wptywu na wizerunek organizacji.
Rozwigzanie problemu bedzie wymagato pewnego naktadu
czasu/zasobdéw, maty wptyw narealizacje celdw i zadan, bez
Maty skutkdw prawnych, maty skutek finansowy, brak wptywu na 2
bezpieczenstwo pracownikow, niewiel ki wptyw na wizerunek
organizacji, mozliwe zaktdcenia w dziatalnosci.
Rozwigzanie problemu bedzie wymagato umiarkowanego
naktadu czasu/zasobéw, w tym kierownictwa wyzszego
, ] szczebla, sredni wptyw na realizacje celdw i zadan,
Sredni umiarkowane konsekwencje prawne, sredni skutek 3
finansowy, brak wptywu na bezpieczenstwo pracownikow,
sredni wptyw na wizerunek organizacji.
Rozwigzanie problemu bedzie wymagato duzego naktadu
Powazny czasu/zasobdw, w tym kierownictwa wyzszego szczebla, 4
powazny wptyw na realizacje zadania, w tym powazne
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zagrozenie terminu jego realizacji jak i osiggniecie celu,
powazne konsekwencje prawne, zagrozenie bezpieczenstwa
pracownikéw, powazne straty finansowe, powazny wptyw
na wizerunek organizacji.

Rozwigzanie problemu bedzie wymagato bardzo duzego
naktadu czasu/zasobéw, w tym kierownictwa wyzszego
szczebla, usuniecie skutkéw bedzie bardzo trudne lub
niemozliwe, brak realizacji zadania i brak realizacji celu,
Katastrofalny bardzo powazne i rozlegte konsekwencje prawne, naruszenie 5
bezpieczenstwa pracownikéw (negatywne konsekwencje dla
ich zycia i zdrowia), wysokie straty finansowe, utrata
dobrego wizerunku organizacji w srodowisku oraz w opinii
publicznej.

3) Mapa ryzyka

Prawdopodobienst Bardzo
wo rzadkie ‘ .
— lub Mate " srednie .. | Prawdopodo Prawie
. prawdopodobien | prawdopodobien
Skutek prawie bne pewne
l niemozli stwo stwo
we
1
Katastrofalny > 0
Powazny 4 e
Sredni 3 6
Maty 2 4
. 1 2 3 4 5
Nieznaczny

Ryzyko nieznaczne Ryzyko umiarkowane _

7. Akceptowalny poziom ryzyka
1) W Starostwie Powiatowym w Kielcach oraz we wszystkich jednostkach organizacyjnych powiatu
ryzykiem akceptowalnym jest ryzyko nieznaczne.
2) Ryzykopowazneiumiarkowane przekracza akceptowalny poziom ryzykai wymaga ustalenia
i podjeciadziatan ograniczajgcych to ryzyko.
8. Metodami przeciwdziataniaryzyku sa:

1) przeciwdziatanie ryzyku— podejmowanie dziatan pozwalajgcych nalikwidacjeryzykalubjego
ograniczenie do akceptowalnego poziomu, np. poprzez wzmocnienie mechanizméw kontroli
wewnetrznej (opracowanie pisemnych procedur, wytycznych, instrukcji) wbudowanych w
realizowane procesy,

2) przeniesienie ryzyka— poprzez przesuniecie okre$lonych dziatan poza strukture jednostki na
podmioty zewnetrzne (wtedy odpowiedzialno$é przekazujemy w odpowiednich zapisach
umowy) np. ubezpieczenie,
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3) przesuniecie w czasie (wycofanie sie) —zawieszenierealizacji dziatarn w catosci lub czesci
rodzacych zbyt duze ryzyko gdy jest mozliwe bez naruszenia ustawowego obowigzku realizacji
procesu w okreslonym wymiarze,

4) tolerowanie ryzyka — akceptowanieryzyka, przyjecie nasiebie skutkéw ryzyka np.

w sytuacji gdy istniejg okreslone trudnosci w przeciwdziataniu ryzyku lub gdy koszty
przeciwdziatania ryzyku mogtyby przekroczy¢ przewidywane korzysci.

9. Monitorowanie i raportowanie
1) Monitorowanie ryzykajest procesem ciggtym. Oznaczato potrzebereagowanianazmiany jakie
biezgco zachodza w czasie realizacji celéw i zadan (m.in. zmiany przepiséw, zagrozenia otoczenia
zewnetrznego, dodatkowe zadania, realizacja projektow itp.).
2) W ramach monitorowaniaryzykadokonywany jest przeglad aktualnych ryzyk w celu uzyskania
informacji, czy?
a) ryzykonadal wystepuje,
b) pojawitosienowe ryzyko,
c) prawdopodobienstwoiwptyw ryzykazmienitysie,
d) stosowane mechanizmy ograniczajgce ryzyko sgskuteczne i efektywne.

3) W odniesieniudo Starostwa oraz jednostek organizacyjnych powiatu obowigzuje system
monitorowaniairaportowaniawg. nastepujgcego schematu:

Lp. Poziom istotnosci ryzyka Monitoring Raportowanie na
podstawie zatgcznikanr?7
Ryzyko nieznaczne okresowaanaliza nie dotyczy
Ryzyko umiarkowane szczegdtowaanaliza | 1 raz na pétroku

2

4) W przypadku ryzyka umiarkowanego nalezy przesta¢ do Wydziatu Organizacji i Zarzadzania
Kryzysowego informacje dotyczgcg monitorowania ryzyka (zgodnie z zatgcznikiemnr 7 do Zasad)
raz na pot roku z zachowaniem nastepujgcej sciezki:

1) dyrektorzyjednostek organizacyjnych powiatu raportujgw terminie do 10 lipca danego
roku (informacja pétroczna) oraz do 10 stycznia roku nastepnego (informacjaroczna) do
wydziatu nadzorujgcego w Starostwie,

2) dyrektorzy wydziatéw w imieniu swoimipodlegtejjednostkiorganizacyjnej, raportuja
w terminie do 20 lipca danego roku (informacja pétroczna) oraz do 20 stycznia roku
nastepnego (informacjaroczna) do Wydziatu Organizacjii Zarzagdzania Kryzysowego.

5) W przypadku ryzyka powaznego nalezy przesta¢ do Wydziatu Organizacji i zarzadzania Kryzysowego
informacje dotyczagcg monitorowania ryzyka (zgodnie z zatgcznikiem nr 7 do Zasad) raz na kwartat z
zachowaniem nastepujgcejsciezki:

a) dyrektorzyjednostek raportujgw terminach do 10 kwietnia, 10 lipca, 10 pazdziernika
danego roku oraz 10 stycznia roku nastepnego (informacje kwartalne) do wydziatu
nadzorujgcego w Starostwie,

b) dyrektorzy wydziatéw wimieniu swoimi podlegtejjednostkiorganizacyjnej, raportuja
w terminach do 20 kwietnia, 20 lipca, 20 pazdziernika danego roku oraz do 20 stycznia
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roku nastepnego (informacje kwartalne) do Wydziatu Organizacjii Zarzadzania
Kryzysowego,

c) w przypadku bezposredniej podlegtosci jednostkipod Staroste, Wicestaroste lub Cztonkdéw
Zarzadu dyrektorzy jednostek organizacyjnych powiatu bezposrednio raportujg do
Wydziatu Organizacji i Zarzadzania Kryzysowego.

§9

Monitorowanie realizacji celow
Nalezy stale monitorowacrealizacje celéw i zadan za pomocg okreslonych miernikdow.
Zobowigzuje sie dyrektorow wydziatdw oraz dyrektoréow jednostek organizacyjnych powiatu do
przygotowania sprawozdan z realizacji najwazniejszych celéw wydziatu oraz nadzorowanych
jednostek organizacyjnych.
Dyrektorzy jednostek organizacyjnych powiatu, w terminie do dnia 7 lipca kazdego roku, przekazuja
do wydziatu nadzorujgcego w Starostwie potroczne sprawozdanie z realizacji celéw —zgodnie z
zatacznikiemnr 8 do Zasad oraz do dnia 15 stycznia roku nastepnego sprawozdanie roczne - zgodnie
z zatgcznikiem nr 8 do Zasad.
Dyrektorzy wydziatéw, w terminie do 15 lipca kazdego roku, przekazujg do Wydziatu Organizacji i
Zarzadzania Kryzysowego potroczne sprawozdaniez realizacji celéw wtasnych komdrek
organizacyjnych, atakze nadzorowanych jednostek organizacyjnych - zgodnie
z zatacznikiemnr 8 do Zasad oraz w terminie do 20 stycznia roku nastepnego sprawozdanie rocznez
realizacji celéw wtasnych komdrek organizacyjnych, atakze nadzorowanych jednostek
organizacyjnych - zgodnie z zatgcznikiem nr 8 do Zasad.
W przypadku, gdy istnieje zagrozenie dla osiggniecia przyjetych celdw lub zadania nie sg prawidtowo
realizowane, nalezy dotgczy¢ do informacji stosowne wyjasnienia oraz propozycje dziatan
zapobiegawczych.
Wydziat Organizacji i Zarzadzania Kryzysowego na podstawie informacji otrzymanych
z wydziatdw i jednostek organizacyjnych powiatu przygotowuje sprawozdanie zbiorcze, ktére
przedktada do akceptacji Cztonkom Zarzadu, Sekretarzowi, Skarbnikowi oraz do zatwierdzenia
Staroscie.
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