Zatacznik Nr 1 do Zasad
funkcjonowania oraz metod monitorowania i oceny systemu kontroli zarzadczej
w Starostwie Powiatowym w Kielcach i jednostkach organizacyjnych powiatu.

Procedura zarzadzania ryzykiem

§1

. Niniejszy dokument okresla zakres, zasady i sposob funkcjonowania systemu zarzadzania ryzykiem

w Starostwie Powiatowym w Kielcach oraz jednostkach organizacyjnych powiatu.

Celem systemu zarzadzania ryzykiem jest zapewnienie mechanizméw shuzacych osiggnigciu
wyznaczonych celéw, poprawie jakosci i efektywnosci zarzadzania, zapewnienie kierownictwu
nizszego i wyzszego szczebla wczesnej informacji o mozliwych szansach lub zagrozeniach dla
realizacji celéw i zadan, uzyskanie bezpieczenstwa informacji, w tym danych osobowych jak
i informacji niejawnych oraz wyeliminowaniu zaktdcen w osigganiu celéw i realizacji zadan biezgcych
oraz inwestycyjnych.

. Za okreslenie celow i zadan wraz z okre$leniem systemu ich monitorowania, identyfikacje, analize¢

i reakcje na ryzyko, a takze jego aktualizacj¢ w wydziatach odpowiedzialny jest dyrektor wydziatu.

. Za okreSlenie celdw i zadan wraz z ich monitorowaniem, identyfikacje, analizg i reakcje na ryzyko,

a takze jego aktualizacje w jednostkach organizacyjnych powiatu odpowiedzialny jest kierownik danej
jednostki (I poziom kontroli zarzadczej).

. Zarzadzanie ryzykiem na II poziomie kontroli zarzadczej realizowane jest w szczeg6lnosci poprzez

monitorowanie wykonania planu finansowego, analiz¢ wynikow audytow i kontroli, weryfikacje ryzyk
oszacowanych dla celow, zadan i obszardw.

. Proces zarzadzania ryzykiem musi by¢ pisemnie udokumentowany.

§2

Uzyte w niniejszej procedurze pojgcia 0znaczaja:

1))

2)

3)
4)
5)

6)

7)

8)

cele strategiczne — nalezy przez to rozumie¢ cele zawarte w Strategii Rozwoju Powiatu, wynikajace
z przyjetej misji i wizji, w perspektywie czasowej dtuzszej niz rok,

cele operacyjne — nalezy przez to rozumie¢ cele okreslone w perspektywie rocznej na poziomie
wydziatu/samodzielnej komorki organizacyjnej Starostwa lub jednostki organizacyjnej powiatu, ktore
stuzg realizacji konkretnego celu strategicznego,

cele szczegolowe — nalezy przez to rozumie¢ cele zawarte w Strategii Rozwoju Powiatu, ktdre stuzg
realizacji celow strategicznych,

zadanie — nalezy przez to rozumie¢ czynno$¢ lub zesp6t czynnosci, ktére nalezy wykonaé, aby
osiggna¢ zaplanowane cele,

ryzyko — nalezy przez to rozumie¢ mozliwo$¢/prawdopodobienstwo wystgpienia zdarzen, ktdre bedg
miaty negatywny wptyw na realizacj¢ zadan i zalozonych celow,

ryzyko w bezpieczenstwie informacji — nalezy przez to rozumie¢ potencjalng sytuacje, gdzie
okre$lone  zdarzenie  wykorzysta podatnos¢  (stabos¢) aktywoéw  powodujac  szkode
W organizacji,

wplyw ryzyka - nalezy przez to rozumie¢ skutki dla realizowania zadan i osiggania celow
spowodowane przez zdarzenie objgte ryzykiem,

prawdopodobienstwo wystapienia ryzyka - nalezy przez to rozumie¢ czgstotliwo$¢ wystepowania
zdarzenia objetego ryzykiem,
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9) istotno$¢ ryzyka - nalezy przez to rozumie¢ iloczyn wptywu ryzyka (skutek) i prawdopodobienstwa
jego wystgpienia,

10) analiza ryzyka — nalezy przez to rozumie¢ proces majgcy na celu okreslenie poziomu ryzyka poprzez
oceng prawdopodobienstwa oraz skutku jego wystapienia,

11) akceptowany poziomie ryzyka - nalezy przez to rozumie¢ ustalony poziom istotnosci ryzyka, przy
ktérym nie jest wymagane podejmowanie dziatan przeciwdzialajacych ryzyku,

12) zarzadzanie ryzykiem — nalezy przez to rozumie¢ skoordynowane dziatania w celu kierowania
i sterowania organizacjg z uwzglednieniem ryzyka,

13) mechanizmy Kkontroli - nalezy przez to rozumie¢ wszystkie dziatania i procedury podejmowane lub
ustanawiane w celu zwigkszenia prawdopodobienistwa realizacji zadan i osiggania celéw, w tym
zwlaszcza:

a) dokumentacje systemu zarzgdzania i systemu bezpieczenstwa informacji (w szczegélnosci
procedury, instrukcje, wytyczne),

b) dokumentowanie poszczegdlnych zdarzen,

¢) zatwierdzanie operacji,

d) podziat obowigzkow,

) nadzor,

f) rejestrowanie istotnych odstepstw od zasad zapisanych w procedurach, instrukcjach czy
wytycznych,

g) ograniczenie dostepu do zasobéw materialnych, finansowych.

14) aktywa — nalezy przez to rozumie¢ wszystko, co ma warto$¢ dla organizacji:

a) aktywa informacyjne (zasoby) - informacje, w tym dane osobowe,

b) aktywa informatyczne (zasoby): - sprzet (np. laptop, serwer, komputer, drukarka, dysk
wymienny CD ROM, inne nosniki: slajd, mikrofilm, fax) - oprogramowanie (np. aplikacje,
oprogramowanie systemowe), sie¢, personel, siedziba , struktura organizacyjna.

15) podatnos$é — cecha zasobu powodujaca, ze zasob jest narazony na dziatanie jednego lub wielu zagrozen
(np. podatnoscig serwerowni jest drewniana podloga, zagrozeniem w tym przyktadzie — pozar).

16) poufnosé informacji — nalezy przez to rozumie¢ zapewnienie, ze informacja nie jest udostgpniana lub
ujawniana nieuprawnionym osobom, podmiotom lub procesom (tylko upowaznieni pracownicy maja
dostep do informacji).

17) integralno$é¢ informacji — nalezy przez to rozumie¢ zapewnienie, ze dane nie zostaty zmienione lub
zniszczone w sposob nieautoryzowany,

18) dostepnosé informacji — nalezy przez to rozumie¢ zapewnienie, ze informacje sa osiagalne i mozliwe
do wykorzystania na Zadanie, w zalozonym czasie, przez autoryzowany podmiot (osoby upowaznione
majg dostep do informacji i zwiazanych z nig zasobow wtedy, gdy jest to potrzebne),

19) rozliczalno§é — zapewnienie, ze dzialania podmiotu mogg by¢ przypisane w sposéb jednoznaczny
tylko temu podmiotowi (mozliwo$¢ zidentyfikowania uzytkownika) odpowiedzialnego za informacje,
jej przetwarzanie,

20) plan minimalizacji ryzyka — rozwiazanie techniczne lub dzialania organizacyjne minimalizujace
ryzyko,

21) wlasciciel ryzyka — osoba odpowiedzialna za zarzadzanie ryzykiem, majaca kompetencje do podjecia
dziatan zaradczych w stosunku do obszaru, ktérym zarzadza.

§3
1. Zarzadzanie ryzykiem odbywa si¢ wedtug zasad:
1) integracji z procesem zarzadzania,
2) powigzania z celami i zadaniami Starostwa i jednostek organizacyjnych powiatu,
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3) przypisania odpowiedzialnosci,
4) proporcjonalnosci dziatan przeciwdziatajacych ryzyku do jego istotnosci.

2. Proces zarzgdzania ryzykiem obejmuje:
1) identyfikacj¢ ryzyk,
2) analize ryzyk,
3) ustalenie akceptowalnego poziomu ryzyk,
4) reakcj¢ na ryzyka,
5) monitorowanie ryzyk.

1))

2)

3)

§4

Przyjeto, iz podstawg do budowania ryzyka jest lista celow. Podczas identyfikacji ryzyka nalezy

przeanalizowacé:

a) cele i zadania Starostwa oraz jednostek organizacyjnych powiatu z uwzglednieniem
najwazniejszych celow wskazanych do realizacji,

b) poszczegblne procesy realizowane przez Starostwo Powiatowe w Kielcach okreslone
w ramach Zintegrowanego Systemu Zarzadzania,

c) zagrozenia zwigzane z osigganiem celéw i realizowaniem zadan,

d) incydenty bezpieczenstwa, niezgodnosci, zalecenia poaudytowe i pokontrolne,

e) czynnos$ci przetwarzania danych osobowych.

Ryzyka mogg mie¢ swoje zrodta wewnatrz jednostki, jak réwniez w srodowisku, w jakim powiat

funkcjonuje. Wéréd czynnikéw mogacych mie¢ wplyw na wystgpienie ryzyk wymienia sig:

a) czynniki zewnetrzne — zmieniajgce si¢ oczekiwania lub potrzeby, zmiany przepiséw prawa,
zagrozenia naturalne, zmiany gospodarcze, naciski na jednostk¢ z zewnatrz, zmiany
technologii,

b) czynniki wewnetrzne — charakter wykonywanej dziatalnosci, kultura organizacji, dostgpne
srodki finansowe, plany i strategie, komunikacja, systemy informatyczne, poziom
technologiczny, liczba pracownikow i ich kwalifikacje, odpowiedzialno$¢ 1 postawa
kierownictwa, liczba, rodzaj i wielko$¢ dokonywanych operacji finansowych, przetwarzanie
informacji oraz kategorie przetwarzanych danych osobowych.

Przyklady ryzyk wystepujacych w ramach poszczegdlnych obszaréw przedstawia zalacznik

nr S.

§5

Wyznaczanie celow
Dyrektorzy jednostek organizacyjnych powiatu wyznaczaja najwazniejsze cele operacyjne, do
ktérych przypisywane s zadania oraz sposoby pomiaru, a nastgpnie w terminie do dnia 1 grudnia
kazdego roku przekazujg - na formularzu stanowigcym zalgcznik nr 2 do Zasad - do wydziatu
nadzorujgcego dziatalno$¢ jednostki.
W przypadku bezposredniej podleglosci jednostki pod Starostg, Wicestaroste lub Cztonkéw
Zarzadu dyrektorzy jednostek organizacyjnych powiatu po uzyskaniu akceptacji nadzorujacego
Czlonka Zarzadu przekazujg informacje o ktérych mowa w ust. 1 bezposrednio do Wydziatu
Organizacji i Zarzadzania Kryzysowego.
Dyrektorzy wydziatdbw wyznaczaja najwazniejsze cele operacyjne, do ktérych przypisywane sg
zadania oraz sposoby pomiaru, a nastgpnie - do 10 grudnia kazdego roku - przekazuja tacznie
ze zweryfikowanymi celami operacyjnymi nadzorowanych jednostek organizacyjnych powiatu
(po uzyskaniu akceptacji nadzorujacego odpowiednio Cztonka Zarzadu, Sekretarza, Skarbnika)
do Wydziatu Organizacji i Zarzadzania Kryzysowego, zgodnie z zalgcznikiem nr 2 do Zasad.
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Przy okre$laniu celow operacyjnych i zadan nalezy bra¢ pod uwage: ustawe o samorzadzie
powiatowym cele i kierunki dziatan zawarte w Strategii Rozwoju Powiatu Kieleckiego do roku
2030, Statut Powiatu Kieleckiego, Regulamin Organizacyjny Starostwa Powiatowego oraz cele
zawarte w planach oraz programach.

Wydziaty Starostwa okreslajac cele operacyjne powinny uwzgledni¢ procesy realizowane przez
wydziat ujete w ramach Zintegrowanego Systemu Zarzadzania.

Najwazniejsze cele operacyjne i zadania dla wydziatéw oraz jednostek organizacyjnych powiatu
zostajg przedstawione do zatwierdzenia Staroscie.

Informacja o zatwierdzonych przez Starostg celach operacyjnych i zadaniach jest przekazywana
wydziatom oraz jednostkom organizacyjnym powiatu przez Wydziat Organizacji i Zarzadzania

Kryzysowego.

§6
Identyfikacja aktywéw

W ramach systemu bezpieczenstwa informacji i ochrony danych osobowych, a takze informacji
niejawnych dyrektorzy wydziatéw Starostwa, oraz dyrektorzy jednostek organizacyjnych powiatu
identyfikujg aktywa organizacji ze szczegélnym uwzglednieniem aktywéw informacyjnych
(dokumentéw w tym zawierajgcych dane osobowe) oddzielnie dla kazdego wydziatu Starostwa
1 jednostki organizacyjne;.

W celu uporzagdkowania klasyfikacji, zasoby ktére maja podobng warto$¢ oraz podobne wymogi
bezpieczefistwa mozna taczy¢ w grupy. Grupy informacji stanowia powigzane ze sobg w logiczny
sposdb informacje funkcjonujace w Starostwie/ jednostkach organizacyjnych powiatu. Okreslenie
zawartosci poszczegdlnych grup mozliwe jest dzigki nazwie odnoszacej si¢ do zgrupowanych
w ten sposdb informacji oraz przy pomocy podanych przyktadowych dokumentéw wchodzacych
w ich skfad.

Zidentyfikowane zasoby informacyjne poddaje si¢ analizie pod wzgledem ich istotnosci
w organizacji. Zidentyfikowane zasoby opisuje si¢ w ,,Karcie klasyfikacji zasoboéw i aktywow
informacyjnych” stanowiacej zalgcznik nr 3 do Zasad.

Okre$lenie ich wartosci dla dziatalnosci i dla istotnosci organizacji nastepuje poprzez
przydzielenie im odpowiednich cen w obszarach poufnosci [P], dostepnosci [D] i integralnosci

[1].

WG=P+I1+D
gdzie:
WG — warto$¢ grupy informacji
P — warto$¢ wspoiczynnika poufnosci danej grupy informacji
I — warto$¢ wspdtczynnika integralnosci danej grupy informacji
D — wartos¢ wspotczynnika dostgpnosci danej grupy informacji

Poufnos¢ [P] 4 Dostepnosé [d]
Skala PRy PR : Integralnos¢ [I] AR PG
(whasciwo$¢ zapewniajaca, ze s : ; (wlasciwos¢ bycia dostepnym
‘i ; S g ; (wlasciwos$¢ polegajaca na tym, ze :
(wartos¢ informacja nie jest udost¢gpniana : e ’ i mozliwym do wykorzystania na
gru lub ujawniana nieautoryzowanym dade e Zasiatamienionsiub zgdanie, w zalozonym czasie
i o4 i osobom, podmiotom lub ahisdezane iy spesol rz’ez autoryzowan ;
informacji) 2y nieautoryzowany) PIZEZ a0 o0 Y
procesom) (upowazniony) podmiot)
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Informacja przetwarzana w
aktywie informatycznym badz
zawarta w aktywie
informacyjnym jest ogdlnie
dostepna dla pracownikdéw
Starostwa/jednostki oraz
klientéw Starostwa/jednostki

Nieautoryzowana zmiana
informacji lub danych
osobowych przetwarzanych w
aktywie informatycznym badz
zawartych w aktywie
informacyjnym nie wptynie na
funkcjonowanie
Starostwa/jednostki i nie ma
wplywu na klientéw.
Naruszenie integralno$ci
informacji jest tatwe do
wykrycia i naprawienia, skutki
wywotane nieprawidtowoscia
sg tatwe do przewidzenia i
naprawienia.

Dostep do informacji lub
danych osobowych
przetwarzanych w aktywie
informatycznym badz
zawartych w aktywie
informacyjnym moze by¢
op6zniony od 3 do 5 dni.

Udostepnienie informacji lub
danych osobowych
przetwarzanych w aktywie
informatycznym badz
zawartych w aktywie
informacyjnym osobom
nieupowaznionym moze
spowodowac niewielkie
konsekwencje dla
Starostwa/jednostki lub
klientéw, bez konsekwencji
prawnych i/lub finansowych.

Nieautoryzowana zmiana
informacji lub danych
osobowych przetwarzanych w
aktywie informatycznym badz
zawartych w aktywie
informacyjnym spowoduje
nieznaczne problemy w
funkcjonowaniu
Starostwa/jednostki i ma
niewielki wptyw na klientow.
Nie wigze si¢ z
odpowiedzialno$cig prawna
i/lub finansowg. Naruszenie
integralno$ci informacji jest
mozliwe do wykrycia i
naprawienia, skutki
wywotane wadliwa informacja
sa mozliwe do skorygowania,
wymaga to jednak pewnego
naktadu pracy i/lub wiaze si¢ z
poniesieniem niewielkich
naktadéw finansowych

Dostep do informacji lub
danych osobowych
przetwarzanych w aktywie
informatycznym badz
zawartych w aktywie
informacyjnym moze by¢
op6zniony od 1 do 3 dni.

Udostepnienie informacji lub
danych osobowych
przetwarzanych w aktywie
informatycznym badz
zawartych w aktywie
informacyjnym osobom
nieupowaznionym spowoduje
konsekwencje dla
Starostwa/jednostki lub
klientow Starostwa, wlacznie z
prawnymi i/lub finansowymi.
Informacje objete tajemnica,
wynikajaca z innych aktow
prawnych (np. ordynacji
podatkowej, tajemnicy
bankowej, tajemnicy
przedsigbiorstwa i
pozostatych), informacje
wrazliwe.

Nieautoryzowana zmiana
informacji lub danych
osobowych przetwarzanych w
aktywie informatycznym badz
zawartych w aktywie
informacyjnym spowoduje
powazne problemy w
funkcjonowaniu
Starostwa/jednostki oraz ma
duzy wptyw na klientow.
Pocigga za sobg konsekwencje
prawne 1/lub finansowe.
Naruszenie integralnosci
informacji jest trudne lub
wrecz niemozliwe do
naprawienia,

skutki wywotane wadliwg
informacjg wigza si¢ z
powaznymi sankcjami (np.
odszkodowawczymi lub
karnymi). Usuniecie lub
skorygowanie skutkéw wigze
si¢ z poniesieniem znaczacych
nakladéw finansowych

Dostep do informacji lub
danych osobowych
przetwarzanych w aktywie
informatycznym badz
zawartych w aktywie
informacyjnym musi by¢
zapewniony w sposob
nieprzerwany, brak dostepu
moze w skrajnych
okolicznosciach skutkowac
sankcjami karnymi lub
odszkodowawczymi.

Strona 5z 12




Warto$¢ [WG] Poziom ochrony Nazwa poziomu ochrony
1-6 I Ogélnie dost¢pne
7-9 11 Chronione

§7

Zarzadzanie ryzykiem
Po otrzymaniu informacji o akceptacji przedstawionych celow operacyjnych i zadan dyrektorzy
wydziatow oraz dyrektorzy jednostek organizacyjnych powiatu dokonujg identyfikacji i analizy
ryzyka.
Dyrektorzy wydziatéw oraz dyrektorzy jednostek organizacyjnych powiatu identyfikuja ryzyka
w ramach podleglych im obszaréw.
Identyfikacja oraz aktualizacja ryzyka w ramach podlegtych obszaréw, zwigzana
z realizowanymi celami, zadaniami i projektami powinna si¢ odbywacé na biezaco jako element
rutynowego dziatania pracownikéw, nie rzadziej jednak niz raz w roku. Podstawa skutecznej
identyfikacji jak i aktualizacji ryzyka jest zrozumienie wykonywanej dziatalnosci (celow i
realizowanych zadan oraz ich mozliwego wptywu na jakos¢ zycia spotecznosci lokalnej).
Identyfikacja ryzyka powinna odbywaé si¢, w miar¢ mozliwosci, przy wspodtudziale
pracownikbw merytorycznych, odpowiedzialnych bezposrednio za dane zadanie.
Przeprowadzajac identyfikacje oraz aktualizacj¢ zagrozen w danych obszarach zwigzanych
z realizacjg celow i zadanh nalezy wzig¢ pod uwage wykorzystywane aktywa w ramach
wskazanego celu i zadan (personel, sprzet, oprogramowanie, dokumentacja, dane osobowe...)
w tym warto$¢ przetwarzanej grupy informacji oraz podatnosci i zagrozenia dla
wykorzystywanych aktywow, przyktady podatnosci i zagrozen przedstawia zalacznik nr 4 do
Zasad. Identyfikacja ryzyka powinna odpowiedzie¢ migdzy innymi na pytania; co ztego (jakie
zagrozenie) moze si¢ wydarzy¢ (wplynaé na brak realizacji celu i zadan), wskazac zagrozenia
zwigzane z utratg poufnosci, integralnosci, rozliczalnosci i dostepnosci do informacji, sprzetu
1 danych, w tym danych osobowych.
Dyrektorzy jednostek organizacyjnych powiatu w terminie do dnia 10 stycznia kazdego roku,
przekazujg do wydziatu nadzorujacego w Starostwie wyniki analizy ryzyka wraz z planem
minimalizacji ryzyka (w przypadku zidentyfikowania ryzyka o nieakceptowalnym poziomie) —
zgodnie z zalacznikiem nr 6 do Zasad.
W przypadku bezposredniej podlegtosci jednostki pod Starostg, Wicestaroste lub Cztonkow
Zarzadu dyrektorzy jednostek organizacyjnych powiatu po uzyskaniu akceptacji nadzorujacego
Czlonka Zarzadu przekazujg informacje o ktérych mowa w ust. 3 bezposrednio do Wydziatu
Organizacji i Zarzadzania Kryzysowego.
Dyrektorzy wydziatéw, w terminie do 20 stycznia kazdego roku, przekazuja do Wydziatu
Organizacji i Zarzadzania Kryzysowego zaakceptowane przez nadzorujgcego odpowiednio
Cztonka Zarzadu, Sekretarza, Skarbnika wyniki przeprowadzonej identyfikacji i analizy ryzyka
celow wilasnych komérek organizacyjnych, a takze nadzorowanych jednostek organizacyjnych
powiatu wraz z planem minimalizacji ryzyka (w przypadku zidentyfikowania ryzyka
o nieakceptowalnym poziomie) - zgodnie z zalacznikiem nr 6 do Zasad.
Analiza  (ocena)  zidentyfikowanych ryzyk polega na  okresleniu  wpltywu
i prawdopodobienstwa wystapienia ryzyka, a nastgpnie ustaleniu jego istotnosci.
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8. Dyrektorzy jednostek organizacyjnych powiatu oraz dyrektorzy wydzialéw zobligowani sg do
monitorowania podjetych dziatan wynikajacych z planu minimalizacji ryzyka - zgodnie
z zalacznikiem nr 7 do Zasad.

9. Ustalone metody ograniczania ryzyka do akceptowanego poziomu sg réwniez na biezaco
oceniane (monitorowane) wspélnie przez Inspektora Ochrony Danych w zakresie
bezpieczefistwa informacji, danych osobowych oraz przez Administratora Systemow
Informatycznych w zakresie bezpieczenstwa informatycznego, w ramach audytéw ochrony
danych osobowych i bezpieczenstwa informacji.

10. Na podstawie kompletnych informacji, o ktérych mowa w ust. 4-6, Wydzial Organizacji
i Zarzadzania Kryzysowego przygotowuje zbiorczy plan minimalizacji ryzyka i w terminie do
31 stycznia przedstawia do akceptacji Sekretarzowi, a nastgpnie do zatwierdzenia Staroscie.

11. Kopia zbiorczego planu minimalizacji ryzyka przekazywana jest audytorowi wewnetrznemu.

12. Zarzadzanie ryzykiem odnosi si¢ rbwniez do zadan realizowanych na biezaco.

13. W przypadku zmiany w poziomie zidentyfikowanych ryzyk lub wystgpienia nowego ryzyka
dyrektorzy wydzialow i dyrektorzy jednostek organizacyjnych powiatu, zobowigzani sg
niezwlocznie przeprowadzié¢ ponowng analiz¢ ryzyka - zgodnie z zalacznikiem nr 6 do Zasad.

14. O wystgpieniu nowego ryzyka, zmianie poziomu zidentyfikowanych ryzyk (wynikach
ponownej analizy ryzyka) dyrektorzy wydziatéw/dyrektorzy jednostek organizacyjnych
powiatu sg zobowigzani poinformowaé Wydziat Organizacji i Zarzadzania Kryzysowego
w terminie do 7 dni od wystgpienia lub zmiany poziomu ryzyka. Informacj¢ nalezy przekaza¢
zgodnie z zalgcznikiem nr 6 do Zasad wskazujac zaistnialg zmiang.

15. W przypadku zmaterializowania si¢ ryzyka, zagrazajacego realizacji celéw i zadan, informacja
o tym jest przekazywana niezwlocznie do Wydzialu Organizacji i Zarzadzania Kryzysowego,
nie pézniej jednak niz w terminie 7 dni od zmaterializowania si¢ ryzyka.

16. Ryzyko podlega powtornej ocenie w sytuacji zmiany celow i zadan.

§8
Metodologia oceny ryzyka

1. Ocena ryzyka rozpatruje trzy obszary:
1) prawdopodobienistwo wystapienia zagrozenia w ramach podlegtych obszaréw, zagrozenie
braku realizacji celéw i zadan,
2) podatnos¢ wykorzystywanych aktywdw na zagrozenia,
3) skutkéw potencjalnych zagrozen,
biorgc pod uwage nastgpstwa naruszenia lub utraty:
a) poufnosci,
b) integralnosci,
c) dostepnosci.
d) rozliczalnosci.

2. Ocena ryzyka polega na okresleniu wptywu (skutku) i prawdopodobienstwa wystapienia ryzyka
w celu ustalenia istotnosci ryzyka i odbywa si¢ wedlug zasady

I=SxP

gdzie:
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I — wspotczynnik istotnosci ryzyka
S — wielkos$¢ skutku bgdz wplywu, jaki bedzie miato ewentualne wystgpienie danego zdarzenia
P — prawdopodobienstwo wystgpienia ryzyka

Ocena wptywu/skutku oraz prawdopodobienstwa wystapienia ryzyka okreslane jest w skali
punktowej od 1 do 5.

W przypadku jednostek organizacyjnych powiatu wszelkich ocen nalezy dokonywaé
w kontekscie specyfiki danej jednostki.

Okreslajac  prawdopodobienstwo wystgpienia zagrozenia w ramach podlegltych obszarow
i zagrozenie braku realizacji celéw i zadan, nalezy przeanalizowaé grupg wykorzystywanych
informacji/aktywow informacyjnych i informatycznych pod katem wplywu typowych podatnosci
i wynikajacych z nich zagrozen. Przyktad podatnosci i zagrozen zawiera zalgcznik nr 4 do Zasad.

Okreslajagc  skutek  wystgpienia  zagrozenia ~w  ramach  podleglych  obszarow
1 zagrozenie braku realizacji celdw i zadan nalezy wzig¢ pod uwage okoliczno$¢ utraty

integralnosci, poufnosci i dostepnosci wykorzystywanych aktywow.

Szablon punktowej oceny prawdopodobienstwa wystapienia i oddzialywania ryzyka
1) Prawdopodobienstwo wystapienia ryzyka (skala od 1 do 5)

Prawdopodobienstwo ; ; Wartosé
wystqpisnia ryzyka OnIs netacgolowy punktowa
) Zdarzenie moze zaistnie¢ jedynie w wyjatkowych okolicznosciach

Bardzo rzadkie lub P . y : i o3

vawiesniemoElive (o<‘i 1 do 204) szansy, ?e wystapi), a najprawdopodobniej w ogdle nie 1
zaistnieje, nie wystgpito dotychczas.

Mate Istnieje mate prawdopodobienstwo (od 21 do 40%) zaistnienia tego )

prawdopodobienstwo zdarzenia.

Srednie Zaistnienie zdarzenia jest $rednio mozliwe (od 41 do 60%), moze 3

prawdopodobienstwo wystapi¢ okazjonalnie.

DluZs 5 Zaistnienie zdarzenia jest bardzo prawdopodobne (od 61 do 80%). 4

rawdopodobienstwo

Istnieja uzasadnione powody by sadzié, ze zdarzenie objete

Prawie pewne ryzykiem wystgpi na pewno, moze wystapi¢ wielokrotnie w ciggu 5
roku (od 81 do 100% szans).

2) Wplyw (skutki) wystgpienia ryzyka (skala od 1 do 5)

Wplyw (skutek ; 5 Wartos¢

wy[;lt}a;pignia ryz)yka Opis szezes0lony punktowa
Rozwigzanie problemu bedzie wymagato nieznacznego nakladu
czasu/zasobdw, znikomy wplyw na realizacj¢ celow i zadan

Nieznaczny organizacji, brak skutkéw prawnych, nieznaczny skutek finansowy, 1
brak wplywu na bezpieczenstwo pracownikdéw, brak wplywu na
wizerunek organizacji.
Rozwigzanie problemu bedzie wymagalo pewnego nakladu
czasu/zasobéw, maly wplyw na realizacje celow i zadan, bez

Maty skutkéw prawnych, maty skutek finansowy, brak wplywu na 2
bezpieczenstwo pracownikow, niewielki wplyw na wizerunek
organizacji, mozliwe nieznaczne zakldcenia w dziatalnosci.
Rozwigzanie problemu bedzie wymagato umiarkowanego nakladu

Sredni czasu/zasobow, w tym kierownictwa wyzszego szczebla, $redni 3
wplyw na realizacje celéw i zadan, umiarkowane konsekwencje
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prawne, $redni skutek finansowy, brak wplywu na bezpieczenstwo
pracownikoéw, $redni wplyw na wizerunek organizacji, mozliwe
umiarkowane zaklocenia w dziatalnosci.

Powazny

Rozwigzanie problemu bedzie wymagalo duzego naktadu
czasu/zasobow, w tym kierownictwa wyzszego szczebla, powazny
wplyw na realizacje zadania, w tym powazne zagrozenie terminu
jego realizacji jak i osiggniecie celu, powazne konsekwencje prawne, 4
zagrozenie  bezpieczenstwa pracownikéw, powazne straty
finansowe, powazny wplyw na wizerunek organizacji, znaczace
zakltocenia w dziatalnosci.

Katastrofalny

Rozwigzanie problemu bedzie wymagalo bardzo duzego naktadu
czasu/zasobéw, w tym kierownictwa wyzszego szczebla, usunigcie
skutkow bedzie bardzo trudne lub niemozliwe, brak realizacji
zadania i brak realizacji celu, bardzo powazne i rozlegle
konsekwencje prawne, naruszenie bezpieczenstwa pracownikow
(negatywne konsekwencje dla ich zycia i zdrowia), wysokie straty
finansowe, utrata dobrego wizerunku organizacji w $rodowisku oraz
w opinii publicznej, bardzo dotkliwe zaki6cenia w dziatalnosci.

3) Maparyzyka

Prawdopodobienstwo
e cRo Wb Ml Srechi
rzadkie lu ate rednie ;
i prawie prawdopodobienstwo prawdopodobienstwo Prewdopodebing. ||. Prawis pamns

niemozliwe

Katastrofalny

Powazny

Sredni

Maty

Nieznaczny

7. Akceptowalny poziom ryzyka
1) W Starostwie Powiatowym w Kielcach oraz we wszystkich jednostkach organizacyjnych

powiatu ryzykiem akceptowalnym jest ryzyko nieznaczne.

2) Ryzyko powazne i umiarkowane przekracza akceptowalny poziom ryzyka i wymaga ustalenia

i podjecia dziatan ograniczajacych to ryzyko.

3) W przypadku ryzyk powaznych i umiarkowanych zaplanowane dziatania ograniczajace

ryzyko nalezy wdrozy¢ niezwlocznie w najkrétszym mozliwym terminie przewidzianym na
realizacj¢ dziatan.

8. Metodami przeciwdzialania ryzyku s3:

1)

2)

przeciwdzialanie ryzyku — podejmowanie dziatan pozwalajacych na likwidacj¢ ryzyka lub
jego ograniczenie do akceptowalnego poziomu, np. poprzez wzmocnienie mechanizmow
kontroli wewnetrznej (opracowanie pisemnych procedur, wytycznych, instrukcji)
wbudowanych w realizowane procesy,
przeniesienie ryzyka — poprzez przesunigcie okreslonych dziatan poza strukture jednostki
na podmioty zewnetrzne (wtedy odpowiedzialno$¢ przekazujemy w odpowiednich zapisach
umowy) np. ubezpieczenie,
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1)

2)

3)

4)

3) przesunigcie w czasie (wycofanie si¢) — zawieszenie realizacji dzialan w catosci lub czgsci
rodzgcych zbyt duze ryzyko gdy jest mozliwe bez naruszenia ustawowego obowigzku
realizacji procesu w okreslonym wymiarze,

4) tolerowanie ryzyka — akceptowanie ryzyka, Swiadome przyjecie na siebie skutkdow ryzyka
np. w sytuacji gdy istniejg okreslone trudnosci w przeciwdziataniu ryzyku lub gdy koszty
przeciwdzialania ryzyku mogtyby przekroczy¢ przewidywane korzysci.

Monitorowanie i raportowanie
Monitorowanie ryzyka jest procesem cigglym i obejmuje réwniez ryzyka dot. realizacji biezacych
zadan wynikajacych z Regulaminu Organizacyjnego. Oznacza to potrzebg reagowania na zmiany
jakie na biezgco zachodzg w czasie realizacji celow i zadan (m.in. zmiany przepiséw, zagrozenia
otoczenia zewnetrznego, dodatkowe zadania, realizacja projektow itp.).
W ramach monitorowania ryzyka dokonywany jest przeglad aktualnych ryzyk w celu uzyskania
informacji, czy?

a) ryzyko nadal wystepuje,

b) pojawito si¢ nowe ryzyko,

c) prawdopodobienstwo i wptyw ryzyka zmienily sig,

d) stosowane mechanizmy ograniczajace ryzyko sa skuteczne i efektywne.

W odniesieniu do Starostwa oraz jednostek organizacyjnych powiatu obowigzuje system
monitorowania i raportowania wg. nastepujacego schematu:

Lp. Poziom istotnosci ryzyka Monitoring Raportowanie na
podstawie zatgcznika nr 7

[11C

| T ; umiarkowane : Monitoring ciagly, | 1razna pot roku
cykliczna analiza

=
|

W przypadku ryzyka umiarkowanego nalezy przesta¢ do Wydziatu Organizacji i Zarzadzania
Kryzysowego informacj¢ dotyczaca monitorowania ryzyka (zgodnie z zalgcznikiem nr 7 do
Zasad) raz na p6t roku z zachowaniem nastepujacej Sciezki:

1) dyrektorzy jednostek organizacyjnych powiatu raportujg w terminie do 10 lipca danego
roku (informacja pétroczna) oraz do 10 stycznia roku nastgpnego (informacja roczna) do
wydziatu nadzorujgcego w Starostwie.

2) w przypadku bezposredniej podleglosci jednostki pod Staroste, Wicestaroste lub
Cztonkéw Zarzadu dyrektorzy jednostek organizacyjnych powiatu raportuja
zaakceptowane przez nadzorujgcego Czlonka Zarzadu informacje pdiroczne i roczne
bezposrednio do Wydzialu Organizacji i Zarzadzania Kryzysowego.

3) dyrektorzy wydzialéw w imieniu swoim i podleglej jednostki organizacyjnej, raportuja
zaakceptowane przez nadzorujgcego odpowiednio Cztonka Zarzadu, Sekretarza,
Skarbnika w terminie do 20 lipca danego roku (informacja pétroczna) oraz do 20 stycznia
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roku nastepnego (informacja roczna) do Wydzialu Organizacji i Zarzadzania
Kryzysowego.

5) W przypadku ryzyka powaznego nalezy przesta¢ do Wydziatu Organizacji i Zarzadzania
Kryzysowego informacje dotyczgca monitorowania ryzyka (zgodnie z zalacznikiem nr 7 do
Zasad) raz na kwartat z zachowaniem nastgpujacej Sciezki:

a) dyrektorzy jednostek raportuja w terminach do 10 kwietnia, 10 lipca, 10 pazdziernika
danego roku oraz 10 stycznmia roku nastepnego (informacje kwartalne) do wydziatu
nadzorujgcego w Starostwie,

b) w przypadku bezpo$redniej podlegtosci jednostki pod Staroste, Wicestaroste lub
Cztonkéw  Zarzadu dyrektorzy jednostek organizacyjnych powiatu raportujg
zaakceptowane przez nadzorujgcego Cztonka Zarzadu informacje kwartalne bezposrednio
do Wydziatu Organizacji i Zarzgdzania Kryzysowego.

c) dyrektorzy wydziatéw w imieniu swoim i podlegtej jednostki organizacyjnej, raportuja
zaakceptowane przez nadzorujgcego odpowiednio Czlonka Zarzadu, Sekretarza,
Skarbnika w terminach do 20 kwietnia, 20 lipca, 20 pazdziernika danego roku oraz do
20 stycznia roku nastepnego (informacje kwartalne) do Wydziatu Organizacji
1 Zarzadzania Kryzysowego,

d) Wydzial Organizacji i Zarzgdzania Kryzysowego na podstawie informacji otrzymanych
z wydziatow i jednostek organizacyjnych powiatu przygotowuje sprawozdania zbiorcze,
ktore przedktada do akceptacji Cztonkom Zarzadu, Sekretarzowi, Skarbnikowi oraz do
zatwierdzenia Staroscie.

e) kopie zatwierdzonych sprawozdan przekazywane sg audytorowi wewngtrznemu.

§9
Monitorowanie realizacji celé6w i zadan

1. Nalezy stale monitorowac¢ realizacje celow i zadan za pomocg okreslonych miernikdw.

2. Monitorowanie celow szczegétowych wynikajacych ze Strategii Rozwoju Powiatu odbywa si¢
rowniez w oparciu o zasady i przyjety zestaw wskaznikow okreslonych w Uchwale Nr
311/363/2022 Zarzadu Powiatu w Kielcach z dnia 3 listopada 2022r. w sprawie zatwierdzenia
., Wskaznikéw dla systemu monitorowania realizacji Strategii Rozwoju Powiatu Kieleckiego do
roku 2030”.

3. Zobowigzuje si¢ dyrektoréw wydziatléw oraz dyrektorow jednostek organizacyjnych powiatu do
przygotowania sprawozdan z realizacji najwazniejszych celéw i zadan wydzialu oraz
nadzorowanych jednostek organizacyjnych.

4. Dyrektorzy jednostek organizacyjnych powiatu, w terminie do dnia 7 lipca kazdego roku,
przekazujg pdiroczne sprawozdanie z realizacji celow i zadan — zgodnie z zalgcznikiem nr 8 do
Zasad oraz do dnia 15 stycznia roku nastepnego sprawozdanie roczne - zgodnie z zalacznikiem
nr 8 do Zasad.

5. W przypadku bezposredniej podlegtosci jednostki pod Staroste, Wicestarostg¢ lub Czlonkow
Zarzadu dyrektorzy jednostek organizacyjnych powiatu raportuja zaakceptowane przez
nadzorujagcego Czlonka Zarzadu sprawozdania poétroczne i roczne bezposrednio do Wydziatu
Organizacji i Zarzadzania Kryzysowego.

6. Dyrektorzy wydzialow, w terminie do 15 lipca kazdego roku, przekazuja zaakceptowane przez
nadzorujgcego odpowiednio Cztonka Zarzadu, Sekretarza, Skarbnika do Wydziatu Organizacji
i Zarzadzania Kryzysowego pdtroczne sprawozdanie z realizacji celdéw wihasnych komorek
organizacyjnych, a takze nadzorowanych jednostek organizacyjnych - zgodnie z zalacznikiem
nr 8 do Zasad oraz w terminie do 20 stycznia roku nastgpnego sprawozdanie roczne z realizacji
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celow 1 zadan wiasnych komodrek organizacyjnych, a takze nadzorowanych jednostek
organizacyjnych - zgodnie z zalgcznikiem nr 8 do Zasad.

W przypadku, gdy istnieje zagrozenie dla osiggni¢cia przyjetych celow lub zadania nie sa
prawidlowo realizowane, nalezy dotaczy¢ do informacji stosowne wyjasnienia oraz propozycje
dziatan zapobiegawczych.

Wydziat Organizacji 1 Zarzadzania Kryzysowego na podstawie informacji otrzymanych
z wydziatdw i jednostek organizacyjnych powiatu przygotowuje sprawozdania zbiorcze, ktore
przedkiada do akceptacji Cztonkom Zarzadu, Sekretarzowi, Skarbnikowi oraz do zatwierdzenia

Staroscie.
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