Zatgcznik Nr 4

do Zarzgdzenia Nr 211/2022
Starosty Kieleckiego

z dnia 30 grudnia 2022 r.

WYKAZ ZBIOROW DANYCH TWORZACYCH KSIEGI RACHUNKOWE NA KOMPUTEROWYCH NOSNIKACH
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DANYCH ORAZ OPIS SYSTEMU INFORMATYCZNMEGO | SYSTEMU ZABEZPIECZEN

WYKAZ PROGRAMOW WYKORZYSTYWANYCH DO PROWADZENIA RACHUNKOWOSCI JEDNOSTKI
(URZEDU) | ORAGANU

W Starostwie Powiatowym w Kielcach ewidencja ksiegowa prowadzona jest komputerowo.

Trzon systemu informatycznego rachunkowosci jednostki i organu stanowi oprogramowanie
Przedsiebiorstwa Ustug Informatycznych ,ProKomp” z siedzibg przy ul. Borek 19, 26-050 Zagnansk
reprezentowanego przez Jerzego Przygodzkiego.

System komputerowy ewidencji ksiegowej spetnia wymogi art. 10 ustawy z dnia 29 wrzesnia 1994 r.
o rachunkowosci.

Oprogramowanie firmy PUl ,ProKomp” jest aplikacjg opartg na bazie danych MS SQL. Dane

gromadzone sg na serwerze W2K12R2-SQLEXP. Eksploatacje rozpoczeto 01.02.1999r.

Oprogramowanie to skfada sie z pakietu Finanse i ksiegowos$¢ pracujgcego pod nadzorem systemu

operacyjnego Windows 7,8,10. Programy wchodzace w sktad pakietu finansowo — ksiegowego

zostaty stworzone z myslg o:

a) prowadzeniu ksigg rachunkowych i sporzadzaniu na ich podstawie sprawozdan finansowych o
Scisle okreslonym uktadzie oraz innych raportéw i zestawien liczbowych,

b) archiwizowaniu sprawozdan finansowych, ksigg rachunkowych i innych dokumentéw przez
ustalony czas,

c) zapewnieniu wiarygodnosci informacji zawartych w ksiegach rachunkowych, ich bezbtednosci,
sprawdzalnosci i biezgcego prowadzenia.

Opis algorytmoéw i struktur danych podsystemu finansowo- ksiegowego PUI ,,ProKomp” jest zawarty

w wersji elektronicznej na ptycie CD zawierajgcej petng dokumentacje systemu stanowigcej

zafacznik do zarzadzenia.

Elektroniczng obstuge rachunkéw bankowych umozliwia platforma bankowosci elektronicznej

oferowana przez bank prowadzacy obstuge Powiatu.

Rozliczen z zaktadem Ubezpieczen Spotecznych dokonuje sie za pomoca programu Ptatnik.

Dla potrzeb sprawozdawczosci wykorzystuje sie program Besti@ i SJO Besti@ tj. Informatyczny

System Zarzadzania Budzetami Jednostek Samorzadu Terytorialnego - stuzacy do zarzadzania

finansami publicznymi.

Ewidencje srodkow trwatych zapewnia system Respons dostarczony przez firme ZETO Software Sp. z

0.0., ul. Pienieznego 6/7, 10-005 Olsztyn — modut $rodki trwate.

Kary i ptace obstugiwane sg przez oprogramowanie Enova365 dostarczone przez Przedsiebiorstwo

Ustugowo-Handlowe MULTI-PC z siedzibg przy ul. Checinskiej 143,

25-020 reprezentowane przez Macieja Sobkowskiego.

Ponadto w Starostwie Powiatowym w Kielcach funkcjonujg programy: Ewida Standard stuzacy do

ewidencji i inwentaryzacji sprzetu komputerowego i oprogramowania, Mienie stuzgcy do

ewidencjonowania zasobu nieruchomosci Skarbu Panstwa i powiatowego zasobu nieruchomosci —



13.

14.

15.

wspomagajgce modut $rodki trwate oraz program BDMB - kalkulator odsetek i rozliczania
naleznosci.

Starostwo Powiatowe w Kielcach posiada rdwniez oprogramowanie ,sprzedaz i zakupy JPK” stuzgce
do wypetnienia obowigzku wytworzenia Jednolitego Pliku Kontrolnego — dostarczone przez
Przedsiebiorstwo Ustug Informatycznych ,,Prokomp” z siedzibg przy ul. Borek 19, 26-050 Zagnanisk
reprezentowane przez Jerzego Przygodzkiego.

Aplikacja posiada nastepujace funkcje:

a) wystawianie i rozliczanie faktur z generowaniem rejestru sprzedazy,

b) ewidencja dokumentéw zakupu z generowaniem rejestru zakupu,

c) automatyczne generowanie plikdéw JPK wraz z centralizacja,

d) nielimitowana licencyjnie liczba uzytkownikéw programu.

Sprzedaz i zakupy JPK to:

— kompleksowa obstuga dokumentéw zakupu — faktur — w tym rdéwniez korygujgcych,
zaliczkowych itd.,

— automatyczne tworzenie rejestrow zakupow i sprzedazy dla jednostek analitycznych wraz z
deklaracjg,

— petna, automatyczna centralizacja z mozliwoscig przygotowania zbiorczych rejestrow oraz
deklaracji i automatycznej wysytki do MF.

Szczegbétowe opisy procedur i funkcji wystepujgcych w poszczegdlnych systemach znajdujg sie w

instrukcjach eksploatacyjnych dostarczonych dla uzytkownikdw, opracowanych oddzielnie dla

wszystkich systeméw. Instrukcje stanowig integralng cze$é¢ oprogramowania zainstalowanego na

stanowiskach pracy kazdego uzytkownika.

W skiad pakietu Finanse i Ksiegowos¢ wchodzg moduty:

1) Finanse i Ksiegowosc.net, wersja 3.6. — stuzy do prowadzenia ksigg rachunkowych Urzedu i
Organu. Program realizuje wszystkie zasadnicze operacje ksiegowe, poczagwszy od budowania
planu kont, ksiegowania dokumentow, poprzez petne rozrachunki
i rozliczenia, az do zestawien i sprawozdan zakoniczonych bilansem zamkniecia, otwarcia.

System ten zapewnia kompleksowg obstuge w zakresie rachunkowosci jednostek prowadzgcych

tzw. petna ksiegowos¢ z uwzglednieniem specyfiki jednostek, umozliwiajgc m.in.:

a) prowadzenie kartoteki dowoddéw ksiegowych z mozliwoscig jej przegladania,

b) przegladanie i drukowanie obrotéw na wybranym z planu kont koncie analitycznym lub
syntetycznym w podanym okresie czasu,

c) przegladanie i drukowanie standw kont w zadanym okresie — w ujeciu analitycznym lub
syntetycznym,

d) prowadzenie kartoteki planéw finansowych z mozliwoscig sporzadzania wykazow
zawierajacych stopien wykonania planu w dowolnym okresie czasu,

e) wykonanie analizy rozrachunkowej kont,

f) petng dowolnos$é w definiowaniu planu kont — symbole oraz nazwy bez zadnych ograniczen.
Wsparcie programowe podczas definiowania struktury planu kont. Petna obstuga klasyfikacji
budzetowej do poziomu podzadania Zwigzanego
z przedsiewzieciami WPF oraz obstugg zadan UE,

g) szereg rozwigzan wspomagajgcych codzienng prace uzytkownikow modutu ksiegowego — jak
automatyczne ksiegowanie sprawozdan budzetowych, wzorce ksiegowe, mozliwosé
definiowania scenariuszy automatyzujacych ksiegowanie dokumentéw z zewnetrznych
programéw — w tym wyciggdw bankowych we wszystkich praktycznie stosowanych w Polsce
formatach,



h) automatyczne przygotowanie wiekszosci dokumentéw zwigzanych
z zaangazowaniem wydatkéw budzetowych,

i) rozbudowany, elastyczny modut przeksiegowan,

j)  mozliwos¢ wyszukiwania informacji w/g ztozonych kryteriow budowanych przez
uzytkownika,

k) petna obstuga ksigg pomocniczych z kompletng weryfikacja,

I) automatyczna obstuga bilansu otwarcia/zamkniecia,

m) rozbudowany modut statystyczny zawierajgcy miedzy innymi wszystkie podstawowe
tabulogramy — jak zestawienie obrotéw i sald, ksiega gtdwna, kartoteki analityczne itd.,

n) wszechstronny modut analizy relacji plan-wykonanie — zaréwno po stronie wydatkowej, jak i
dochodowej, z mozliwoscia wyboru jednostek oraz wydziatdw wykonujacych i
koordynujgcych, elementow klasyfikacji budzetowej itd.,

o) mozliwosé pracy w kilku okresach rozliczeniowych jednoczesnie,

p) program umozliwia generowanie zestawien:

— Dziennik,

— Ksiega gtéwna,

— Ksiegi pomocnicze,

— Zestawienie obrotéw i sald kont ksiegi gtéwnej,
— Zestawienie sald kont ksigg pomocniczych.

Sprawozdawczos¢, wersja 2.11. stuzy do sporzgdzania sprawozdan budzetowych. Kompleksowa

obstuga sprawozdan budzetowych Rb-27, 28, Z, N, ZN, 50N, 50W. Petna automatyzacja w

zakresie generowania sprawozdan dla wtasnych jednostek w oparciu

o dane pobierane z modutéw finansowo-ksiegowego, planowania oraz zaangazowania

wydatkéw budzetowych. Petna automatyzacja w zakresie odbioru sprawozdan z jednostek

zewnetrznych - ztozony modut statystyczny, umozliwiajgcy kontrole poprawnosci
przygotowanych sprawozdan — réwniez przy wspoétpracy z modutami ksiegowymi

i planowania. Dane do sprawozdan importowane sg z modutéw: finansowo-ksiegowego,

planowania i zaangazowania. Modut ten umozliwia eksport sprawozdan do Systemu Besti@ i

SJO Besti@. Stuzy rowniez do uzupetniania i uaktualniania stownika klasyfikacji budzetowe;.

Polecenia przelewéw mvc asp.net, wersja 2.09. - stuzy do komputerowego sporzadzania

przelewoéw,

Gospodarka magazynowa mvc asp.net, wersja 2.09.

Uzytkowanie wieczyste, wersja 2.09. — stuzy do ewidencjonowania optat i naliczania odsetek za

uzytkowanie wieczyste Skarbu Panstwa.

Modut planowania z WPF, wersja 1.5 - stuzy do ewidencji uchwat: Rady Powiatu uchwalajacej

budzet, Rady Powiatu i Zarzadu Powiatu wprowadzajacych zmiany

w budzecie i planie wydatkéw, potencjalnych zarzadzen wewnetrznych kierownikow

powiatowych jednostek budzetowych w planach finansowych jednostek przez nich kierowanych

oraz przesytania w/w uchwat i zarzadzen do jednostek organizacyjnych powiatu realizujgcych

budzet. Ponadto, w module tym istnieje mozliwo$¢ przegladania pozycji planu dochodéw i

wydatkéw w dowolnej szczegétowosci. Modut stuzy réwniez do uzupetniania i uaktualniania

stownika klasyfikacji budzetowej oraz do ewidencji zadan ujetych w zatgczniku ,wykaz
przedsiewzie¢” do uchwalanej przez Rade Powiatu Wieloletniej Prognozy Finansowej Powiatu

Kieleckiego. W module tym wystepuje:

a) petna dowolnos$¢ w definiowaniu planu kont — symbole oraz nazwy bez zadnych ograniczen.
Wsparcie programowe podczas definiowania struktury planu kont.



j)

k)

petna obstuga klasyfikacji budzetowej do poziomu podzadania zwigzanego

z przedsiewzieciami WPF oraz obstugg zadan UE,

kompleksowa obstuga projektéw uchwat zmieniajacych plan z petng analiza skutkéw,

automatyczne generowanie dokumentdw zmieniajgcych po zatwierdzeniu projektéw zmian,

petne wsparcie podczas tworzenia w/w dokumentéw — z doktadnosciag do najnizszego
poziomu analityki — z kontrolg przekroczenia planu, zaangazowania wydatkoéw itd.

bardzo duzy pakiet tabulograméw zwigzanych ze zmianami planu w uchwatach w tym

m.in.:

— analiza dotacji wedtug ich rodzaju,

— tabulogram dotyczacy programéw UE,

— inwestycje roczne,

— zestawienie zwigzane z realizacjg zadan we wspdtpracy z administracjg rzadowa,

— zestawienie zmian w przedsiewzieciach UE,

— analiza wykonywania porozumien z JST,

— wydatki biezgce oraz ptacowe,

— przychody i rozchody budzetu,

— rozliczenie uchwaty,

— analiza zgodnosci z WPF,

— wydruk zmian w uchwale z dowolng szczegdtowoscig klasyfikacji budzetowej,

kompletna obstuga wykonania wydatkéw/dochodéw — wraz z mozliwoscig pobierania

danych z dokumentéw dostarczanych przez jednostki podlegte poprzez pliki dostarczane w

wersji elektronicznej z petng analiza,

kompleksowa analiza relacji plan — zaangazowanie wydatkow budzetowych,

bardzo rozbudowany pakiet statystyki —w tym:

— zestawienie obrotow i sald, ksiega gtéwna, kartoteki analityczne itd.,

— wydatki na programy UE,

— wydatki budzetu,

— zadania inwestycyjne roczne,

— dochody i wydatki — realizacja zadan administracji rzagdowej,

— wykaz dotacji,

— porozumienia miedzy JST,

— dochody budzetu wojewddztwa,

— dochody wg Zrédet finansowania,

— struktura dochoddw,

— tabela NDS,

— wydatki na programy z srodkéw UE w/g rodzaju (biezgce, majatkowe),

— realizacja budzetu,

— zestawienie przychodéw/rozchodéw

WPF:

— petna obstuga przedsiewzie¢ z kompleksowg analizg w postaci tabulograméw
dotyczacych zmian w uchwale lub w podanym okresie — z mozliwoscig definiowania
ztozonych dodatkowych kryteridow oraz emisji dokumentéw do systemdéw MF,

— gtéwna tabela WPF — z mozliwoscig wyboru uchwat(y), szczegétowosci, sprawdzenia
poprawnosci,

— petna analiza spdjnosci danych planowanie/WPF,

— emisja danych do wydziatéw

Projekt budzetu:

— wydatki budzetu,

— dochody budzetu,

— wydatki na programy finansowane przez UE,
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— administracja rzadowa,
— porozumienia z JST,
— inwestycje roczne,
eksport danych do programu MF

16. W sktad pakletu oprogramowania Enova365, wersja 2212.1.1.0 - wchodzg moduty:
1) Kadry/Ptace (wersja ztota),

2) Podglad,

3) Dodatek Czas Pracy (RCP connector)

4) Pulpity pracownikéw,

obszar pfac pozwala na rozliczanie etatéw i zlecei. System pozwala na indywidualne
definiowanie cech, co daje duzg swobode w konfigurowaniu sktadnikdw wynagrodzen;

dzieki Enova365 generowanie raportéw ptacowych i zestawied ilosci godzin
w danym okresie nie stanowi problemu. Enowa365 pozwala na tworzenie zestawien o
dowolnie zdefiniowanych parametrach. Dodatkowo kazdy

z wydrukéw moze by¢ eksportowany do MS Word, gdzie w razie potrzeby mozna nanies¢
uwagi;

enova365 pomaga zautomatyzowac codzienne czynnosci, tym samym oszczedzajac czas i
optymalizujac procedury;

enova3b5 pozwala na uporzadkowanie wszystkich dokumentéw  zwigzanych
z pracownikami: dane personalne, umowy o prace, umowy cywilnoprawne, aneksy czy
zaswiadczenia. Zautomatyzowany system przypomina o zblizajgcych sie terminach badan
okresowych, wymaganych szkoleniach, czy koricu okresowej umowy o prace. Obszar kadr
oprogramowania enova365 pozwala takze na ewidencjonowanie czasu pracy, w tym
nadgodzin i limitdw nieobecnosci;

enova365 dostosowana jest do prowadzenia elektronicznych teczek pracowniczych.
Umozliwia szybki i tatwy dostep do zindeksowanych dokumentéw. Dzieki metodom
uwierzytelnienia i podpisom kwalifikowanym gwarantuje bezpieczeistwo przechowywania
danych;

pulpit pracownika pozwala pracownikowi na samodzielne: sktadanie w systemie wniosku
urlopowego, zgtoszenie delegacji lub innego wyjscia stuzbowego. Z kolei w Pulpicie
kierownika przetozeni dostaja powiadomienie o ztozonej prosbie
i moga ja zaakceptowaé, nawet bedgc poza urzedem. Pulpity dostepne s poprzez
przegladarke oraz aplikacje mobilng;

enova365 pozwala na generowanie deklaracji rozliczeniowych, wysytanie ich do programu
Ptatnik. Dzieki e-Deklaracjom na koniec roku mozliwe jest wydrukowanie PIT dla
pracownikéw. Enova365 dostosowana jest do rozliczenia pracownikéw niepetnosprawnych
— w systemie mozna przygotowaé deklaracje Wn-d i przesta¢ do programu SODIR Offine. W
systemie w fatwy sposdéb mozna wygenerowac raporty statystyczne do GUS (np. Z-03,DG-
1).

enova365 pozwala na kompleksowe zarzgdzanie PPK i petng ewidencje zatrudnionych.
System komunikuje sie ze wszystkimi instytucjami finansowymi prowadzgcymi obstuge
gromadzonych Srodkéw.

17. System bankowy, wersja 2.57. - udostepniony przez bank prowadzacy obstuge wyciggdéw
bankowych Powiatu Kieleckiego i Starostwa Powiatowego w Kielcach.

System Pfatnik, wersja programu 10.02 — zapewnia petng obstuge dokumentdéw ubezpieczeniowych
i wymiane informacji z zaktadem Ubezpieczed Spotecznych. Aplikacja zostata stworzona przez
Asseco Poland S.A. ul. Olchowa 14, 35-322 Rzeszéw. Dane gromadzone sg na serwerze MS SQL.
Eksploatacje rozpoczeto 01.01.1999r. System ptatnik nie jest systemem krytycznym. System
umozliwia prowadzenie ewidencji pracownikéow zatrudnionych w Starostwie Powiatowym w
Kielcach (umowa o prace, umowa zlecenie), podlegajgcych ubezpieczeniu spotecznemu. Pozwala na
rejestracje danych do dokumentdw ubezpieczeniowych, import danych z podsystemu kadrowo-

18.
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20.

21.

ptacowego, utrzymanie danych historycznych osdéb ubezpieczonych, tworzenie dokumentéw
rozliczeniowych, drukowanie dokumentéw zgtoszeniowych i rozliczeniowych oraz sporzadzanie
deklaracji imiennych
i zbiorczych.
Program Besti@, SJO Besti@ wersja 7.041.01.19 Informatyczny System Zarzadzania Budzetami
Jednostek Samorzgdu Terytorialnego - stuzy do zarzadzania finansami publicznymi. System bazo-
danowy: SqlExpress. Podstawowym zadaniem systemu jest gromadzenie, przetwarzanie i
przekazywanie i udostepnianie danych. System zawiera funkcje (moduty), ktére sg uzytkowane
przez jednostki samorzadu terytorialnego:

— modut sprawozdania (generowanie, weryfikacja sprawozdan i bilanséw),

— modut komunikacyjny (przetwarzanie wiadomosci obieranych oraz wysytanych — raporty,

zestawienia sprawozdania w formacie XML),

— modut raporty (generowanie raportéw),

— modut analiza (weryfikacja danych),

— mozliwosc¢ sktadania podpisu elektronicznego,

— zdalne wsparcie techniczne.
Modut srodki trwate, wersja 04.207 - pozwala na usprawnienie zarzadzania Srodkami trwatymi,
zautomatyzowanie prac ewidencyjnych i obrachunkowych w zakresie $rodkéw trwatych,
wyposazenia oraz wartosci niematerialnych i prawnych. Zastosowanie modutu pozwala zrealizowac
nastepujgce zadania:

zaktadanie kartoteki s$rodkéw trwatych, wyposazenia oraz wartosci niematerialnych
i prawnych,

— aktualizacje informacji zawartych w kartotece,

— wykonywanie operacji na srodkach trwatych (przyjecie, modernizacja, zmiana wartosci
poczatkowej, sprzedaz, czesciowa sprzedaz, likwidacja, czesciowa likwidacja, przekazanie,
przesuniecie),

— wyznaczanie planéw amortyzacji i umorzen,

— naliczanie umorzen i amortyzacji oraz korekty umorzen i amortyzacji,

— dokonywanie przecen na zadanie,

— inwentaryzacje srodkéw trwatych,

Program EWIDA STANDARD, wersja 6.1.0 — ewidencja i inwentaryzacja sprzetu komputerowego i
oprogramowania. System bazo-danowy: MS Acces lub SqlExpress. Funkcje systemu:

— ewidencja i inwentaryzacja dokumentdw,

— ewidencja i inwentaryzacja uzytkownikéw,

— ewidencja i inwentaryzacja komputerow,

— ewidencja i inwentaryzacja oprogramowania,

— ewidencja i inwentaryzacja sprzetu komputerowego,

— ewidencja i inwentaryzacja materiatéw eksploatacyjnych,

— ewidencja i inwentaryzacja licencji na oprogramowanie i CAL,

— ewidencja i inwentaryzacja napraw sprzetu komputerowego,

— ewidencja historii napraw, modernizacji i zestawdow uzytkownika,

— ewidencja systemu gwarancji i wygasania termindéw licencji okresowych,

— ewidencja ruchu urzadzen, oprogramowania, licencji i zestawdéw komputerowych (historia

zmian),

— ewidencja i inwentaryzacja kosztdw oprogramowania, licencji, sprzetu komputerowego,

— ewidencja i inwentaryzacja modernizacji oprogramowania, licencji, sprzetu
komputerowego,

— ewidencja i inwentaryzacja konserwacji i napraw oprogramowania, licencji, sprzetu
komputerowego,



22.

23.

a)

b)

— kompleksowe zarzgdzanie zasobami IT w firmie,
— praca sieciowa, wielostanowiskowa,
— zarzadzanie danymi dotyczacymi kontrahentdw oraz uzytkownikéw,
— generowanie dowolnych raportow i zestawien w formacie XML oraz PDF (zliczanie,
sumowanie wartosci sprzetu i oprogramowania),
— generowanie drukéw i dopasowywanie ich do potrzeb pracy w urzedzie, firmie,
— generowanie koddw kreskowych i mozliwosé ich drukowania,
— mozliwos¢ dofaczania skandw faktur, licencji, dokumentéw gwarancji, dokumentéw
napraw,
— ewidencja legalnos$ci oprogramowania.
Program MIENIE, wersja 3.17. stuzy do:
a) ewidencjonowania zasobu nieruchomosci Skarbu Panstwa, powiatowego zasobu
nieruchomosci,
b) ewidencjonowania nieruchomosci SP i Powiatu oddanych w uzytkowanie wieczyste,
c) tworzenia i aktualizacji "wykazow", o ktédrych mowa w ustawie z dnia 7 wrzesnia 2007 r. o
ujawnieniu w ksiegach wieczystych prawa wtasnosci nieruchomosci Skarbu Panstwa.
Funkcje i zadania:
Program MIENIE umozliwia prowadzenie dla gruntéw Skarbu Paristwa i Powiatu:
— ewidencji nieruchomosci zgodnie z katastrem nieruchomosci,
— ewidencji Srodkéw trwatych (gruntow i budynkéw) poszerzonej o ich lokalizacje
przestrzenna w oparciu o Klasyfikacje Srodkdw Trwatych (KST),
— wykazdw gruntéw podlegajgcych ujawnieniu w ksiegach wieczystych.
Program BDMB, wersja 7.5. — kalkulator odsetek i rozliczania naleznosci. Program pozwala obliczaé
odsetki: ustawowe za opdznienie, odsetki ustawowe kapitatowe, podatkowe, wg stopy redyskonta
weksli, wg stopy kredytu lombardowego i umowne dla pojedynczych naleznosci, jak réwniez
rozlicza¢ na wiele sposobdw wykazy naleznosci wykazami dokonanych wpfat. Program zawiera w
sobie podreczny kalkulator, ktédry umozliwia obliczanie odsetek za opdznienie dla pojedynczych
zalegtosci z uwzglednieniem okreséw przerw w ich obliczaniu jak réwniez obliczania odsetek
kapitatowych dla rat kredytéw i pozyczek, oraz kalkulator waloryzacji kwot wg miesiecznego
wskaznika cen
i ustug ogtaszanego przez Prezesa GUS. Program nie wymaga instalacji i moze zosta¢ uruchomiony z
dowolnego nosnika

ZASADY OCHRONY DANYCH | SYSTEM ZABEZPIECZEN

W Starostwie Powiatowym w Kielcach stosuje sie zabezpieczenia dostepu do danych, kierujac sie
zasadg ograniczenia dostepu do tych funkcji systemu, ktére sg niezbedne w celu realizowania zadan
powierzonych pracownikowi na zajmowanym stanowisku.

Dla prawidtowej ochrony ksigg rachunkowych stosuje sie odpowiedni poziom zarzadzania dostepem
do danych pracownikéw na réznych stanowiskach.

Dostep uzytkownikdw do systemu informatycznego jest dwustopniowy:

pierwszy poziom zabezpieczen stanowi unikalne konto uzytkownika z osobistym solidnym hastem
dostepu do systemu operacyjnego Windows - okres aktualnosci haset ustalono na
30 dni kalendarzowych,

poziom drugi stanowi unikalne konto uzytkownika z osobistym solidnym hastem do poszczegélnych
programéw eksploatacyjnych.

System informatyczny zabezpieczony jest ponadto poprzez okreslenie poziomdw uprawnien
uzytkownikow w poszczegélnych podsystemach oraz rachunkéw bankowych do nich przypisanych.
System operacyjny i oprogramowanie tworzgce ksiegi rachunkowe, zaréwno na koricowych
komputerach, jak i na serwerze, s3 zabezpieczone oprogramowaniem antywirusowym
i antyspamowym o wysokiej skutecznosci dziatania, a baza sygnatur wiruséw jest aktualizowana raz



dziennie. Za zabezpieczenie danych przed wirusami i innymi typami szkodliwego oprogramowania
odpowiadajg informatycy zatrudnieni w jednostce.
Caty system informatyczny jest zabezpieczony elektrycznie poprzez:
a) oddzielng i niezalezna linie zasilania z dwdch réznych zrédet zasilania,
b) zastosowanie odpowiednich zasilaczy awaryjnych (UPS),
c) zastosowanie odpowiednich zabezpieczen nadmiarowych, réznicowo-pragdowych

z dokonaniem wyboru najlepszej fazy.
Koncéwki (zestawy komputerowe) zabezpieczone sg dodatkowo lokalnymi zasilaczami awaryjnymi
(UPS).
Pomieszczenie serwerowni, w ktérym znajduje sie system, jest pomieszczeniem klimatyzowanym i
chronionym przed dostepem oséb nieupowaznionych. Dostep do serwerowni jest zabezpieczony
cyfrowym systemem kontroli dostepu.
W systemach informatycznych, ktdre opierajg sie o prace w technologii klient-serwer kopie
bezpieczeristwa wykonuje sie po stronie serwera. Administrator Systemoéw Informatycznych
sprawuje nadzor nad wykonywaniem kopii bezpieczenstwa oraz nadzoruje okresowe weryfikacje ich
poprawnosci przez osobe do tego wyznaczong. Kopie bezpieczernstwa wykonuje sie dla kazdego
serwera jako petng kopie systemu operacyjnego wraz z danymi wtasciwymi dla danego serwera,
ktore podlegajg codziennej aktualizacji. Kopie danych aktualizowane sporadycznie, przechowywane
sg na serwerach plikowych NAS. Kopie bezpieczenstwa wykonywane s z zachowaniem
nastepujgcych cykli:
— w cyklu codziennym - w godzinach nocnych wykonywana jest petna kopia bezpieczenstwa;
— w cyklu miesiecznym — w ostatni pigtek kazdego miesigca wykonywana jest petna kopia

bezpieczenstwa miesieczna;
Kopie bezpieczeristwa wykonywane sg za pomocg sieciowego zarzadzalnego oprogramowania
backupowego z centralng konsolg zarzadzania na napedach tasmowych LTO oraz na serwerach
plikowych NAS.
Cyklicznos¢ wykonywania kopii bezpieczeristwa opiera sie o nastepujgcy schemat roczny:

— kopie codzienne (mozliwos$¢ odtworzenia danych do 5 dni wstecz);

— kopie miesieczne.

W kazdym cyklu rocznym muszg by¢ dostepne nastepujgce kopie:

— 12 kopii miesiecznych dla kazdego serwera;

— kopie dzienne z ostatniego tygodnia dla kazdego serwera.
Kopie zapasowe przechowuje sie w ognioodpornym sejfie umieszczonym w pomieszczeniu
techniczno-serwisowym Zespofu wsparcia informatycznego Starostwa. Dostep do kopii posiadajg
Administratorzy. Kazdy proces wykonania kopii bezpieczeristwa (z powodzeniem Ilub z
niepowodzeniem) jest odnotowywany w stworzonym do tego celu rejestrze papierowym. W celu
zapewnienia pewnosci co do poprawnosci wykonywanych kopii bezpieczeristwa nalezy co najmniej
raz w miesigcu poddac testowi cyklicznie wybrang kopie. Proba polega na odtworzeniu danych w
warunkach testowych i sprawdzeniu czy jest mozliwosé odczytania danych. W przypadku wykrycia
nieprawidtowosci, w ktérejkolwiek kopii, badaniom nalezy podda¢ kazdy rodzaj kopii. Wyniki
testowania zapisuje sie
w Rejestrze préob odtworzenia danych z kopii zapasowych.
Szczegdtowe zasady zarzadzania uprawnieniami okreSlajg procedury Systemu Zarzadzania
Bezpieczeristwem Informacji oraz dokumentacji wymaganej przez ustawe o ochronie danych
osobowych. Dotyczg one miedzy innymi:

— zarzadzania ciggtoscig dziatania,

— zarzadzania uprawnieniami,

— zrzadzania zmianami w Systemach Informatycznych.
Zabezpieczenie sprzetowe — realizowane jest za pomocg centralnego UPS (Uninterruptible Power
Supply) - urzadzenia podtrzymujgcego zasilanie dla wydzielonej sieci energetycznej dedykowanej do
zasilania wszystkich urzadzen komputerowych. Czas podtrzymywania pracy serweréw oraz
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komputerdw wynosi $rednio okoto 8 godzin, w zaleznosci od obcigzenia urzadzenia UPS.

Ochrona fizyczna sprzetu komputerowego wraz zamieszczonymi na nich  danymi

w Starostwie Powiatowym w Kielcach dodatkowo polega na:

a) przechowywaniu ich w zamknietych pomieszczeniach, do ktérych dostep majg tylko
upowaznione osoby,

b) zakazie przenoszenia lub przesytania danych poza jednostke, bez zgody kierownika,

c¢) wprowadzeniu zakazu samodzielnego instalowania, naprawiania, rozbudowywania oraz
przenoszenia sprzetu komputerowego przez uzytkownikéw systemu,

d) wprowadzeniu zakazu dokonywania jakichkolwiek zmian w zainstalowanych programach,

e) wprowadzeniu zakazu instalowania oprogramowania nie przeznaczonego do celdw stuzbowych
ani oprogramowania nielicencjonowanego,

f) obstudze sprzetu komputerowego oraz programow uzytkowych na nim zainstalowanych
wyltgcznie przez osoby, ktdre zostaty przeszkolone w tym zakresie.

PRZECHOWYWANIE ZBIOROW

W sposdb trwaty przechowywane s zatwierdzone roczne sprawozdania finansowe oraz
sprawozdania budzetowe.

Okresowemu przechowywaniu podlegaja:

ksiegi rachunkowe - 5 lat,

dokumentacja dotyczagca wynagrodzen (listy ptac, karty wynagrodzern  pracownikdéw, inne
dokumenty stanowigce podstawe ustalenia podstawy wymiaru emerytury lub renty) — przez okres
wymaganego dostepu do tych informacji - 50 lat,

dokumenty inwentaryzacyjne - 5 lat,

dowody ksiegowe dot. srodkdw trwatych w budowie, pozyczek, kredytéw, uméw handlowych,
roszczen dochodzonych w postepowaniu cywilnym lub objetych postepowaniem karnym albo
podatkowym - przez okres 5 lat od poczgtku roku nastepujgcego po roku obrotowym, w ktérym
operacje, transakcje i postepowanie zostaty ostatecznie zakoriczone, sptacone Ilub ulegty
przedawnieniu,

dokumentacja przyjetego sposobu prowadzenia rachunkowosci przez okres nie krétszy od
5 lat od uptywu jej waznosci,

dokumentacja w zakresie rekojmi i reklamacji - 1 rok po terminie uptywu rekojmi lub rozliczenia
reklamacji,

pozostate dowody ksiegowe i dokumenty - 5 lat,

dowody ksiegowe dot. projektow finansowanych ze srodkéw unijnych lub pozostatych srodkéw
zagranicznych niepodlegajgcych zwrotowi - przez okres wynikajgcy z zawartych umoéw.

Termin przechowywania dokumentacji okreslonej w pkt 2 ppkt 1, 3-8 oblicza sie od poczatku roku
nastepujgcego po roku obrotowym, ktérego dane zbiory (dokumenty) dotycza.

Termin dokumentacji okresSlonej w pkt 2 ppkt 2 oblicza sie Starostwie Powiatowym
w Kielcach zgodnie z przepisami zawartymi w art. 125 a, ust. 4 ustawy z dnia 17 grudnia 1998r. o
emeryturach i rentach z Funduszu Ubezpieczen Spotecznych (t.j. Dz. U. z 2022 r. poz. 504 z pdin.
zm.).

Dokumenty okreslone w pkt 1i 2, po odpowiednim ich zarchiwizowaniu, podlegajg przekazaniu do
archiwum zaktadowego, znajdujgcego sie w odrebnym pomieszczeniu
i prowadzonym przez osoby uprawnione do archiwizowania petnej dokumentacji wytwarzanej w
toku dziatalnosci jednostki.

UDOSTEPNIANIE DANYCH | DOKUMENTOW

Udostepnianie sprawozdan finansowych i budzetowych oraz dowoddow ksiegowych, ksigg
rachunkowych iinnych dokumentow z zakresu rachunkowosci ma miejsce:



1) w siedzibie jednostki po uzyskaniu zgody kierownika jednostki lub upowaznionej przez niego osoby,

2) poza  siedzibg jednostki po  uzyskaniu  pisemnej zgody  kierownika  jednostki
i przedtozeniu pisemnego pokwitowania zawierajgcego spis wydanych dokumentéw (wraz
z dowodem tozsamosci)

STAROSTA
Mirostaw Gebski
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