Zalgcznik Nr 4 do Zasad

funkcjonowania oraz metod monitorowania
i oceny systemu kontroli zarzadczej

w Starostwie Powiatowym w Kielcach

i jednostkach organizacyjnych powiatu.

Aktywa Przykladowa podatno$é Zagrozenie
Niewystarczajgca obsada stanowisk. Utrata Nieobecno$¢ pracownika — brak cigglosci
kluczowego pracownika. dziatania
Praca obcego personelu bez odpowiedniego Kradziez, kopiowanie lub inny nieuprawniony
nadzoru dostep do informacji
Niewystarczajgce przeszkolenie Bledy zwigzane z obshuga

= Niewlasciwe wykorzystanie sprzetu Awaria sprzetu, trwata utrata danych.

§ lub oprogramowania
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A Brak zasad korzystania z urzadzen Wykorzystanie urzadzen w sposéb
teleinformatycznych, brak procedur, nieautoryzowany np.: przesylanie wiadomosci
brak kontroli. z danymi poufnymi przez e-mail z prywatnej

strony WWW
Brak komunikacji pomiedzy pracownikami Niewla$ciwe wykonywanie dziatan,
i wydziatem op6Znienia w realizacji zadan
Brak §wiadomosci pracownikéw o wynikajacym | Plotkarstwo. Nieumy$lne przekazywanie
z tego zagrozeniu, brak szkolen. poufnych informacji.
Niewtasciwa ochrona fizyczna budynku, Kradziez
pomieszczen, drzwi i okien
Niewlasciwa lub niedbata kontrola Nieuprawniony dostep 0sob trzecich np. celowe
dostepu do budynku i pomieszczen uszkodzenie.
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g - Lokalizacja budynku, niewfasciwy dobdr Zawilgocenie

s, 5 pomieszczen, brak klimatyzacji
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'E & Brak statej konserwacji Awaria systemu alarmowego. Awaria systemu

5 8 kontroli dostepu.

£ E Brak procedur regulujacych bezpieczenstwo Utrata danych, Niezgodnosé z przepisami

sE p jacy g

- aktywow prawa, Nieautoryzowany dostep
Brak planu wymiany zuzywajacych sie¢ Uszkodzenie urzadzenia, wygasniecie wsparcia
czescel, zha obstuga, sprzet niskiej jakosci producenta.
Niewlasciwa obstuga lub btedna Uszkodzenie urzadzenia podczas obstugi
instalacja urzadzen, btednie napisana
instrukcja, brak przeszkolenia
pracownikéw. Uzytkowanie sieci napigcia
niezgodnie z przeznaczeniem.

- Brak lub niewta$ciwa kontrola zmian, Biedy pracownikéw obstugujacych klientéw

E" blednie napisana instrukcja, brak

o przeszkolenia pracownikow

Brak stosownych procedur

Utrata no$nika z informacja, utrata laptopa

Niezabezpieczone urzadzenie do przechowywania
danych

Kradziez danych lub dokumentow

Brak procedur niszczenia no$nikéw. Brak
przestrzegania procedur.

Nieuprawniony dostep do danych.

Brak plandéw okresowej wymiany sprzetu.

Awaria urzadzenia.

Stronalz2




Teleinformatyka

Wilgotnos¢, zalanie z rur C.O.,
podwyzszenie temperatury, pozar (brak
czujnikéw temperatury, zalania i dymu),
niezabezpieczone okno

Uszkodzenie lub unieruchomienie serwera

Brak kopii zapasowych lub kopie
zapasowe przechowywane w tym samym
pomieszczeniu lub na tym samym
serwerze

Oprogramowanie szkodliwe, sity wyzsze,
czesciowe lub catkowite zniszczenie informacji

Zmiana przeznaczenia lub likwidacja
nos$nikéw pamigciowych bez trwalego
usunigcia z nich poprzednich informacji
wrazliwych

Nieautoryzowane przekazanie dostepu do
informacji

Przekazywanie haset pracownikom, przesylanie
tekstem jawnym

Nieautoryzowany dostep do informacji

Brak stosowania polityki czystego pulpitu
Komputera

Pobranie plikow i informacji z pulpitu

Dokumentacja

Przechowywanie bez wiasciwej ochrony,
Kopiowanie bez kontroli, Brak nalezytej
uwagi ze strony uzytkujgcego

Kradziez

Pozostawione bez kontroli i nadzoru
dokumenty w drukarkach lokalnych i
sieciowych, faxach, kserokopiarkach;
dokumenty wyrzucane do koszy na
$mieci, brak niszczarek, batagan na
biurku,

Dostep osoby niepowotanej do dokumentacji,
zgubienie dokumentow.

Batagan na biurku, pozostawianie w biurach
dokumentéw niezabezpieczonych,
przeznaczonych do archiwizacji.

Dostep do dokumentéw archiwalnych lub
ich zniszczenie przez osoby nieuprawnione.

Przestarzala instalacja elektryczna
w pomieszczeniach biurowych

Pozar

Przestarzata instalacji wodna i c.o.
w pomieszczeniach

Zalanie archiwum

Brak wylogowania przy opuszczaniu stacji
roboczej

Nieuprawniony dostep do danych
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