Zafacznik do Zarzadzenia Nr 1% /2023
Starosty Kieleckiegoyfinic: hAp0Uvidmil2023 r.

Zasady funkcjonowania oraz metody monitorowania i oceny systemu kontroli zarzadczej

1.

w Starostwie Powiatowym w Kielcach i jednostkach organizacyjnych powiatu.

Rozdzial 1
Podstawy prawne

§1

Niniejsze Zasady zostaty opracowane na podstawie ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (t.j. Dz. U. 22023 r. poz. 1270 z p6zn. zm.), Rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemdw teleinformatycznych (t.j. Dz. U. z 2017 r. poz. 2247), a takze w oparciu o wytyczne:
zawarte w Komunikacie Nr 23 Ministra Finanséw z dnia 16 grudnia 2009r. w sprawie standardow
kontroli zarzadczej dla sektora finansow publicznych (Dz. Urz. Min. Fin. Nr 15, poz. 84), zawarte
w Komunikacie Nr 3 Ministra Finanséw zdnia 16 lutego 2011 r. w sprawie szczegdlowych
wytycznych w zakresie samooceny kontroli zarzadczej dla jednostek sektora finansow
publicznych (Dz. Urz. Min. Fin. Nr 2, poz. 11), zawarte w Komunikacie Nr 6 Ministra Finanséw
z dnia 6 grudnia 2012 r. w sprawie szczegdtowych wytycznych dla sektora finanséw publicznych
w zakresie planowania i zarzadzania ryzykiem (Dz. Urz. Min. Fin. poz. 56).

Rozdziat 2
Objasnienia

§2

[lekro¢ w Zasadach jest mowa o:

1.

20 O W B D

10.

11.

12,

Starostwie — nalezy przez to rozumieé Starostwo Powiatowe w Kielcach;

Radzie - nalezy przez to rozumie¢ Rade Powiatu Kieleckiego;

Zarzadzie - nalezy przez to rozumie¢ Zarzad Powiatu w Kielcach;

Staroscie - nalezy przez to rozumie¢ Staroste Kieleckiego;

Sekretarzu — nalezy przez to rozumie¢ Sekretarza Powiatu;

Skarbniku — nalezy przez to rozumie¢ Skarbnika Powiatu;

Gléwnym Ksiggowym — nalezy przez to rozumie¢ Gldwnego Ksiggowego Starostwa;

Dyrektorach ~ wydziatdw — nalezy przez to rozumie¢ dyrektoréw  wydziatdw

/kierownikéw/koordynatorow  samodzielnych ~ komorek  organizacyjnych/pracownikdéw

zajmujacych samodzielne stanowiska pracy;

Dyrektorach jednostek — nalezy przez to rozumie¢ kierownikéw jednostek organizacyjnych

powiatu;

Wydziale — nalezy przez to rozumieé¢ wydziaty/samodzielne komdrki organizacyjne

1 samodzielne stanowiska;

Regulaminie Organizacyjnym — nalezy przez to rozumie¢ Regulamin Organizacyjny Starostwa

Powiatowego w Kielcach;

Kontrola - jest to czynnos$¢ polegajaca na sprawdzeniu stanu faktycznego i pordwnaniu ze stanem

wymaganym (wyznaczonym) Ww normach prawnych, technicznych, ekonomicznych,
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13.

14.

regulaminach i instrukcjach sposobu postepowania (procedurach), oraz sformutowaniu wnioskéw
i zalecen pokontrolnych majacych na celu zlikwidowanie nieprawidtowosci, a takze usprawnienie
pracy w Starostwie lub innej kontrolowanej jednostce;

ZSZ — Zintegrowany System Zarzadzania w Starostwie Powiatowym w Kielcach obejmujacy
System Zarzadzania Jakoscia wg PN-EN ISO 9001: 2015-10 oraz System Zarzgdzania
Bezpieczenstwem Informacji wg PN-EN ISO/IEC 27001:2017-06;

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

Rozdzial 3
Zakres odpowiedzialnosci

3

Kontrola zarzadcza sprawowana jest na dwéch§poziomach:

1) I poziom - jednostki sektora finansow publicznych, w ktérych zapewnienie kontroli
zarzadczej nalezy do obowigzkéw kierownika jednostki, tj. w przypadku: a) Starostwa -
do Starosty, b) jednostek organizacyjnych powiatu - do dyrektorow tych jednostek;

2) 1II poziom - Powiat, jako jednostka samorzadu terytorialnego, w ktdrej zapewnienie
kontroli zarzadczej nalezy do przewodniczgcego Zarzadu Powiatu, tj. Starosty.

Kontrola zarzadcza w Starostwie 1 jednostkach organizacyjnych powiatu funkcjonuje

w oparciu o standardy kontroli zarzadczej z uwzglgdnieniem specyfik ich dziatalnosci.

Dyrektorzy wydziatow, zgodnie z podziatem kompetencji wynikajecych z Regulaminu

Organizacyjnego Starostwa Powiatowego w Kielcach, zobowigzani sg do wykonywania kontroli

zarzadczej w ramach posiadanych uprawnien.

Dyrektorzy wydziatéw Starostwa oraz dyrektorzy jednostek organizacyjnych powiatu ponosza

odpowiedzialnos$¢ za dziatania podejmowane w celu kontroli i nadzoru proceséw zachodzgcych

w kierowanych przez siebie wydziatach/jednostkach organizacyjnych, w sposéb dajacy Staroscie

zapewnienie, ze:

1) dziatania te sa zgodne z obowigzujagcymi przepisami prawa, procedurami wewnetrznymi,
standardami kontroli zarzadczej oraz wytycznymi w zakresie samooceny kontroli zarzgdcze;j
dla jednostek sektora finanséw publicznych,

2) cele operacyjne, stuzace realizacji celow strategicznych, sg osiggane a zadania wykonywane
prawidtowo i sprawnie,

3) ryzyka zwiazane z realizacja celow 1 zadan sg na biezaco identyfikowane, aktualizowane
1 monitorowane,

4) zasady etycznego postgpowania pracownikOw sg przestrzegane i promowane,

5) przeptyw informacji jest efektywny i skuteczny,

6) posiadane zasoby, w szczeg6lnosci sktadniki majatku, dane osobowe i informacje niejawne
sa wlasciwie zabezpieczone i chronione, obowigzujgce regulacje wewnetrzne sga na biezaco
analizowane, aktualizowane i dostosowywane do zmieniajgcych si¢ potrzeb.

Do obowigzkéw os6b wskazanych w ust. 3, jako nadzorujacych wykonanie powierzonych im
zadan, nalezy w szczegolnosci:
1) organizacja pracy podleglych pracownikdw w sposéb zapewniajacy osigganie celow

strategicznych i operacyjnych,
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2) zapewnienie prawidtowosci, skutecznosci i efektywnosci realizowanych dziatan,

3) bezposredni nadzor nad poprawnym merytorycznie i sprawnym wypetnianiem obowigzkow
stuzbowych przez podlegtych pracownikéw,

4) sprawdzanie, czy wydatki realizowane sg w sposdb zgodny z prawem, celowy i oszczedny,
z zachowaniem zasady uzyskiwania najlepszych efektow z danych nakladow
w sposdb umozliwiajagcy terminowg realizacje zadan oraz w wysokosci i terminach
wynikajgcych z weze$niej zaciggnietych zobowiazan,

5) biezagce monitorowanie zgodno$ci realizacji celow i zadan z przyjetymi planami
i zalozeniami,

6) zarzagdzanie ryzykiem zapewniajgce biezgcg identyfikacje, analizg¢, monitorowanie oraz
planowanie reakcji na zaistniate ryzyka w obszarze za ktory ponosza odpowiedzialnos¢
zgodnie z Regulaminem Organizacyjnym Starostwa Powiatowego w Kielcach,

7) biezaca analiza regulacji wewnetrznych i ich dostosowywanie do zmieniajacych si¢ potrzeb,

8) sprawdzanie czy dane osobowe na potrzeby realizowanych zadan sg przetwarzane w sposob
zgodny z prawem, celowy 1 adekwatny.

6. Do realizacji zadan w zakresie systemu kontroli zarzadczej w wydziatach Starostwa
zobowigzani sg wszyscy pracownicy a w jednostkach organizacyjnych powiatu dyrektorzy
tych jednostek i podlegli im pracownicy na zasadach okreslonych przez tych dyrektorow.

7. Dziatania podejmowane w zakresie kontroli zarzadczej powinny by¢:

1) adekwatne — czyli odpowiednie do zadan realizowanych przez Starostwo/jednostke
organizacyjng powiatu i obejmujgce caty zakres ich dziatalnosci,

2) skuteczne — to znaczy faktycznie zabezpieczajace Starostwo/jednostke organizacyjng
powiatu przed wystgpieniem lub skutkami danego ryzyka; oraz pozwalajagce na
osiggniecie zamierzonych celow,

3) efektywne — to znaczy, ze powinny powodowaé osiaganie przez Starostwo/jednostke
organizacyjng powiatu zalozonych celow oraz najlepszych, mozliwych wynikéw
dziatania przy wykorzystaniu najmniejszych mozliwych naktadow.

8. System kontroli zarzadczej podlega w sposéb ciagly elastycznemu dostosowywaniu do
zmieniajgcych si¢ potrzeb i uwarunkowan prawnych.

9. Utrzymanie systemu kontroli zarzadczej w Starostwie nalezy do wspdlnych zadan wydziatéw
i zostato okreslone w Regulaminie Organizacyjnym.

Rozdzial 4
Funkcjonowanie Kontroli Zarzadczej w Starostwie Powiatowym w Kielcach
§4
Kontrola zarzgdcza w Starostwie i jednostkach organizacyjnych powiatu jest narz¢dziem zarzadzania
i stanowi ogdét dziatan podejmowanych dla zapewnienia realizacji celéw i zadan,

w sposob zgodny z prawem, efektywny, oszczgdny i terminowy. Celem kontroli zarzadczej jest
zapewnienie w szczegolnoscei:
1) zgodnosci dziatalnosci z przepisami prawa oraz procedurami wewngtrznymi,
2) skutecznosci i efektywnosci dzialania,
3) wiarygodnosci sprawozdan, w szczegblnosci sprawozdan finansowych,
4) ochrony zasobow — w tym w zakresie zabezpieczenia: skiadnikéw majatku przed
zniszczeniem, utratg i defraudacjg oraz ochrony danych osobowych i informacji niejawnych,
5) przestrzegania i promowania zasad etycznego postepowania przez wszystkich pracownikow,

6) efektywnosci i skutecznosei przeptywu informacji,
Strona 3 z 14



7) zarzgdzania ryzykiem tj. biezgcego identyfikowania i monitorowania ryzyk zwigzanych
z realizacjg zadan i osigganiem zamierzonych celéw oraz podejmowania reakcji na ryzyka,
8) ciaglego doskonalenia procesdéw zarzadzania.

2. System kontroli zarzadczej stanowi zintegrowany zbiér elementéw obejmujgcych:

1) srodowisko wewnetrzne,

2) cele i zarzadzanie ryzykiem,
3) mechanizmy kontroli,

4) informacja i komunikacja,
5) monitorowanie i ocena.

Rozdziat 5
Realizacja standardow Kontroli Zarzadczej w Starostwie Powiatowym w Kielcach

§5

Srodowisko wewnetrzne

W zakresie $Srodowiska wewngtrznego obwigzuja nastgpujace zasady oraz rozwigzania:

)

2)

3)

4)

5)

)

2)

Przestrzeganie wartosci etycznych

Osoby zarzadzajace oraz pracownicy Starostwa sa $wiadomi warto$ci etycznych przyjetych
w jednostce. Znaja i przestrzegajg zasad okreslonych w Kodeksie etyki pracownikow Starostwa
Powiatowego w Kielcach.

Dyrektorzy wydziatéw sa odpowiedzialni za propagowanie wartosci etycznych, ktére powinni
respektowaé pracownicy. Wspieraja i promuja przestrzeganie wartosci etycznych dajac dobry
przyktad codziennym postgpowaniem i podejmowanymi decyzjami. Identyfikujg i na biezgco
niwelujg przestanki powodujace zachowania nieetyczne (sprzyjajace podejmowaniu
niewlasciwych dziatan) a nastgpnie zapobiegajg ich powstawaniu w przysztosci.

Pracownicy Starostwa prezentuja wysoka kultur¢ osobistg i dbajg o wysoki poziom zawodowe;j
uczciwosci,  SciSle  przestrzegaja = wszystkich  obowigzujgcych  przepisbw  prawa
i procedur, s3 $wiadomi konsekwencji wynikajacych z nieetycznych zachowan lub dziatan
niezgodnych z prawem. Kazdy przypadek nieetycznego zachowania jest poddawany analizie
1 stanowi podstawe do oceny pracownika.

Pracownicy maja obowiazek dbania o dobro Starostwa jak 1 jego wizerunku, chronienia jego
mienia oraz zachowania w tajemnicy i poufnosci informacji, ktoérych ujawnienie mogtoby narazi¢
pracodawce na szkodg, jak rdwniez przestrzegania innych tajemnic prawnie chronionych.
Pracownicy powinni organizowa¢ swoja prace w sposob zapewniajacy prawidlowe, terminowe,
rzetelne i wiasciwe pod wzgledem formalno - prawnym i1 merytorycznym wykonywanie
przydzielonych im zadan, a takze w sposdb zapewniajacy przetwarzanie danych osobowych
1 informacji niejawnych zgodnie z obowigzujacymi przepisami prawa i procedurami.

Kompetencje zawodowe

Osoby zarzadzajace i pracownicy posiadaja odpowiednie kwalifikacje, umiejetnosci, wiedze oraz
niezbedne do$wiadczenie.

Rekrutacja nowych pracownikow do Starostwa przebiega w sposdb zapewniajgcy wybor
najlepszego kandydata na dane stanowisko. Szczegdtowe uregulowania dotyczace zasad naboru
pracownikéw do Starostwa zawarte sa w ustawie o pracownikach samorzadowych oraz
w zarzadzeniu Starosty w sprawie wprowadzenia Regulaminu naboru na wolne stanowiska
urzednicze w tym na kierownicze stanowiska urzednicze w Starostwie Powiatowym

w Kielcach.
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3)

4)

5)

1)
2)
3)

4)

)

2)

3)

1.

Kazdy nowo zatrudniony pracownik podejmujacy po raz pierwszy pracg na stanowisku
urzedniczym kierowany jest do odbycia stuzby przygotowawczej, ktéra ma zapewnié
przygotowanie pracownika do nalezytego wykonywania obowiazkow stuzbowych.

Praca zatrudnionego w Starostwie pracownika podlega okresowej ocenie. Szczegétowe regulacje
dotyczace okresowych ocen pracowniczych okresla ustawa o pracownikach samorzadowych oraz
zarzadzenie Starosty Kieleckiego w sprawie wprowadzenia regulaminu przeprowadzania
okresowej ceny pracownikow Starostwa Powiatowego w Kielcach. Celem okresowych ocen jest
m.in.: ulatwienie planowania rozwoju pracownika, podejmowania decyzji w zakresie
przeszeregowan pracownikdéw oraz usprawnienia funkcjonowania systemu motywacyjnego.
Starosta zapewnia rozw¢j kompetencji zawodowych pracownikéw Starostwa oraz 0s6b
zarzadzajgcych poprzez system szkolen i samoksztatcenia zgodnie z zasadami okreslonymi
w ustawie Kodeks pracy, ustawie o pracownikach samorzagdowych oraz w zarzadzeniu Starosty
Kieleckiego w sprawie wprowadzenia procedury podnoszenia kwalifikacji zawodowych przez
pracownikow Starostwa Powiatowego w Kielcach, a takze w przepisach szczegdlnych.

Struktura organizacyjna

Struktur¢ organizacyjng Starostwa ustala Zarzad Powiatu w Regulaminie Organizacyjnym
Starostwa.

Struktura jest okresowo przegladana i dostosowywana do zmieniajacych si¢ przepisow prawa
i potrzeb Starostwa.

Dyrektorzy wydziatdéw w sposdb ciggly analizujg przepisy prawa i zobowiazani sa do sktadania
wnioskéw majacych na celu aktualizacj¢ Regulaminu Organizacyjnego Starostwa.

Kazdy pracownik posiada ustalony na pi$mie zakres obowigzkéw, ktory podlega aktualizacji.

Delegowanie uprawnien

Zakres uprawnien powierzonych poszczegdlnym pracownikom Starostwa jest okreslony
w pisemnych, imiennych upowaznieniach, stosownie do rangi podejmowanych decyzji
i czynnosci (np. kontrolnych, gospodarowania mieniem) stopnia ich ztozonosci i zwigzanego
z nimi ryzyka.

Upowaznienia sg rejestrowane i przechowywane w rejestrze upowaznien, w aktach osobowych
pracownikow oraz w wydziatach merytorycznych odpowiedzialnych za przygotowywanie
stosownych upowaznien. Delegowanie uprawnien jest potwierdzane podpisem osoby
upowaznione;j.

Sposdb rejestrowania i sprawowania nadzoru nad upowaznieniami i petnomocnictwami
w Starostwie Powiatowym w Kielcach, zasady tworzenia tych dokumentéw, organizacj¢ obiegu
iich przechowywania okresla zarzagdzenie Starosty Kieleckiego w sprawie zasad udzielania
upowaznien i petnomocnictw przez Starost¢ Kieleckiego oraz sposobu ich rejestrowania
i sprawowania nadzoru nad upowaznieniami i petnomocnictwami w Starostwie Powiatowym
w Kielcach.

§6

Cele i zarzadzanie ryzykiem

Misja Starostwa

Misja Starostwa zawarta jest w Polityce Zintegrowanego Systemu Zarzadzania.
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2. Okreslanie celow i zadan, monitorowanie i ocena ich realizacji
W ramach okreSlania celéw dziatalnosci i zarzadzania ryzykiem podjete dziatania i natozone obowigzki
w  celu  spelienia  wymagan  standardow = w  tym  obszarze, zostaly = zawarte
w zalaczniku nr 1 do niniejszych Zasad.

§7

Mechanizmy kontroli

1. Dokumentowanie systemu kontroli zarzadczej
Elementem kontroli zarzadczej w Starostwie jest system wprowadzonych mechanizméw kontroli, na

ktory sktadajg si¢ regulaminy, zarzadzenia, procedury wewngtrzne, w tym:

1)
2)
3)
4)
5)
6)
7)

8)

3.

procedury zwigzane z funkcjonowaniem Starostwa,

procedury o charakterze organizacyjno-prawnym,

procedury zwigzane z zamo6wieniami publicznymi,

procedury finansowe,
procedury gospodarowania mieniem,

dokumenty okreslajgce zakres obowigzkéw, uprawnien i odpowiedzialnosci pracownikow,
dokumenty kontroli i audytu wewnetrznego oraz inne dokumenty wewnetrzne, tj. instrukcje,
wytyczne,

inne wewngtrzne dokumenty wprowadzone m.in. w zwigzku z funkcjonowaniem
w Starostwie Zintegrowanego Systemu Zarzadzania wg normy PN-EN ISO 9001:2015-10,

PN-EN ISO/IEC 27001:2017-06.

Wszystkie regulacje wewngtrzne stanowigce dokumentacje systemu kontroli zarzadczej
w Starostwie sg ze sobg spojne i dostepne dla wszystkich osob, dla ktorych sg niezbedne. Za
wihasciwe dokumentowanie systemu kontroli zarzadczej w Starostwie, zgodnie z wiasciwoscig
merytoryczng, odpowiadajg dyrektorzy wydziatdéw.

Nadzor

Zakres nadzoru nad realizacja zadan wynika z Regulaminu Organizacyjnego Starostwa.
W trybie zwierzchnictwa stuzbowego prowadzony jest ciagty nadzdr, ktdrego celem jest zapewnienie
osiggania przez Starostwo wyznaczonych celéw i wiasciwe realizowanie zadaf. Na system kontroli

sktadajg sig:

1)
a)

b)

samokontrola

do samokontroli zobowigzani sg wszyscy pracownicy zatrudnieni w Starostwie Powiatowym bez
wzgledu na zajmowane stanowisko i rodzaj wykonywanej pracy. Samokontrola polega na kontroli
prawidfowos$ci wykonywania wlasnej pracy przez pracownika w oparciu o obowigzujgce przepisy
prawa i obowigzki wynikajace z posiadanego zakresu czynnosci stuzbowych. Samokontrola
realizowana jest w toku codziennego wykonywania zadan, w ramach powierzonych obowigzkow
stuzbowych,

w przypadku stwierdzenia nieprawidlowosci pracownik zobowigzany jest podja¢ niezbedne
dziatania zgodnie ze sposobem postgpowania uregulowanym w Procedurze ZSZ-05 Dziatania

korekcyjne, korygujace i doskonalgce.
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2)

3)

a)
b)

1)
2)
3)

4)

1)

2)

3)

4)

5)

6)

kontrola funkcjonalna

kontrola funkcjonalna sprawowana jest przez Staroste, Wicestarostg, Cztonkéw Zarzadu Powiatu,
Sekretarza, Skarbnika i osoby znajdujace si¢ na stanowiskach kierowniczych oraz urzednikow
wyznaczonych do realizacji powierzonych zadan. Obejmuje systematyczna oceng stanu i efektow
pracy osob nadzorowanych. Za kontrole funkcjonalng w wydzialach odpowiadajg dyrektorzy
wydziatow.

kontrola instytucjonalna

Kontrola instytucjonalna realizowana jest przez:

audytora wewnetrznego, na podstawie rocznego planu zatwierdzonego przez Staroste,
pracownikow Starostwa powolanych do przeprowadzenia kontroli wewnetrznych i zewngtrznych
okreslonych w rocznych planach kontroli,

dorazne zespoty kontrolne powotane przez Starostg,

podmioty zewnetrzne, a w szczegdlnosci przez Regionalng Izbg Obrachunkowsg, Wojewode
Swietokrzyskiego, Najwyzsza Izbe Kontroli oraz inne organy i instytucje uprawnione do
sprawowania kontroli i nadzoru w zakresie dziatalnosci Starostwa.

Ciaglos¢ dzialalnosci

W Starostwie zapewniona jest ciggto$¢ funkcjonowania poprzez wilasciwy podziat zadaf,
ustalenie zakresow czynnosci, upowaznien 1 zastgpstw.

Na ciaglto$¢ funkcjonowania wptywa wprowadzony obowigzek ustalania planu urlopow.

Na wypadek przerw i awarii w dziataniu systemow informatycznych w Starostwie zorganizowano
system kopii zapasowych zgodnie z ,,IT-02 Procedurg tworzenia kopii zapasowych” oraz ,,IT-03
Procedurg testowania kopii zapasowych”.

Celem procedury SZBI-04 .Zarzadzanie ciagloscig dziatania” jest natomiast zapewnienie
ciggtosci dziatan zwigzanych ze spelnieniem wymogow prawa, przy uwzglednieniu istniejgcych
zagrozen. Przedmiotem tej procedury jest ustalenie zasad tworzenia, wykonywania i testowania
planéw awarii.

Ochrona zasobow

W Starostwie funkcjonujg procedury dotyczgce ochrony zasobow. Pracownicy maja $wiadomos¢
koniecznos$ci dotozenia nalezytej starannoSci w zakresie ich wykorzystania i bezpieczefistwa,
a takze odpowiedzialnosci dotyczgcej ochrony zasobdw.

Starostwo posiada stosowne zabezpieczenia, aby dostep do jego zasoboéw materialnych,
finansowych, informatycznych i informacyjnych miaty jedynie upowaznione osoby. Osoby te sa
odpowiedzialne za ochrong i wlasciwe wykorzystywanie tych zasobow.

Pracownicy, ktérym powierzono odpowiedzialno$¢ za przekazany sprzgt, potwierdzaja ten
obowiazek podpisem w stosownej ewidencji.

Opracowano wewnetrzne procedury dotyczace ochrony informacji niejawnych, ochrony danych
osobowych, wykorzystywania narzedzi informatycznych i obowiazkéw wynikajacych z ich
stosowania przy realizacji zadan oraz przechowywania wytworzonej dokumentacji.

W przypadku danych informatycznych i informacyjnych istnieje odpowiedni system
zabezpieczen fizycznych i technicznych chronigcy do nich dostgpu.

Ochrona danych osobowych w systemie informatycznym, a takze w formie fizycznej
w szczegdlnosci przeciwdziatanie dostgpowi o0sdb niepowotanych oraz przeciwdzialanie
w przypadku wykrycia naruszen zabezpieczen systemu odbywa si¢ zgodnie z RODO.

Strona 7 z 14



6. Szczegélowe mechanizmy kontroli dotyczace operacji finansowych i gospodarczych
W Starostwie funkcjonuja nastgpujace mechanizmy kontroli dotyczace operacji finansowych
1 gospodarczych:

1) przeprowadzanie  wstgpnej oceny celowosci zaciggania zobowigzafh finansowych
1 dokonywania wydatkow,

2) rzetelne i petne dokumentowanie, rejestrowanie operacji finansowych oraz gospodarczych.
Wszystkie operacje finansowe i gospodarcze, a takze inne znaczgce zdarzenia sg rzetelnie
dokumentowane w celu umozliwienia przesledzenia kazdej operacji finansowej, gospodarczej
lub zdarzenia od samego poczatku, tj. w trakcie ich trwania i po zakofczeniu,

3) zatwierdzanie (autoryzacja) operacji finansowych przez Staroste lub osoby przez niego
upowaznione. Starosta lub upowaznieni przez niego pracownicy zatwierdzajg wszelkie operacje
finansowe 1 gospodarcze przed ich realizacjg. Poszczegdlne czynnosci zwigzane
z realizacjg operacji finansowych lub gospodarczych sg wykonywane wytgcznie przez
pracownikow do tego upowaznionych,

4) podzial kluczowych obowigzkéw. Kluczowe obowiazki dotyczace zatwierdzania, realizacji
1 ksiegowania operacji finansowych, gospodarczych i innych zdarzen sg rozdzielone pomiedzy
roznych pracownikéw, z uwzglednieniem obowigzkéow i odpowiedzialno$ci Skarbnika
1 Gtéwnego Ksiggowego okreslonych w przepisach prawa.

5) weryfikacja operacji finansowych i gospodarczych przed i po realizacji.

7. Mechanizmy kontroli dotyczgce systeméw informatycznych

1) W Starostwie funkcjonujg nastgpujace mechanizmy stuzace zapewnieniu bezpieczenstwa danych
w tym danych osobowych i systemdw informatycznych:

a) kontrola dostepu,

b) kontrola oprogramowania systemowego,

c) kontrola tworzenia i zmian w aplikacjach,

d) nadawanie uprawnien, ciagtos$¢ dziatalnosci i kontroli aplikacji.

2)Zarzadzeniem Starosty ustalone zostaly procedury wykonywania czynnosci kancelaryjnych
z wykorzystaniem informatyki i oprogramowania oraz zarzadzania oprogramowaniem.
Niezaleznie od nich funkcjonuja dodatkowe procedury zabezpieczenia danych osobowych
przetwarzanych w systemach informatycznych.

§8

Informacja i komunikacja

1. Biezaca informacja

1) W celu skutecznej i prawidlowe] realizacji zadan wszyscy pracownicy Starostwa majg
zapewniony dostep do informacji niezbgdnych do realizacji powierzonych im zadan.

2) Wszyscy pracownicy Starostwa odpowiadajg za to, aby udzielane przez nich informacje byty
aktualne, rzetelne 1 zrozumiate a takze przekazywane zgodnie z RODO.

3) Wszyscy pracownicy Starostwa odpowiadajg za to, aby udzielana przez nich biezgca informacja
byfa aktualna, rzetelna, kompletna i zrozumiata, a takze przetwarzana zgodnie z RODO, co
umozliwia podejmowanie na jej podstawie wlasciwych dziatan i decyzji.

4) Dyrektorzy wydziatéw zobowigzani sa do wzajemnego uzgadniania swojej dziatalnosci oraz do
wspolpracy przy wykonywaniu zadan w zakresie niezbgdnym do zapewnienia koordynacji
dziatania Starostwa, jako calosci, w tym w szczegdlnosci zobowigzani sg informowaé sig
wzajemnie o ustaleniach, zasadniczych rozstrzygnieciach i innych dziataniach majacych zwigzek
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2)

3)

4)

5)

6)

7)

8)

z ich dzialalnoscia, ktorych znajomo$¢ niezbedna jest dla zapewnienia koordynacji dziatania
Starostwa, jako catosci.

Komunikacja wewnetrzna i zewnetrzna

System komunikacji wewnetrznej umozliwia skuteczne przekazywanie potrzebnych informacji
wewnatrz jednostki. Wiadomosci przekazywane sg w Starostwie poprzez poczt¢ elektroniczng,
wewnetrzne komunikacyjne kanaty informatyczne i na nos$nikach papierowych.

W Starostwie funkcjonuje system elektronicznego obiegu dokumentéw EZD PUW (system
pomocniczy), ktéry umozliwia $ledzenie etapdéw realizacji spraw i zamieszczanie uwag
i komentarzy w trakcie ich realizacji.

Odbywajg sie cykliczne spotkania Zarzadu Powiatu z kadrg kierownicza, podczas ktdrych
nastepuje wymiana informacji pomiedzy kierownictwem a dyrektorami wydziatlow oraz
dokonywane sg ustalenia, co do wspdlnych dziatan wydziatéw.

Dyrektorzy wydzialow odpowiedzialni sa za skuteczny system wewngtrznej komunikacji
w kierowanych przez siebie wydzialach, realizowany np. poprzez: cykliczne spotkania, narady,
komunikaty mailowe, itp. Wymiana informacji nastgpuje takze za posrednictwem wewngtrznego
systemu obiegu dokumentow.

Cele i zadania na dany rok komunikuje si¢ pracownikom w nastepujacy sposob:

a) poprzez umieszczenie na ogdlnodostepnym serwerze w formie pliku komputerowego;

b) ustnie w trakcie narad i spotkan,

c) poprzez przekazanie informacji dotyczacej zatwierdzonego dokumentu pracownikom
komérek organizacyjnych zobowigzanych do wspotdziatania przy osiagnigciu danego
celu.

Do obowigzkéw wszystkich pracownikéw nalezy przekazywanie niezbednych informacji innym
pracownikom majacym wptyw na osiagniecie wyznaczonych celow i realizacj¢ zaplanowanych
zadan.

W Starostwie funkcjonujg mechanizmy zapewniajace efektywny system wymiany informacji
z podmiotami zewnetrznymi. Cato$¢ procesu jest dokumentowana, rejestrowana
i przechowywana zgodnie z zasadami zawartymi w instrukcji kancelaryjnej oraz zachowaniem
zasad Polityki Bezpieczenstwa Informacji Starostwa.

W ramach komunikacji zewnetrznej:

a) wyspecjalizowani pracownicy udzielajg rzetelnych informacji np. w zakresie wspdtpracy
z mediami,

b) w Starostwie zostaly opracowane karty opisu ustug zawierajace informacje odnosnie
realizowanych zadan, ktére sg na biezaco aktualizowane zgodnie z Procedura ZSZ-03
,»Nadzor nad dokumentacja i zapisami”,

¢) informacje - oprécz tradycyjnych sposobéw powiadamiania - przekazywane sg rowniez
poprzez strone internetowg, przyjmowanie klientow w Starostwie, spotkania
bezposrednie, komunikaty i konferencje prasowe, materiaty promocyjne.

Szczegdtowe zasady udzielania informacji zostaty opisane w Procedurze ZSZ-4 , Komunikacja
z klientem ,, oraz w Procedurze ZSZ-10 ,.Dostep do informacji publicznej”.
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§9

Monitorowanie i ocena

Monitorowanie systemu kontroli zarzgdcze;j.

Dyrektorzy wydziatléw zobowigzani sa do ciaglego monitorowania i oceny poszczegdlnych
elementéw systemu kontroli zarzadczej w celu biezacego identyfikowania probleméw i ich
rozwigzywania.

Dyrektorzy wydziatéw s3 odpowiedzialni za ciagle monitorowanie wartosci poszczegélnych
ryzyk dotyczacych zarzadzanych przez nich obszar6w oraz dostarczania Staro$cie na czas
kompletnej 1 wiarygodnej informacji na temat ryzyk (zmianach poziomu ryzyk, nowych,
dotychczas niezidentyfikowanych ryzykach).

Pracownicy Starostwa majg mozliwo$¢ zgtaszania uwag dotyczacych funkcjonowania systemu
kontroli zarzadcze;j.

Samoocena

Samoocena przeprowadzana w Starostwie obejmuje wszystkich pracownikow Starostwa.

Raz w roku dokonuje si¢ samooceny systemu kontroli zarzadczej, samoocena przeprowadzana
Jest za pomocg elektronicznych ankiet. W szczegdlnych przypadkach dopuszcza sie stosowanie
ankiet w wersji papierowej.

Termin przeprowadzenia oraz wzdér ankiety ustala koordynator ds. kontroli zarzadczej
1 przedstawia Staroscie celem akceptacji.

Pracownicy Starostwa, w tym osoby zarzadzajace, zobowiazani sg do dokonania samooceny
systemu kontroli zarzgdczej w Starostwie poprzez udzielenie odpowiedzi na pytania zawarte
w ankietach (odregbna ankieta dla kadry zarzadzajacej oraz odrebna dla pracownikow).

Wyniki analizy ankiet z samooceny sa podstawg do zlozenia Staroscie sprawozdania
z przeprowadzonej samooceny kontroli zarzadcze;j.

Audyt Wewnetrzny
Audytor Wewnetrzny prowadzi obiektywna i niezalezng oceng systemu kontroli zarzadcze;.
Ocena ta dotyczy w szczegolnosci adekwatnosci, skutecznosei i efektywnosci mechanizméw
kontroli zarzadczej w jednostce. Dziatalnos¢ Audytora Wewnetrznego stanowi istotne wsparcie
dla Starosty w realizowaniu zadan z zakresu kontroli zarzadczej i wydatnie pomaga w realizacji
celow i zadan Starostwa oraz jednostek organizacyjnych powiatu.
Do gtéwnych zadan audytu wewnetrznego w ramach systemu zarzadzania ryzykiem, nalezy:
a) przeprowadzenie okresowej i niezaleznej oceny jakosci i efektywnosci procesu
zarzadzania ryzykiem oraz raportowanie wynikéw do Starosty,
b) identyfikacja nowych ryzyk, jako wynik przeprowadzonych audytow wewnetrznych,
c) przeprowadzenie oceny skutecznosci Srodkéw kontroli ryzyka oraz planéw minimalizacji
ryzyka w trakcie prac audytowych.
Szczegotowe zasady prowadzenia audytu wewngtrznego oraz sposob i zakres oceny systemu
kontroli zarzadczej dokonywanej przez Audytora Wewngtrznego sa uregulowane przepisami
prawa i odr¢bnymi procedurami wewnetrznymi.

Uzyskanie zapewnienia o stanie kontroli zarzgdczej
Dyrektorzy wydzialow sktadajg oswiadczenie o stanie kontroli zarzadczej wedtug ustalonego
wzoru okre$lonego w zarzadzeniu Starosty, za rok poprzedni do 15 lutego roku nastepnego

(zalgcznik nr 9 do niniejszych Zasad).
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1)

2)

3)

2) Podstawg dla ztozenia o$wiadczenia o stanie kontroli zarzadczej w Starostwie za poprzedni rok
kalendarzowy jest w szczegdlnoscei:
a) monitoring celow i zadan,
b) samoocena kontroli zarzgdczej prowadzona zgodnie z ustalong procedurs,
¢) monitoring zarzgdzania ryzykiem,
d) prowadzony audyt wewnetrzny,
e) wyniki przeprowadzonych kontroli wewngtrznych oraz kontroli zewnetrznych,
f) wyniki przeprowadzonych auditéw Zintegrowanego Systemu Zarzadzania.

3) Analiza i ocena funkcjonowania kontroli zarzgdczej omawiana jest podczas przegladu
Zintegrowanego Systemu Zarzgdzania dokonywanego przez najwyzsze kierownictwo
przynajmniej raz do roku. Przeglad Zintegrowanego Systemu Zarzgdzania przeprowadzany jest
zgodnie z Procedurg ZSZ-02 ,.Przeglad Zintegrowanego Systemu Zarzadzania”.

Rozdzial 6
Ogolne wymagania systemu kontroli zarzgdczej w jednostkach organizacyjnych powiatu

§10
Dyrektorzy jednostek organizacyjnych powiatu zobowigzani sg do:

wdrozenia adekwatnego, skutecznego i efektywnego systemu kontroli zarzadczej, dostosowujac go
odpowiednio do zakresu zadan i wielkosci zasobow kierowanej jednostki,

zapewnienia zgodnos$ci systemu kontroli zarzadczej z trescia niniejszego zarzadzenia,
a takze ze Standardami Kkontroli zarzadczej dla sektora finansoéw publicznych zawartymi
w Komunikacie nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. (Dz. Urz. MF Nr 15, poz. 84),

w przypadku stwierdzenia nieprawidtowosci w dziataniu kontroli zarzadczej lub zidentyfikowaniu
mozliwo$ci poprawy sposobu jej funkcjonowania dyrektorzy jednostek zobowigzani sa do
podejmowania dziatan naprawczych.

§11
Srodowisko wewnetrzne

W zakresie srodowiska wewngtrznego nalezy zapewnié:

1) przestrzeganie warto$ci etycznych — zaleca si¢, aby wdrozone w jednostce procedury 1 wytyczne
kontroli zarzadczej zapewnialy podnoszenie $wiadomosci pracownikéw w zakresie przyjetych
wartosci etycznych oraz zapewnialy ich przestrzeganie przy podejmowaniu decyzji
i wykonywaniu powierzonych zadan. Nalezy zapozna¢ pracownikéow wszystkich szczebli
organizacyjnych w jednostce z zasadami etycznego postgpowania. Osoby zarzadzajace jednostka
powinny wspiera¢ i promowaé przestrzeganie wartosci etycznych dajac dobry przykiad
codziennym postepowaniem 1 podejmowanymi decyzjami,

2) kompetencje zawodowe - zaleca sie:

a) przestrzeganie zasady, ze pracownicy powinni posiada¢ wiedze, umiejetnosci
i dodwiadczenie, pozwalajace skutecznie i efektywnie wypetnia¢ powierzone zadania;
b) wprowadzenie procedury rekrutacji zawierajacej mechanizmy kontrolne konieczne do

obiektywnego wyboru najlepszego kandydata na dane stanowisko,
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3)

4)

1)

2)

3)

c) wprowadzenie regulacji dotyczacych wynagradzania, premiowania i nagradzania,
dokonywania ocen pracownikéw, awansowania, rozwoju kompetencji zawodowych,
szkolen, ktére bedg znane wszystkim pracownikom oraz jednakowo wobec nich stosowane.

struktura organizacyjna — nalezy dostosowac¢ strukture organizacyjng do aktualnych celéw
i zadan jednostki. Zakres i rodzaj prowadzonych spraw oraz odpowiedzialno$ci poszczegdlnych
komorek organizacyjnych jednostki, a takze aktualny zakres obowigzkéw, uprawnien
i odpowiedzialnosci kazdego pracownika nalezy okresli¢ w formie pisemnej w sposéb przejrzysty
ispojny. W celu realizacji powyzszego wymagania zaleca si¢ cykliczne dokonywanie przegladow
ustanowionego  regulaminu  organizacyjnego  jednostki, wewngtrznych regulaminéw
organizacyjnych poszczeg6lnych komérek organizacyjnych jednostki oraz opisow stanowisk
pracy lub zakreséw czynnosci pracownikéw jednostki.

delegowanie uprawnien — nalezy precyzyjnie okresli¢ zakres uprawniefi delegowanych osobom
kierujagcym komoérkami organizacyjnymi jednostki lub pozostatym pracownikom, zakres
delegowanych uprawnien musi by¢ zgodny z prawem oraz odpowiedni do zakresu ponoszonej
odpowiedzialnosci i ryzyka z nimi zwigzanego. Powierzenie uprawnien lub obowigzkéw powinno
by¢ w formie pisemnej, w tym w formie pelnomocnictwa, upowaznienia. Przyjecie uprawnien
i obowigzkéw przez pracownika powinno by¢ potwierdzone podpisem. Nalezy prowadzié
zbiorczy rejestr wydanych petnomocnictw i upowaznien.

§12
Cele i zarzgdzanie ryzykiem

Okreslenie misji jednostki sprzyja ustaleniu hierarchii celéw i zadan oraz efektywnemu
zarzgdzaniu ryzykiem. Nalezy rozwazy¢ mozliwo$¢ wskazania celu istnienia jednostki w postaci
krétkiego i syntetycznego opisu misji.

W ramach okreslania celow dzialalnosci i zarzadzania ryzykiem - podjete dziatania
i natozone obowiazki w celu spetnienia wymagan standardéw w tym obszarze zostaly zawarte
w zalgcezniku nr 1 do niniejszych Zasad.

§13
Mechanizmy kontroli

W zakresie mechanizmdw kontroli nalezy zapewnic:
dokumentowanie systemu kontroli zarzadczej — dokumentacja powinna by¢ aktualna, spojna
i dostepna dla wszystkich pracownikéow. Sktadaja si¢ na nig m.in.: procedury wewnetrzne,
zarzadzenia, uchwaly, instrukcje, regulaminy, dokumenty okreslajace zakresy obowigzkow,
nadzor — nalezy prowadzi¢ nadzor nad wykonywaniem zadan w celu ich oszczednej, efektywnej
1 skutecznej realizacji,
cigglos¢ dziatania — nalezy zapewni¢ istnienie mechanizméw stuzgcych utrzymaniu ciggtosei
dziatalnosci jednostki. Przy czym zaleca sig:
a) sprawdzenie, czy funkcjonuja w jednostce mechanizmy kontrolne zapobiegajace
zdarzeniom, ktore moga spowodowaé zaktdcenia jej dziatalnosci,
b) wskazanie oséb zastgpujacych poszczegdlne osoby kierujace komérkami organizacyjnymi
jednostki podczas ich nieobecnosci oraz osob zastgpujacych kazdego z pracownikdw
w przypadku nieobecnosci,
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4)

5)

6)

1

2)

¢) zaprojektowanie i dopasowanie systemu kopii zapasowych, w sposdb zapewniajgcy
spetnienie potrzeb jednostki z uwzglednieniem planu jego rozwoju, przewidywanego
przyrostu danych i wykorzystywanych aplikacji,

d) okreslenie sposobu postepowania na wypadek wystapienia nieoczekiwanych zakiocen
majacych wptyw na funkcjonowanie komorek organizacyjnych jednostki, w szczegdlnosci
przerw w dziataniu systeméw teleinformatycznych,

ochrona zasobéw - nalezy zapewni¢ dostep do zasobow jednostki jedynie dla oséb
upowaznionych oraz ustali¢ osobe odpowiedzialng za gospodarowanie zasobami, weryfikowanie,
czy dostep do poszczegblnych zasobow, w tym w szczegdlnosci do danych osobowych jest
limitowany oraz przypisany do wiasciwych osdb, z zachowaniem zasad rozliczalnosci,
integralnosci, poufnosci i minimalizacji danych, a takze ograniczenia celu ich przetwarzania,
szczegbtowe mechanizmy kontroli dotyczace operacji finansowych i gospodarczych — nalezy
zapewni¢ poprzez:

a) rzetelne i pelne dokumentowanie i rejestrowanie operacji finansowych i gospodarczych,

b) zatwierdzanie operacji finansowych przez kierownika jednostki lub osoby przez niego
upowaznione,

c) podziat kluczowych obowigzkdw,

d) weryfikacje operacji finansowych i gospodarczych przed i po ich realizacji.

mechanizmy kontroli dotyczace systemoéw informatycznych — nalezy okresli¢ mechanizmy
stuzgce zapewnieniu bezpieczefistwa danych i systeméw informatycznych, obejmujace
w szczegdlnosci mechanizmy zarzadzania zmianami w infrastrukturze informatycznej oraz
mechanizmy kontroli dostgpu do zasobow informatycznych, majace na celu ich aktualizacj¢ oraz
ochrong przed nieautoryzowanymi zmianami, odbieraniem, utrata lub ujawnieniem.

Zaleca si¢ dokonanie przegladu obowigzujgcych w jednostce procedur okreslajagcych mechanizmy
kontroli, w szczeg6lnosci w zakresie zarzadzania i dokumentowania operacji finansowych
i udzielania zamoéwien publicznych, w celu weryfikacji, czy odpowiadaja one zidentyfikowanym
ryzykom.

§ 14
Informacja i komunikacja

W zakresie informacji i komunikacji wazne sa:

biezgca komunikacja — osobom zarzgdzajacym 1 pracownikom nalezy zapewnié,
w odpowiedniej formie i czasie, dostep do rzetelnych informacji niezbgednych do wykonywania
przez nich obowigzkdéw,

komunikacja wewnetrzna i zewngtrzna — nalezy zapewni¢ efektywne mechanizmy przekazywania
waznych informacji w  obrebie  struktury  jednostki  organizacyjnej a  takze
z podmiotami zewngtrznymi majacymi wptyw na osiggnigcie celow i realizacje zadan.

§ 15
Monitorowanie i ocena

W zakresie monitorowania i oceny nalezy zapewni¢:
monitorowanie systemu kontroli zarzadczej — nalezy na biezaco monitorowaé skutecznosé
poszczegdlnych elementdéw systemu kontroli zarzadczej,
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samoocena — nalezy, co najmniej raz w roku dokona¢ samooceny systemu kontroli zarzadczej
przez osoby zarzadzajace i pracownikéw jednostki. Samoocena powinna by¢ odrgbnym
i udokumentowanym procesem. Szczegdtowych wytycznych w zakresie samooceny kontroli
zarzadczej dla jednostek sektora finansow publicznych zawarte zostaty w Komunikacie Nr 3
Ministra Finanséw z dnia 16 lutego 2011 1.

audyt wewnetrzny — prowadzony w jednostce audyt wewnetrzny ma by¢ dziatalnoscia
obiektywna, ktorej celem jest wspieranie kierownika jednostki w realizacji celéw i zadan poprzez
systematyczna ocen¢ kontroli zarzadczej oraz czynnosci doradeze,

uzyskanie zapewnienia o stanie kontroli zarzadczej — zobowiazuje si¢ dyrektorow jednostek
organizacyjnych do sktadania Staroscie Kieleckiemu, w terminie do 15 lutego kazdego roku,
oéwiadczeti o stanie kontroli zarzadczej za rok poprzedni w kierowanej przez siebie jednostce.
Wzér oswiadczenia o stanie kontroli zarzadczej stanowi zalgcznik nr 9 do niniejszych Zasad.
Zrédtem uzyskania zapewnienia powinny by¢ m.in. wyniki: monitorowania, samooceny oraz
przeprowadzonych audytow 1 kontroli.
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