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1. Dostawa biblioteki tasmowej.

1.1 llosci.

SPRZET ILOSC

Biblioteka tasmowa LTO w obudowie RACK 1 szt.

1.2 Postanowienia ogdlne.

Przedmiotem niniejszego zamdwienia jest dostawa biblioteki taSmowej LTO w obudowie RACK na
potrzeby Starostwa Powiatowego w Kielcach wraz z dodatkowym wyposazeniem. Dostawa wraz
z ustugg fizycznej instalacji oraz konfiguracja urzadzenia. W ramach ustugi zostanie wykonana m.in.:

- aktualizacja firmware,

- podtaczenie do aktualnie istniejgcej infrastruktury (oprogramowanie VEEAM, interfejs biblioteki
tasmowej Fibre Channel, FC 8 Gb),

- konfgruacja kolejek backupowych,

- testowe odtworzenie,

Dostawa obejmuje wyspecyfikowane ponizej elementy.

1.2.1 Opis parametréw technicznych sprzetu objetego dostawg na potrzeby Starostwa
Powiatowego w Kielcach.

1.2.2 Biblioteka tasmowa LTO w obudowie RACK

Nazwa komponentu Wymagane parametry techniczne urzadzenia
1. Typ Biblioteki Biblioteka tasmowa w obudowie RACK 3U
2. Typ zainstalowanego napedu | LTO-8 FC
3. Liczba zainstalowanych 2
napedow
4, Liczba obstugiwanych Min. 1, maks: 21
napedow
5. Liczba obstugiwanych slotéw | Min. 20, maks 280
6. Liczba dostarczonych 40
aktywnych slotéw




Nazwa komponentu

Wymagane parametry techniczne urzadzenia

Zapis i odczyt danych

e Zapis danych: Min. 300 MB/s;

¢ Odczyt danych: Min. 750 MB/s.

Funkcje i obstuga

* Wbudowany skaner kodéw paskowych na nosnikach LTO;
e Lokalne zarzadzanie za pomoca panelu/pulpitu operatora;
¢ Obstuga szyfrowania danych na nosniku LTO;

* Obstuga nosnikow LTO RW oraz LTO WORM,;

* Gwarantowana kompatybilnos$¢ odczytu tasm LTO-7;

e Gwarantowana kompatybilno$¢ zapisu tasm LTO-7.

Interfejs zdalnego

zarzadzania

Ethernet 10/100/1000 Mb/s ztgcze RJ-45.

10.

Gwarancja i wsparcie

e 60 miesieczny okres gwarancji;

e Realizowana w miejscu instalacji sprzetu, gwarantowana
wizyta certyfikowanego serwisanta producenta w miejscu
uzytkowania sprzetu do korica nastepnego dnia roboczego
od zgtoszenia;

e Firma serwisujgca musi posiadaé ISO 9001:2000 na
Swiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta — dokumenty potwierdzajgce

zatgczyc¢ do oferty.

13,

Wyposazenie

¢ 1 nos$nik czyszczacy LTO;

e 25 nosénikéw LTO-8 RW dedykowanych do oferowanej macierzy

z dotgczona etykietg zawierajacg kod kreskowy,

e kazdy nosnik z dotaczong etykietg zawierajgcg kod kreskowy

12,

Certyfikaty

EN 62368-1, IEC 62368-1, IEC 60950-1, EN 61000-3-3, EN 61000-
3-2, ICES 003 Class A, FCC Part-15 Class A, VCCI Class A, RoHS,
Weee, CE.




2. Dostawa hybrydowych komputeréw przenosnych.

2.1 llosci.

SPRZET ILOSC

Hybrydowy komputer przenosny 2 szt.

2.2 Postanowienia ogdlne.

Przedmiotem niniejszego zamdwienia jest dostawa hybrydowych komputeréw przenosnych oraz
oprogramowania typu OEM przypisanego do tego sprzetu komputerowego. Dostawa hybrydowych
komputeréw przenosnych oraz licencji obejmuje wyspecyfikowane ponizej elementy.

Postepowanie prowadzone jest w formie zadania, ktdrym jest dostawa wszystkich wymaganych przez
Zamawiajgcego komponentow sprzetu komputerowego.

W momencie odbioru zamawiajgcy przewiduje mozliwo$¢ zastosowania procedury sprawdzajgcej
legalno$¢ dostarczonego oprogramowania. Ponadto zamawiajacy dopuszcza mozliwosé
przeprowadzenia weryfikacji oryginalnosci dostarczonych programéw komputerowych u Producenta
oprogramowania w przypadku wystgpienia watpliwosci co do jego legalnosci.

2.3 Opis parametrow technicznych sprzetu objetego dostawg na potrzeby Starostwa
Powiatowego w Kielcach.

2.3.3 Hybrydowy komputer przenosny — 2 szt.

Nazwa

kombonenta Wymagane parametry techniczne urzadzenia

Lp.

e Hybrydowy Komputer przenos$ny typu laptop/ultrabook z
dotykowym ekranem oraz z dotgczang klawiaturg;

e W ofercie nalezy poda¢ nazwe producenta, typ, model
oraz  numer  katalogowy oferowanego  sprzetu
umozliwiajagcy jednoznaczng identyfikacje oferowanej
konfiguracji.

e Komputer bedzie wykorzystywany dla potrzeb aplikacji
biurowych, aplikacji edukacyjnych, aplikacji
obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej.

2 Zastosowanie

e Matryca dotykowa min. 13” —max 14" btyszczaca z
podswietleniem LED, zalecana rozdzielczo$¢ min. 2880 x

3. Ekran 1920;

e Czestotliwos¢ odswiezania: min 120 Hz;

e Jasnos$¢ matrycy: min. 450 cd/m?.

e Wyposazona przez producenta w dedykowany chipset dla
oferowanego procesora. Zaprojektowana na zlecenie
producenta, oznaczona trwale na etapie produkcji nazwa
lub logiem producenta oferowanego komputera;

4. Ptyta gtowna




Wbudowana karta sieciowa WiFi min. 6E;
Wbudowany modut bluetooth min. 5.1;
Wbudowany min. 1x:

v Akcelerometr

v' Magnetometr

v Zyroskop

Procesor dla urzgdzen mobilnych;
Wydajnos¢ obliczeniowa: procesor powinien osigga¢ w

5. Procesor tescie benchmark, wedtug wynikéw opublikowanych na
stronie www co najmniej wynik 13.500 punktow. Wynik
dostepny na stronie: hitp://www.cpubenchmark.net.

6. Pamie¢ RAM e Min. 16 GB typu LPDDR5, min. 4800 MHz, wlutowana.

7 Dysk twardy e Min. 512 GB klasy SSD, M.2 PCle.

e Zintegrowana w procesorze z mozliwoscig dynamicznego
przydzielenia pamieci systemowej w trybie UMA (Unified

8. Karta graficzna Mernary Aeess); . L, L.

e Oferowana karta graficzna musi osigga¢ w tescie PassMark
G3D Mark co najmniej wynik 2.400. Wynik dostepny na
stronie: http://www.videocardbenchmark.net.
e Karta dzwiekowa zintegrowana z ptytg gtdwng, zgodna z
High Definition Audio;
. . e  Whbudowane gtosniki;
9. Multimedia ’
i I e Whbudowana kamera na podczerwien min. 2.1 Mpix;
e Dodatkowa kamera min. 10.0 Mpix;
e  Whbudowane min. 2x mikrofony.
e Aluminiowa z rozktadang podstawka;
10. Obudowa e  Wymiary maks: 1 cm x 30 cm x 24 cm (wys. x szer. x dt.);
e Dopuszczalne kolory: czarny, szary, srebrny, grafit.
e USB Typu-C (z Thunderbolt™ 4) - 2 szt.;
e Ztgcze stacji dokujgcej - 1 szt.;

11. Porty/ztgcza e Surface Connect - 1 szt.;

e Wymagana ilo$¢ portéw nie moze by¢ osiggnieta w wyniku
stosowania konwerteréw, przejsciowek itp.

12. Naped optyczny e brak

e Bateria zapewniajgca prace po natadowaniu na min. 10

13. Zasilanie godzin pracy;

e Zasilacz zewnetrzny dedykowany.
e Dotaczana i odfgczana z interfejsem magnetycznym;
e Kompatybilno$¢ min. : Microsoft Surface Pro 8, Microsoft
Surface Pro X, lub rownowazny
Uktad polski programisty, US —QWERTY;
14. Klawiatura e Klawisze funkcyjne;
e Miejsce na pioro/rysik, dotgczony rysik w komplecie
e Waga maks: 320 g;
e  Wymiary maks: Szeroko$¢: 30 cm, Gtebokos$é: 24 cm,
Wysoko$¢: 0,6 cm.
15. System operacyjny e Zainstalowany system operacyjny Windows 10 Home /

Windows 10 Pro lub Windows 11 Home/ Windows 11 Pro .




Klucz licencyjny Windows musi by¢ zapisany trwale w BIOS i
umozliwiac instalacje systemu operacyjnego na podstawie
dotgczonego nosnika bezposrednio z wbudowanego napedu
lub zdalnie bez potrzeby recznego wpisywania klucza
licencyjnego. Oferowany dostarczony system jak i rOwniez
jego reinstalacja nie moze wymagac¢ aktywacji klucza
licencyjnego za posrednictwem telefonu i Internetu;
Interfejs uzytkownika dostepny w wielu jezykach do wyboru
—w tym polskim i angielskim;

16.

Oprogramowanie
dodatkowe

Mozliwo$¢ przywracania obrazu plikéw systemowych do
uprzednio zapisanej postaci;
Partycja recovery (opcja przywrdcenia systemu z dysku).

17.

Bezpieczenstwo

Modut TPM lub réwnowazny.

18.

BIOS

BIOS zgodny ze specyfikacjg UEFI.

19;

Certyfikaty i
standardy

Deklaracja zgodnosci CE (zatgczy¢ do oferty);
Potwierdzenie spetnienia kryteridow srodowiskowych, w
tym zgodnosci z dyrektywg RoHS (zatgczy¢ do ofert);
Potwierdzenie poprawnej wspdtpracy komputera

z systemem operacyjnym - Wykonawca dotgczy do oferty
dokument w postaci wydruku potwierdzajgcy certyfikacje.

20.

Waga

Waga urzadzenia z baterig podstawowg nie wieksza niz
1,0 kg.

21.

Gwarancja

Co najmniej 12-miesieczna gwarancja producenta,
Swiadczona w siedzibie Zamawiajgcego na miejscu, w
przypadku gdy konieczna bedzie naprawa sprzetu w
siedzibie producenta lub autoryzowanym przez niego
punkcie serwisowym - wéwczas koszt transportu pokrywa
Wykonawca,

W przypadku wymiany dysku twardego uszkodzony dysk
pozostaje u Zamawiajgcego, klienta;

Karta gwarancyjna producenta i warunki gwarancji
dostarczone wraz ze sprzetem, obejmujgce wszystkie opcje
serwisowe wymagane przez Zamawiajgcego;

Serwis urzadzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.

22.

Wymagania
dodatkowe

Zamawiajacy zastrzega sobie prawo sprawdzenia petnej
zgodnosci parametréw oferowanego sprzetu.

3. Dostawa sprzetu komputerowego.

3.1 llosci.

SPRZET ILOSC

Komputer typu All-In-One

30 szt.




Komputer przenosny - laptop 10 szt.
Telefon stacjonarny VOIP 12 szt.
Drukarka przenosna, atramentowa 1 szt.

Pamie¢ RAM 16 GB dedykowana 10 szt.

3.2 Postanowienia ogdlne.

Przedmiotem niniejszego zamdwienia jest dostawa sprzetu komputerowego oraz
oprogramowania typu OEM przypisanego do tego sprzetu komputerowego. Dostawa sprzetu
komputerowego oraz licencji obejmuje wyspecyfikowane ponizej elementy.

Postepowanie prowadzone jest w formie zadania, ktérym jest dostawa wszystkich wymaganych przez
Zamawiajgcego komponentéw sprzetu komputerowego.

W momencie odbioru zamawiajacy przewiduje mozliwos$¢ zastosowania procedury sprawdzajgcej
legalnos¢ dostarczonego oprogramowania. Ponadto zamawiajgcy dopuszcza mozliwosé
przeprowadzenia weryfikacji oryginalnosci dostarczonych programoéw komputerowych u Producenta
oprogramowania w przypadku wystgpienia watpliwosci co do jego legalnosci.

3.3 Opis parametrow technicznych sprzetu objetego dostawg na potrzeby Starostwa
Powiatowego w Kielcach.

3.3.1 Komputer typu AiO (All-in-One) — 38 szt.

Lp. | Nazwa komponentu Wymagane parametry techniczne urzadzenia

e  Komputer stacjonarny typu All-in-One;
1. Typ e W ofercie wymagane jest podanie modelu, symbolu oraz
producenta.

e Komputer bedzie wykorzystywany dla potrzeb aplikacji
5 Zastosowsnie biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych,
dostepu do Internetu oraz poczty elektronicznej, jako

lokalna baza danych, stacja programistyczna.

e Procesor zaprojektowany do pracy w komputerach typu all-
in-one lub laptopach (w obudowie BGA o obnizonym
wspétczynniku  TDP) z dedykowanym chtodzeniem
aktywnym;

3 Procesor e Procesor wielordzeniowy - minimum 6 rdzeni fizycznych;

e Wydajnos¢ obliczeniowa: procesor powinien osiggac
w tescie wydajnosci PassMark — CPU Mark wynik min.
18.000 punktéw z dnia .............. wedtug wynikdw ze strony
https://www.cpubenchmark.net.

4, |Pamig¢ RAM e Pamiec operacyjna: min. 8 GB, DDR4, bez korekcji bteddw




ECC;
Mozliwo$¢ rozbudowy do min. 32 GB.

Ptyta gtdwna

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona logo producenta
oferowanej jednostki, dedykowana dla danego urzadzenia;
wyposazona w

- min. 2 zfacza DIMM z obstugg do 32GB DDR4 pamieci RAM,
- min. 1 ztgcza M.2 2280 dla dysku twardego,

- min. 1 ztgcze M.2 karty WiFi;

Cechy dodatkowe:

Zintegrowana karta dzwiekowa, zgodna z High Definition
Audio,

Whbudowany w ptyte lub zewnetrzny modut TPM potaczony
za pomocy dedykowanego portu, zamontowany na state w
obudowie,

Whbudowana karta LAN 10/100/1000 Mbit/s,

Karta sieciowa WiFi 6E z Bluetooth 5.2;

Min. 2 sloty pamieci RAM, w tym min. 1 wolny;
Wymagana ilo$¢ portéw lub ztgczy nie moze byé osiagnieta
w wyniku stosowania konwerteréw, przejécidwek itp.

Dysk twardy Min. 256 GB, typu SSD, NVMe.
Karta graficzna zintegrowana w procesorze z mozliwoscig
dynamicznego przydzielenia pamigci systemowej w trybie
Grafika UMA (Unified Memory Access);

Oferowana karta graficzna musi osiggaé¢ w teécie PassMark
G3D Mark co najmniej wynik 1.800 punktéw, wynik dostepny
na stronie: http://www.videocardbenchmark.net.

Wyposazenie

Wbudowane min. dwa gtosniki o mocy min. 2W kazdy;
Whbudowana kamerka min. 1.0 MPx;

Whbudowany mikrofon;

Dotgczona w komplecie klawiatura USB w uktadzie polski
programisty, z wydzielonym blokiem numerycznym, uktad
US —-QWERTY, przewodowa;

Dotgczona w komplecie mysz optyczna USB, przewodowa;
Przewody zasilajace;

Obudowa

Typu All-in-One zintegrowana z matrycg min. 23,8”;
Obudowa plastikowa lub metalowa;

Kolory dopuszczalne: Czarny, szary, srebrny, grafit, biaty;

W obudowie wbudowane min. 1 dioda sygnalizujgca stan
zasilania;

Demontaz tylnej pokrywy musi odbywa¢ sie bez uzycia
narzedzi, nie dopuszcza sie stosowania $rub motylkowych,
radetkowych czy zwyktych wkretéw;

Mozliwos¢ zastosowania zabezpieczenia fizycznego w
postaci linki metalowej;

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym
numerem seryjnym umieszonym na obudowie, oraz musi




by¢ wpisany na state w BIOS;

Zamawiajgcy nie dopuszcza potfgczenia matrycy z piyta
gtowng komputera poza jego obudowg za pomocg
dodatkowych przewodow;

Zamawiajacy nie dopuszcza potgczenia wewnetrznych
gtosnikdw z ptytg gtdwna za pomocg ztacza USB,
minijack/jack;

Wymagana ilo$¢ portéw lub ztgczy nie moze by¢ osiggnieta
w wyniku stosowania konwerterdw, przejscidwek itp.;
Whbudowane porty:

Panel tylny :

- 1x HDMI

- 1x RJ45 Ethernet port

- 2x USB 3.2 Gen 1 typ A z Smart Power On

-1xUSB 3.2 Gen2typ A

- 1x Uniwersalny audio port (combo) lub 1x port stuchawki

- 1x gniazdo zasilania

(Nie dopuszcza sie portéw USB usytuowanych na dolnej
krawedzi obudowy z racji na ergonomie pracy a w
szczegolnosci regulacje wysokosci);

Nie dopuszcza sie stosowania rozgateziaczy, hubdw itp.;
Mozliwos$¢ instalacji dodatkowego dysku twardego 2,5”
wewngtrz komputera.

IPS, Full HD, min. 23,8", zalecana rozdzielczo$¢ min. 1920 x
1080, powtoka przeciwodblaskowa, wbudowana w
obudowe komputera, nie dotykowa;

10. |Matryca Katy widzenia poziom/pion min. 178/178;
Kontrast min.: 1000:1;
Jasnos$é min. : 250 cd/m?;
Czas reakcji: maks. 14 ms.
Zasilacz wewnetrzny o mocy zalecanej przez producenta,
dedykowany, o efektywnosci min. 85% przy obcigzeniu
11, |Zasilanie zasilacza na poziomie 50%;
Zasilacz w oferowanym komputerze musi spetnia¢ wymogi
80plus.
17, |Ergonomia Suma wymiaréw obudowy z zainstalowanym standem nie
moze przekraczaé: 112 cm;
Komputer wyposazony w modut TPM 2.0;
Ztacze typu Kensington Lock lub rownowazne;
Ptyta giéwna zawierajgca uktad sprzetowy stuzgcy do
13, |Bezpieczeristwo tworzenia i zarzgdzania wygenerowanymi przez komputer

kluczami szyfrowania. Zabezpieczenie to musi posiadaé
mozliwosé szyfrowania poufnych dokumentow
przechowywanych na dysku twardym przy uzyciu klucza




sprzetowego;
Czujnik otwarcia obudowy, musi zbiera¢ zdarzenia
i zapisywac je w BIOS.

14.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez
producenta komputera, zawierajagcy logo Ilub nazwe
producenta komputera lub nazwe modelu oferowanego
komputera. Petna obstuga BIOS za pomocg myszy. (przez
petng obstuge za pomocg myszy rozumie sie mozliwosé
swobodnego poruszania sie po menu we/wy oraz wt/wy
funkcji bez uzywania klawiatury);

Informacje dostepne z poziomu BIOS na potrzeby

inwentaryzacji: wersja BIOS, nr seryjny, data produkcji

komputera, pamie¢ RAM (taktowanie, wielko$¢, obsadzenie
koéci w slotach, procesor (nazwa, typowa predkosc,
minimalna, maksymalna, cache L2 i L3), pojemnosci
zainstalowanego lub zainstalowanych dyskéw twardych,

MAC adres zintegrowanej karty sieciowej, zintegrowany

uktad graficzny, kontroler audio. Informacje dostepne w

samym menu BIOS bez stosowania dodatkowego

oprogramowania  jak i  wbudowanego  systemu
diagnostycznego;

Mozliwos¢, ustawienia hasta na poziomie:

— administratora  [hasto nadrzedne] umozliwiajgce
logowanie do BIOS, dokonywanie zmian, rozruch
komputera,

— uzytkownika/systemowego [hasto umozliwiajgce
uzytkownikowi zmiane swojego hasta, zgodnie
z uprawnieniami nadanymi przez administratora
dokonywa¢ lub nie zmian ustawien BIOS], rozruch
systemu operacyjnego [hasto blokuje start systemu
operacyjnego],

— hasto dla dysku;

Funkcja blokowania/odblokowania BOOT-owania stacji

roboczej z zewnetrznych urzadzen;

Mozliwo$¢ wytgczenia/wigczenia karty sieciowej, kontrolera

SATA, kontrolera audio, gtosnikdw, kamery, mikrofondw,

uktadu TPM, czytnika kart multimedialnych;

Mozliwos¢  wtiaczenia/wytaczenia  czujnika  otwarcia

obudowy, ustawienia go w tryb cichy;

Mozliwos¢ przypisania w BIOS numeru nadawanego przez

Administratora oraz mozliwos¢ weryfikacji tego numeru w

oprogramowaniu  diagnostyczno-zarzadzajagcym.  Musi

umozliwia¢ znaki specjalne: #S % & ' () *+,-./:;<=>?

@[\]"_“{I}




Mozliwo$¢ ustawienia portéw USB w trybie ,no BOOT”,
czyli podczas startu komputer nie wykrywa urzadzen
bootujacych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne;

Mozliwos¢ wytgczania portéow USB  grupami oraz
w szczegdlnosci pojedynczo w dowolnej kombinacji;

BIOS musi nanosi¢ automatycznie wszystkie zmiany
konfiguracji dotyczgce w szczegdlnosci: pamieci, procesora,
dysku.

15.

System operacyjny

Zainstalowany system operacyjny Windows 10 Pro lub
Windows 11 Pro . Klucz licencyjny Windows musi by¢
zapisany trwale w BIOS i umozliwia¢ instalacje systemu
operacyjnego na podstawie dotgczonego nosnika
bezposrednio z wbudowanego napedu lub zdalnie bez
potrzeby recznego wpisywania klucza licencyjnego.
Oferowany dostarczony system jak i rowniez jego reinstalacja
nie moze wymagac aktywacji klucza licencyjnego za
posrednictwem telefonu i Internetu;

Interfejs uzytkownika dostepny w wielu jezykach do wyboru —
w tym polskim i angielskim;

16.

Dodatkowe
oprogramowanie

Zaimplementowany w BIOS system diagnostyczny
z graficznym interfejsem uzytkownika dostepny z poziomu
BIOS Ilub szybkiego menu bootowania, umozliwiajgcy
przetestowanie w celu wykrycia usterki zainstalowanych
komponentéw bez koniecznosci uruchamiania systemu
operacyjnego. System musi posiada¢ wszystkie swoje
funkcjonalnosci w przypadku: braku dysku, uszkodzenia
dysku, sformatowania dysku, braku dostepu do sieci,
internetu. Nie dopuszcza sie stosowania wewnetrznych i
zewnetrznych urzadzen w celu uzyskania funkcjonalnosci
systemu  diagnostycznego jak rowniez pobierania
oprogramowania i instalacji na dysku czy w BIOS;
Oprogramowanie z nieograniczong czasowo licencjg na
uzytkowanie umozliwiajgce:

- upgrade i instalacje wszystkich sterownikéw, aplikacji
dostarczonych  w  obrazie systemu  operacyjnego
producenta, BIOS-u z certyfikatem zgodnosci producenta do
najnowszej dostepnej wersji;

- sprawdzenie przed zainstalowaniem  wszystkich
sterownikéw, aplikacji oraz BIOS bezposrednio na stronie
producenta przy uzyciu pofgczenia internetowego
z automatycznym przekierowaniem w celu uzyskania
informacji o: poprawkach i usprawnieniach dotyczgcych
aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie
aktualizacji, zgodnosci z systemami operacyjnymi,

- wiaczenie/wytaczenie funkcji automatycznego restartu




w przypadku, kiedy jest wymagany przy instalacji
sterownika, aplikacji;

17.

Wymagania dodatkowe

e Sprzetowe wsparcie technologii wirtualizacji realizowane

tacznie w procesorze, chipsecie ptyty gtéwnej oraz w BIOS
systemu (mozliwo$¢ wigczenia/wytgczenia sprzetowego
wsparcia wirtualizacji);

e Zamawiajgcy zastrzega sobie prawo sprawdzenia petnej

zgodnosci parametrow oferowanego sprzetu.

18.

Certyfikaty i standardy

e Deklaracja zgodnosci CE (zataczy¢ do oferty);
e Potwierdzenie spetnienia kryteridw sSrodowiskowych, w tym

zgodnosci z dyrektywg RoHS (zatgczy¢ do ofert);

e Potwierdzenie poprawnej wspotpracy  komputera

z systemem operacyjnym - Wykonawca dotgczy do oferty
dokument w postaci wydruku potwierdzajgcy certyfikacje.

19.

Gwarancja

e Na okres co najmniej 36 miesiecy - Swiadczona w siedzibie

Zamawiajacego, chyba ze niezbedna bedzie naprawa sprzetu
w siedzibie producenta lub autoryzowanym przez niego
punkcie serwisowym - wowczas koszt transportu do
i z naprawy pokrywa Wykonawca;

e W przypadku wymiany dysku twardego uszkodzony dysk

pozostaje u Zamawiajgcego;

e Karta gwarancyjna producenta i warunki gwarancji

dostarczone wraz ze sprzetem, obejmujgce wszystkie opcje
serwisowe wymagane przez Zamawiajgcego;

e Zamawiajagcy wymaga dedykowanego portalu producenta,

ktéry ma zapewni¢ dostep do bazy wiedzy i narzedzi wsparcia
technicznego;

e Serwis urzadzen musi by¢ realizowany przez Producenta lub

Autoryzowanego Partnera Serwisowego Producenta;

e mozliwosc¢ weryfikacji na stronie producenta

posiadanej/wykupionej gwarancji.

3.3.2 Komputer przenosny — laptop — 10 szt.

Lp. | Nazwa komponentu Wymagane parametry techniczne urzadzenia
e Komputer przenosny typu laptop/ultrabook;

1 Typ e W ofercie nalezy poda¢ nazwe producenta, typ, model oraz
numer katalogowy oferowanego sprzetu umozliwiajgcy
jednoznaczng identyfikacje oferowanej konfiguracji.

e Komputer bedzie wykorzystywany dla potrzeb aplikacji

2. Zastosowanie biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych,
dostepu do Internetu oraz poczty elektroniczne;.

e Matryca min. 15.6” — max 16” z podswietleniem LED FHD

3. Ekran i powtoky przeciwodblaskowg, wymagana rozdzielczo$¢ min.
1920 x 1080.

4, Ptyta gtéwna e Wyposazona przez producenta w dedykowany chipset dla




oferowanego  procesora. Zaprojektowana na zlecenie
producenta, oznaczona trwale na etapie produkcji nazwg lub
logiem producenta oferowanego komputera, wyposazona
w zfgcze M.2 PCle oraz obstugujaca standard USB 2.0/3.0/3.2;
Whbudowana karta sieciowa WiFi, pracujgca w standardzie co
najmniej 802.11 a/b/g/n/ac;

Whbudowany modut bluetooth.

Procesor

Procesor dla urzgdzen mobilnych;

Wydajnos¢ obliczeniowa: procesor powinien osiggaé w tescie
benchmark, wedtug wynikéw opublikowanych na stronie www
co najmniej wynik 6000 punktéw. Wynik dostepny na stronie:
http://www.cpubenchmark.net.

Pamie¢ RAM

Min. 16 GB DDRA4.

Dysk twardy

Min. 240 GB klasy SSD, standard min. SATA llI, ztgcze M.2 PCle.

Karta graficzna

Zintegrowana w procesorze z mozliwoscig dynamicznego
przydzielenia pamieci systemowej w trybie UMA (Unified
Memory Access);

Oferowana karta graficzna musi osigga¢ w teécie PassMark
G3D Mark co najmniej wynik 1.000 punktéw, wynik dostepny
na stronie: http://www.videocardbenchmark.net.

Multimedia

Karta dzwigkowa zintegrowana z ptytg gtéwng, zgodna z High
Definition Audio;
Whbudowana kamera min. 0.92 Mpix oraz mikrofon.

10.

Obudowa

Wymiary maks: 3 cm x 40 cm x 30 cm (wys. x szer. x dt.);
Dopuszczalne kolory: czarny, szary, srebrny, grafit, biaty.

11.

Porty/ztgcza

Whbudowane porty i ztgcza min.:

USB 2.0 —1 szt.

USB 3.0 —2 szt.

Wyjscie HDMI — 1 szt.

Audio jack: typ combo — 1 szt.

RJ-45 (LAN) 1 Gb/s - 1 szt.

Wejscie zasilania;

Wymagana ilo$¢ portdw nie moze by¢ osiggnieta w wyniku
stosowania konwerterdw, przejscidwek itp.

12.

Naped optyczny

Opcjonalny.

13.

Zasilanie

Bateria — litowo-jonowa o pojemnosci co najmniej 3200 mAh,
Zasilacz zewnetrzny dedykowany.

14.

Klawiatura

Whbudowana klawiatura standardowa lub z wydzielonym
blokiem numerycznym, uktad US—QWERTY.

15.

Urzadzenia
wskazujgce

TouchPad z obstugg sterowania dotykowego.

16.

System operacyjny

Zainstalowany system operacyjny Windows 10 Pro lub
Windows 11 Pro . Klucz licencyjny Windows musi by¢ zapisany
trwale w BIOS i umozliwiaé instalacje systemu operacyjnego na
podstawie dotgczonego nosnika bezposrednio z wbudowanego
napedu lub zdalnie bez potrzeby recznego wpisywania klucza
licencyjnego. Oferowany dostarczony system jak i réwniez jego




reinstalacja nie moze wymagac¢ aktywacji klucza licencyjnego za
posrednictwem telefonu i Internetu;

Interfejs uzytkownika dostepny w wielu jezykach do wyboru —
w tym polskim i angielskim;

17.

Oprogramowanie
dodatkowe

Mozliwo$¢ przywracania obrazu plikdw systemowych do
uprzednio zapisanej postaci;

System Diagnostyczny dziatajgcy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym
komputera.

18.

Bezpieczenstwo

Modut TPM lub réwnowazny.

19.

BIOS

BIOS zgodny ze specyfikacjg UEFI;

Mozliwos$¢ odczytania z BIOS bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych
podtaczonych do niego urzadzen zewnetrznych nastepujgcych
informacji:

Wersji BIOS,

Nr seryjnym komputera,

llosci pamieci RAM,

Typie procesora i jego predkosci,

Modele zainstalowanych dyskow twardych.

20.

Certyfikaty i
standardy

Deklaracja zgodnosci CE (zataczy¢ do oferty);

Potwierdzenie spetnienia kryteridéw $rodowiskowych, w tym
zgodnosci z dyrektywg RoHS (zataczy¢ do ofert);
Potwierdzenie poprawnej wspoétpracy komputera

z systemem operacyjnym - Wykonawca dotaczy do oferty
dokument w postaci wydruku potwierdzajgcy certyfikacje.

21.

Waga

Waga urzadzenia z baterig podstawowg nie wieksza niz
1,8 kg.

22.

Gwarancja

Co najmniej 36-miesieczna gwarancja producenta, $wiadczona
w siedzibie Zamawiajgcego na miejscu u, w przypadku gdy
konieczna bedzie naprawa sprzetu w siedzibie producenta lub
autoryzowanym przez niego punkcie serwisowym - wdwczas
koszt transportu pokrywa Wykonawca,

W przypadku wymiany dysku twardego uszkodzony dysk
pozostaje u Zamawiajgcego, klienta;

Karta gwarancyjna producenta i warunki gwarancji dostarczone
wraz ze sprzetem, obejmujgce wszystkie opcje serwisowe
wymagane przez Zamawiajgcego;

Serwis urzadzed musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.

23.

Wyposazenie
dodatkowe

Torba do laptopa dopasowana do jego wielkosci, kolor czarny,
granatowy, ciemny szary lub szary;

Mysz zewnetrzna, przewodowa, usb,

standardowa: 2 przyciski+scroll.

24.

Wymagania
dodatkowe

Zamawiajgcy zastrzega sobie prawo sprawdzenia petnej
zgodnosci parametréw oferowanego sprzetu.




3.

3.3 Telefon stacjonarny VOIP — 12 szt.

Lp.

Nazwa komponentu

Wymagane parametry techniczne
urzadzenia

Typ

e Przewodowy telefon
stacjonarny dedykowany do
pracy w sieci VOIP Starostwa
Powiatowego w Kielcach.
Proponowany kompatybilny
model to: Siemens/ Unify
OpenStage 15 HFA (L30250-
F600-C179) lub réwnowazny o
identycznych parametrach.
Wymagana petna
kompatybilnos¢ z istniejgcym
typem centrali telefonicznej.

N

Zfacza

e Min.: 2x RJ 45 (min 1 x 1 Gbs),
1xRJ 11.

Obudowa

e Plastikowa, potgczona z
plastikowg stuchawkg za
pomocg przewodu RJ11;

e  Whbudowany wyswietlacz
monochromatyczny o
rozdzielczo$ci min.: 205 x 41
pikseli, min. 2 wiersze;

e Whbudowany czujnik odtozenia
stuchawki;

e Kolor obudowy — biaty,
srebrny, szary lub czarny,
grafit;

e  Whbudowany switch min. 1
GB/s;

e Mozliwos¢ zawieszenia
pionowego np. na $cianie.

oy

Funkcje dodatkowe

e  State przyciski funkcyjne,
czes$ciowo podswietlane;

e Regulacja gtosnosci za pomocg
przyciskéw;

e Mozliwos¢ odbierania
rozmowy w trybie
gtosnomdwigcym;

e  Wbudowane przyciski, pod
ktérymi mozna zapisac na
state w pamieci numer
telefonu, tzw ,staty kontakt”
min. 7 szt;

e Funkcja udostepnienia sieci
LAN za pomocg przewodu do




komputera;

e Wydzielone przyciski
nawigacyjne;

e Mozliwos$¢ wyboru rodzaju
oraz tonu dzwonka;

e Wspdtpraca z
oprogramowaniem do
zarzgdzania potgczeniami z
poziomu aplikacji pracujgcej
na Windows 7/10.

;]

Wymiary (WxSxG), z potgzong stuchawkg, bez opakowania

e Maks. 140mm x 300mm x
300mm.

Waga

e Maks. 1kg.

~

Gwarancja

e Na okres co najmniej 12
miesiecy - Swiadczone] w
siedzibie Zamawiajgcego,
chyba Ze niezbedna bedzie
naprawa sprzetu w siedzibie
producenta lub
autoryzowanym przez niego
punkcie serwisowym -
wowczas koszt transportu do
i z naprawy pokrywa
Wykonawca;

e Serwis urzadzen musi by¢
realizowany przez Producenta
lub Autoryzowanego Partnera
Serwisowego Producenta.

Wymagania dodatkowe

e Zamawiajgcy zastrzega sobie
prawo sprawdzenia petnej
zgodnosci parametrow
oferowanego sprzetu.

3.3.4 Drukarka przenosna, atramentowa — 1 szt.

Lp. | Nazwa komponentu Wymagane parametry techniczne urzadzenia
1T Drukarka przenosna, atramentowa, A4, akumulatorowo
P — sieciowa.

2| Rozdzielczo$¢ drukowania Min: 4800x1200 dpi.

3| Sablote drukewanis W trybie mo.nochromatyc.znym min: 8 obraz/minute
w kolorze min: 5 obraz/minute.

4| Drukowanie dwustronne obstuga reczna.

5| Podajnik arkuszy: min. 50 arkuszy.

6| Obstugiwane formaty papieru: A4, A5, B5, DL (dtugos¢ DIN), Legal, Letter, 10x15 cm.

7| Komunikacja M|'n.: US.B XL
WiFi: min: IEEE802.11 b/g/n.




8| Wyswietlacz e Typu OLED min: 3,6 cm (1,44"), monochromatyczny.

8l Wyrmiary ° Szerokos’lé'maks: 35 cm, Wysokos¢: 8 cm,
Gteboko$é/Dtugosé: 20 cm.

1| Waga e Maks: 2,4 Kg.

1{ Kolor e Czarny, szary, lub ciemny szary, grafit.

1| Zasilanie sieciowe e Od min: 100 — do maks: 240 V.

1) Obstugiwane systemy operacyjne| e Windows 7/8.1/10 32 i 64 bit.

e Akcesoria: zasilacz, startowe wktady atramentowe, kabel
USB, instrukcje;

e Dotgczone oprogramowanie zarzgdzajgce oraz
sterowniki;

e Akumulator w zestawie.

1| Wyposazenie

e Na okres co najmniej 24 miesiecy - Swiadczone] w
siedzibie Zamawiajgcego, chyba ze niezbedna bedzie

naprawa sprzetu w siedzibie producenta lub
’ autoryzowanym przez niego punkcie serwisowym -

1) Gwarancja . Y ym p g0 p ¥
wowczas koszt transportu do

i z naprawy pokrywa Wykonawca;
e Serwis urzadzen musi by¢ realizowany przez Producenta
lub Autoryzowanego Partnera Serwisowego Producenta.

e Zamawiajgcy zastrzega sobie prawo sprawdzenia petnej

1| Wymagania dodatkowe o i
zgodnosci parametréw oferowanego sprzetu.

3.3.5 Pamie¢ RAM 16 GB dedykowana — 10 szt.

Lp. Nazwa komponentu Wymagane parametry techniczne urzadzenia
17 |1 e DRAM, DDR 5, DIMM 288-pin dedykowana do Dell lub
+| P réwnowazna.

18. | Pojemnos¢ modutu e Min. 16 GB.

19.| Szybkos¢ e Min. 4800 MHz (PC5-38400).

20. | Taktowanie e Min. 2400 MHz.

21. | Korekcja btedéw (ECC) e Brak.

22, | Kompatybilnose ° Pe’mzf kompat.ybllnosc min. z modelem Dell Precision 3660
lub réwnowaznym.

e Na okres co najmniej 5 lat - $Swiadczonej w siedzibie

23.| Gwarancja Zamawiajgcego, chyba ze niezbedna bedzie naprawa sprzetu

w siedzibie producenta lub autoryzowanym przez niego




punkcie serwisowym - wowczas koszt transportu do
i z naprawy pokrywa Wykonawca;

e Serwis urzgdzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.

e Zamawiajgcy zastrzega sobie prawo sprawdzenia petnej

24. | Wymagania dodatkowe Pl .
zgodnosci parametrow oferowanego sprzetu.

4. Dostawa serwera plikdw wraz z dyskami.

4.1 llosci.

SPRZET 1ILOSE

Dostawa serwera plikdw wraz z dyskami. 1 szt.

4.2 Postanowienia ogolne.

Opis przedmiotu zaméwienia

Przedmiotem niniejszego zamdwienia jest dostawa serwera plikéw wraz z dyskami w obudowie
RACK na potrzeby Starostwa Powiatowego w Kielcach.

Dostawa urzadzen obejmuje wyspecyfikowane ponizej elementy.
Postgpowanie prowadzone jest w formie zadania, ktdrym jest dostawa wszystkich wymaganych przez
Zamawiajgcego komponentdw sprzetu komputerowego.

4.2.2 Serwer plikow wraz z dyskami

Nazwa komponentu Wymagane parametry techniczne urzadzenia
1. Typ serwera plikow Serwer plikdw w obudowie RACK 2U
2, Zainstalowana pamie¢ RAM e Min. 64 GB, ECC, dedykowana do urzgdzenia

e Obstuga min 64 GB ram

3. Procesor Dedykowany do tego typu urzadzenia, wymagane min 4 rdzenie
fizyczne, min. 8 watkow, z obstugg RAM ECC od min. 120 GB .
Wymagana pamie¢ podreczna L3: min. 6 MB.

4. Liczba obstugiwanych Min. 12 szt.
dyskéw
5. Wielkos¢ obstugiwanych e Zaréwno 2,5“ jaki3,5”, HDD jak i SSD,

dyskow * Mozliwos¢ wymiany dysku podczas pracy urzadzenia (tzw:




Nazwa komponentu

Wymagane parametry techniczne urzadzenia

hot-swap)
6. Ztacza e Min. 4 x RJ 45, (z obstugg funkcji Link Aggregation /
przetgczania awaryjnego),
e Min.2xUSB3.0
e Ziacze zasilania sieciowego
e  Wewnatrz: min. 4 x pamie¢ RAM
7. Obstugiwane typy RAID e Min.:0,1,5,6, 10, F1, JBOD
8. Funkcje e AFP,
e (CalDAv,
e Cloud Station,
e iSCSI,
e LDAP,
e Ochrona antywirusowa,
e Serwer: CIFS, DLNA, FTP (SSL/TLS), NFS, mail, SQL, VPN, SHA,
SNMP, SSH, Telnet, WebDAV, Windows AD
9. Zarzadzanie serwerem e Zarzadzanie przez WWW.
10. Wymagane obstugiwane e Btrfs
systemy plikdw e EXT4
e EXT3
e FAT
e NTFS
e HFS+
11. Waga Maks: 15 Kg
12. Wyposazenie e dotaczony zestaw szyn montazowych
e dotgczone dedykowane dyski HDD 3,5 “ o pojemnoéci 10 TB
kazdy, z przeznaczeniem do NAS — 12 szt.
13. Certyfikaty Min: FCC, CE, BSMI, EAC, CCC, VCCI, RCM, RoHS
14. Gwarancja i wsparcie e 5 - letni okres gwarancji na urzadzenie;

e Min. 12 miesiecy na dyski twarde z opcjg pozostawienia u
Zamawiajgcego w razie awarii.

e Realizowana w miejscu instalacji sprzetu, gwarantowana
wizyta certyfikowanego serwisanta producenta w miejscu
uzytkowania sprzetu do korica nastepnego dnia roboczego
od zgtoszenia;

e Firma serwisujgca musi posiadaé¢ ISO 9001:2000 na
$wiadczenie ustug serwisowych oraz posiada¢
autoryzacje producenta — dokumenty potwierdzajgce
zatgczy¢ do oferty.




5. Dostawa licencji oprogramowania systemu antywirusowego na 375 stanowisk.

5.1 llosci.

SPRZET ILOSE

Dostawa licencji oprogramowania systemu antywirusowego na 375 stanowisk. 1 szt.

5.2 Postanowienia ogdlne.

Opis przedmiotu zamdwienia

Dostawa licencji oprogramowania systemu antywirusowego dla Starostwa Powiatowego
w Kielcach na 375 stanowisk na okres ochrony 36 miesiecy

Zakup licencji systemu ochrony antywirusowej zapewniajgcej ochrone:

o antywirusowq i antyspyware’owg serwerdw oraz stacji roboczych z rodziny Windows oraz
Linux — tacznie 375 sztuk,

° antywirusowq, antyspyware’owg oraz antyspamowg serweréw pocztowych MS Exchange
w wersjach co najmniej 2007-2016,

o antywirusowq i antyspyware’owg fizycznych serweréw ESXi oraz znajdujgcych sie na nich

maszyn wirtualnych — ochrona bezagentowa srodowiska VMware

np. ESET Secure Business AV LEVEL wraz z 36 miesiecznym wsparciem lub dostawa licenc;ji
rownowaznego systemu ochrony antywirusowej wraz z 36 miesiecznym wsparciem.

Réwnowaznos¢ oznacza ze:

1) produkt réwnowazny musi by¢ kompatybilny i w sposdb niezaktdcony wspdtdziataé ze
sprzetem i oprogramowaniem posiadanym przez Zamawiajgcego,

2) produkt réwnowazny musi w petni wspétpracowac z systemami zaréwno 32 jak i 64 bitowymi,

3) produkt rbwnowazny musi w petni wspotpracowac z oprogramowaniem zainstalowanym na:

a) Systemy Windows w tym: Windows 7/Windows 8/Windows 8.1/Windows 8.1 Update
/Windows 10/ Windows 11 oraz Microsoft Windows Server 2012, 2012 R2, 2016 R2

b) Systemy Apple Mac OS X,

c) Systemy Linux w tym: dla dystrybucji Red Hat Mandriva, Suse oraz innych z nimi zgodnych, dla
dystrybucji Debian, Ubuntu, CentOS oraz innych z nimi zgodnych, systeméw FreeBSD 5.x, 6.x
i 7.x oraz systemdéw NetBSD oraz Solaris



d)
e)
4)

Urzadzeniach przenosnych/smartfonach - Symbian i Windows Mobile,
Urzgdzeniach przeno$nych/smartfonach Android w tym: co najmniej Android 2.0,
Pomoc w programie (help) i dokumentacja do programu w jezyku polskim.

Ochrona antywirusowa i antyspyware
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Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz podejrzanych aplikacji.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.
Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie" lub wedtug harmonogramu.

System ma oferowad administratorowi mozliwos$¢ definiowania zadan w harmonogramie

w taki sposéb, aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu
bateryjnym i jesli tak — nie wykonywato danego zadania.

Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w tym: co
godzine, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwosc¢
uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania,
czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie "na zadanie" pojedynczych plikow lub katalogdw przy pomocy skrétu w menu
kontekstowym.

Mozliwos¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,na zgdanie”
i wedtug harmonogramu.

Mozliwo$¢ skanowania dyskdw sieciowych i dyskow przenosnych.

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwos¢ umieszczenia na liscie wytaczen ze skanowania wybranych plikéw, katalogéw lub
plikdw o okreslonych rozszerzeniach.

Mozliwo$¢ automatycznego wytgczenia komputera po zakoriczonym skanowaniu.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.
Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytgczenia ochrony na czas co najmniej
10 min lub do ponownego uruchomienia komputera.

W momencie tymczasowego wytgczenia ochrony antywirusowej uzytkownik musi byé
poinformowany o takim fakcie odpowiednim powiadomieniem i informacjg w interfejsie
aplikacji.

Ponowne wigczenie ochrony antywirusowej nie moze wymaga¢ od uzytkownika ponownego
uruchomienia komputera.

Mozliwos$¢ przeniesienia zainfekowanych plikdw i zatgcznikéw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane
w katalogu kwarantanny w postaci zaszyfrowanej.

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail i Windows
Live Mail.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie

rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).
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Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji.

Mozliwos¢ opcjonalnego dotgczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wy$wietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przeglagdania wybranych stron internetowych. Liste blokowanych stron
internetowych okresla administrator. Program musi umozliwi¢ blokowanie danej strony
internetowej po podaniu na liscie catej nazwy strony lub tylko wybranego stowa
wystepujgcego w nazwie strony.

Mozliwo$¢ zdefiniowania blokady wszystkich stron internetowych z wyjgtkiem listy stron
ustalonej przez administratora.

Automatyczna integracja z dowolng przegladarka internetowa bez koniecznoéci zmian
w konfiguracji.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

Mozliwo$¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu
uzytkownika w celu analizy przez laboratorium producenta.

Administrator ma mie¢ mozliwo$é zdefiniowania portéw TCP, na ktérych aplikacja bedzie
realizowata proces skanowania ruchu szyfrowanego.

Program musi posiada¢ funkcjonalno$é¢ ktéra na biezaco bedzie odpytywac serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne maja by¢ pomijane podczas procesu skanowania na
zadanie oraz przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos$¢ przestania pliku celem zweryfikowania jego reputac;ji
bezposrednio z poziomu menu kontekstowego.

W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma odbywac sie
skanowanie wszystkich proceséw réwniez tych, ktére wczesniej zostaty uznane za bezpieczne.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji (zaawansowana heurystyka).

Do wystania probki zagrozenia do laboratorium producenta aplikacja nie moze wykorzystywac
klienta pocztowego wykorzystywanego na komputerze uzytkownika.

Mozliwo$¢ wysytania wraz z prébkg komentarza dotyczgcego nowego zagrozenia i adresu
e-mail uzytkownika, na ktéry producent moze wystaé dodatkowe pytania dotyczgce
zgtaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg by¢ w petni anonimowe.

Mozliwo$¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny
do laboratorium producenta.

Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby uzytkownik
siedzacy przy komputerze przy prébie dostepu do konfiguracji byt proszony o podanie hasta.
Mozliwo$¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet, gdy

posiada ona prawa lokalnego lub domenowego administratora. Przy prdbie deinstalacji
program musi pytac o hasto.
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Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji powinno by¢ takie samo.
Program ma mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu operacyjnego
i w przypadku braku jakiej$ aktualizacji — poinformowacd o tym uzytkownika i administratora
wraz z listg niezainstalowanych aktualizacji.

Program ma mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o braku, ktérych
bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje
wazne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma byé mozliwo$é
dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD, DVD lub
pamieci USB, z ktérej bedzie w stanie uruchomi¢ komputer w przypadku infekcji
i przeskanowac dysk w poszukiwaniu wiruséw.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwiaé petng
aktualizacje baz sygnatur wirusdw z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma pracowaé
w trybie graficznym.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji
w tym przynajmniej: Pamigci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzgdzer Bluetooth, czytnikéw kart
inteligentnych, modemow, portéw LPT/COM , urzgdzen przeno$nych oraz urzadzen dowolnego
typu.

Funkcja blokowania noénikéw wymiennych badz grup urzadzeri ma umozliwia¢ uzytkownikowi
tworzenie regut dla podfgczanych urzadzen minimum w oparciu o typ urzadzenia, numer
seryjny urzgdzenia, dostawce urzadzenia, model.

Program musi mie¢ mozliwos¢ utworzenia reguty na podstawie podtgczonego urzadzenia, dana
funkcjonalno$¢ musi pozwala¢ na automatyczne wypetnienie wiasciwosci urzadzenia dla
tworzonej reguty.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnieri dla podtgczanych urzadzed w tym
co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie brak dostepu do
podigczanego urzadzenia.

Program ma posiadac¢ funkcjonalno$¢ umozliwiajacg zastosowanie regut dla podtgczanych
urzadzen w zalezno$ci od zalogowanego uzytkownika.

W momencie podtfgczenia zewnetrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci
podfgczanego nosnika.

Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji programu aby skanowanie catego
no$nika odbywato si¢ automatycznie lub za potwierdzeniem przez uzytkownika

Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pieciu trybéw:

tryb automatyczny z regutami gdzie program automatycznie tworzy i wykorzystuje reguty wraz
z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

tryb interaktywny, w ktérym to program pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

tryb oparty na regutach gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,

tryb uczenia sig, w ktérym program uczy sie aktywnosci systemu i uzytkownika oraz tworzy

odpowiednie reguly w czasie okre$lonym przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach.
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Tryb inteligentny — w ktédrym program bedzie powiadamiat wyfacznie o szczegdlnie
podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywaé sie co najmniej w oparciu o: aplikacje
zrédtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiadaé¢ mozliwoéé wybrania
jednej z trzech akcji: pytaj, blokuj, zezwdl.

Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

Program musi by¢ wyposazona w mechanizm ochrony przed exploitami w popularnych
aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.

Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na temat
stacji, na ktorej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesach
i potgczeniach.

Program ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie blokuje dziatania
wszystkich plikow programu, jego proceséw, ustug i wpiséw w rejestrze przed prdobg ich
modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna
z Internetu.

Mozliwo$¢ utworzenia kilku zadari aktualizacji (np.: co godzing, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wiasnymi ustawieniami.

Mozliwos$¢ okredlenia maksymalnego czasu waznoéci dla bazy danych sygnatur, po uptywie
Czasu i braku aktualizacji program zgtosi posiadanie nieaktualnej bazy sygnatur.

Program musi posiadac¢ funkcjonalno$¢ tworzenia lokalnego repozytorium aktualizacji.

Program musi posiada¢ funkcjonalnos$¢ udostepniania tworzonego repozytorium aktualizacji za
pomocg wbudowanego w program serwera http.

Program musi by¢ wyposazony w funkcjonalno$é umozliwiajgca tworzenie kopii wczeéniejszych
aktualizacji w celu ich pézniejszego przywrécenia (rollback).

Program powinien byé¢ wyposazony tylko w jeden skaner uruchamiany w pamieci,
z ktorego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

Aplikacja musi posiada¢ funkcjonalno$é, ktéra automatycznie wykrywa aplikacje pracujgce
w trybie petno ekranowym.

W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzymaé wyswietlanie
wszelkich powiadomieri zwigzanych ze swojg praca oraz wstrzymac swoje zadania znajdujace
sie w harmonogramie zadan aplikacji.

Uzytkownik ma mie¢ mozliwo$é skonfigurowania programu tak aby automatycznie program
wigczat powiadomienia oraz zadania pomimo pracy w trybie petnoekranowym po okreslonym
przez uzytkownika czasie.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na temat
znalezionych zagrozen, modutu antyspamowego, kontroli stron Internetowych i kontroli
urzadzen, skanowania na zadanie i wedtug harmonogramu, dokonanych aktualizacji baz
wiruséw i samego oprogramowania.

Wsparcie techniczne do programu $wiadczone w jgzyku polskim przez podmiot autoryzowany
przez producenta programu.

Program musi posiadaé¢ mozliwoé¢ utworzenia z poziomu interfejsu aplikacji dziennika
diagnostycznego na potrzeby pomocy techniczne;.
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Program musi posiada¢ mozliwos¢ aktywacji poprzez podanie konta administratora licencji,
podanie klucza licencyjnego oraz mozliwo$¢ aktywacji programu offline.

Mozliwo$¢ podejrzenia licencji za pomocg ktdrej program zostat aktywowany.

Ochrona serwera plikéw Windows
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Wsparcie dla systemdéw: Microsoft Windows Server 2008, 2008 R2, 2012, 2012 R2, 2016, SBS
2003, SBS 2003 R2, SBS 2008, SBS 2011, Microsoft MultiPoint Server 2010, Microsoft
MultiPoint Server 2011, Windows MultiPoint Server 2012.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami i exploitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.
Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zgdanie" lub wedtug harmonogramu.

Mozliwosc¢ utworzenia wielu réznych zadar skanowania wedtug harmonogramu. Kazde zadanie
moze by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania,
czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie "na zadanie" pojedynczych plikéw lub katalogdw przy pomocy skrétu w menu
kontekstowym.

System antywirusowy ma mie¢ mozliwo$¢ okreélania poziomu obcigzenia procesora (CPU)
podczas skanowania ,,na zgdanie” i wedtug harmonogramu.

System antywirusowy ma mie¢ mozliwos¢ wykorzystania wielu watkdw skanowania
w przypadku maszyn wieloprocesorowych.

Uzytkownik ma mie¢ mozliwos$¢ zmiany ilosci watkéw skanowania w ustawieniach systemu
antywirusowego.

Mozliwosc skanowania dyskéw sieciowych i dyskéw przenoénych.

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwos¢ umieszczenia na liscie wytgczen ze skanowania wybranych plikéw, katalogéw lub
plikow o okreslonych rozszerzeniach.

Program musi posiada¢ funkcjonalno$¢ pozwalajagca na ograniczenie wielokrotnego
skanowania plikéw w Srodowisku wirtualnym za pomoca mechanizmu przechowujgcego
informacje o przeskanowanym juz obiekcie i wspétdzieleniu tych informacji z innymi
maszynami wirtualnymi.

Aplikacja powinna wspiera¢ mechanizm klastrowania.

Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).
Program powinien oferowa¢ mozliwos¢ skanowania dyskéw sieciowych typu NAS.

Aplikacja musi posiada¢ funkcjonalno$é, ktéra na biezagco bedzie odpytywac serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Program ma umozliwia¢ uzytkownikowi blokowanie zewnetrznych no$nikéw danych na stacji
w tym przynajmniej: pamigci masowych, ptyt CD/DVD i pamieci masowych FireWire.

Funkcja blokowania no$nikéw wymiennych ma umozliwia¢ uzytkownikowi tworzenie regut dla
podtaczanych urzadzen minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia,
dostawce urzgdzenia.

Aplikacja musi posiadac funkcjonalnos¢, ktéra automatycznie uzupetni elementy wymagane dla
tworzenia regut w oparciu o informacje dostepne z aktualnie podtaczonego noénika.

Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzgdzen w tym
co najmniej: dostep w trybie do odczytu, peten dostep, brak dostepu do podtgczanego
urzadzenia.
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Aplikacja ma posiada¢ funkcjonalnos¢ umozliwiajacg zastosowanie regut dla podtgczanych
urzgdzen w zaleznosci od zalogowanego uzytkownika.

W momencie podtgczenia zewnetrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci
podtgczanego nosnika.

System antywirusowy ma automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢
dla nich odpowiednie wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowaé automatycznym
dodaniem kolejnych wytgczen w systemie ochrony.

Dodanie automatycznych wytgczen nie wymaga restartu serwera.

Automatyczne wytgczenia majg by¢ aktywne od momentu wykrycia ustug serwerowych.
Administrator ma mie¢ mozliwo$¢ wgladu w elementy dodane do wytgczer i ich edycji.

W przypadku restartu serwera — usuniete z listy wytgczen elementy majg by¢ automatycznie
uzupetnione.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji systemu
antywirusowego.

System antywirusowy ma mie¢ mozliwos¢ zmiany konfiguracji oraz wymuszania zadan
z poziomu dedykowanego modutu CLI (command line).

Mozliwo$¢ przeniesienia zainfekowanych plikow w bezpieczny obszar dysku (do katalogu
kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane w katalogu kwarantanny
w postaci zaszyfrowane;.

Whbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji (zaawansowana heurystyka).

Mozliwo$¢ skanowania wytgcznie z zastosowaniem algorytmow heurystycznych tj. wytaczenie
skanowania przy pomocy sygnatur baz wiruséw.

Aktualizacje modutéw analizy heurystyczne;.

Mozliwo$¢ wysytania wraz z prébka komentarza dotyczgcego nowego zagrozenia i adresu
e-mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczace
zgtaszanego zagrozenia.

Wysytanie zagrozeri do laboratorium ma by¢ mozliwe z serwera zdalnego zarzadzania i lokalnie
z kazdej stacji roboczej w przypadku komputeréw mobilnych.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych préobek nowych
zagrozen majg by¢ w petni anonimowe.

Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika i/lub
administratora poprzez e-mail.

Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby uzytkownik
siedzacy przy serwerze przy prébie dostepu do konfiguracji systemu antywirusowego byt
proszony o podanie hasta.

Mozliwo$¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora, przy prébie deinstalacji
program ma pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej préby, deinstalacji
ma by¢ takie samo.

System antywirusowy ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiej$ aktualizacji — poinformowaé o tym uzytkownika wraz
z listg niezainstalowanych aktualizacji.

System antywirusowy ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku,
ktorych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne,
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aktualizacje wazne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Program ma
takze posiadac opcje dezaktywacji tego mechanizmu.

Po instalacji systemu antywirusowego, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty
CD, DVD lub pamieci USB, z ktérej bedzie w stanie uruchomic¢ komputer w przypadku infekcji
i przeskanowac dysk w poszukiwaniu wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwia¢ petng
aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma pracowac
w trybie graficznym.

Program powinien umozliwia¢ administratorowi blokowanie zewnetrznych nosnikow danych
na stacji w tym przynajmniej: nosnikow CD/DVD oraz urzgdzen USB.

System antywirusowy ma by¢ wyposazony we whudowang funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktérej zostat zainstalowany w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
procesach i potgczeniach.

System antywirusowy ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie blokuje
dziatania wszystkich plikéw programu, jego proceséw, ustug i wpiséw w rejestrze przed préba
ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

Aktualizacja dostepna z Internetu, lokalnego zasobu sieciowego, nosnika CD, DVD lub napedu
USB, a takze przy pomocy protokotu HTTP z dowolnej stacji roboczej lub serwera (program
antywirusowy z wbudowanym serwerem HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po zalogowaniu,
po uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wtasnymi ustawieniami
(serwer aktualizacyjny, ustawienia sieci, autoryzacja).

Do kazdego zadania aktualizacji mozna przypisa¢ dwa rdzne profile z innym ustawieniami
(serwer aktualizacyjny, ustawienia sieci, autoryzacja). Przyktadowo, domysiny profil aktualizuje
z sieci lokalnej a w przypadku jego niedostepnosci wybierany jest profil rezerwowy pobierajacy
aktualizacje z Internetu.

System antywirusowy wyposazony w tylko w jeden skaner uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V.

Aplikacja musi posiada¢ mozliwos¢ wykluczania ze skanowania proceséw.

Praca programu musi by¢ niezauwazalna dla uzytkownika.

Dziennik zdarzeri rejestrujgcy informacje na temat znalezionych zagrozer, dokonanych
aktualizacji baz wiruséw i samego oprogramowania.

Wsparcie techniczne do programu Swiadczone w jezyku polskim przez podmiot autoryzowany
przez producenta programu.

Administracja zdalna

1

Serwer administracyjny musi oferowa¢ mozliwo$¢ instalacji na systemach Windows Server od
2012 oraz systemach Linux.

Musi istnie¢ mozliwo$¢ pobrania ze strony producenta serwera zarzgdzajgcego w postaci
gotowej maszyny wirtualnej w formacie OVA (Open Virtual Appliance) lub dysku wirtualnego
w formacie VHD.

Serwer administracyjny musi wspiera¢ instalacje w oparciu o co najmniej bazy danych MS SQL
i MySQL.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wykorzystania juz istniejgcej bazy danych
MS SQL lub MySQL uzytkownika.
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Administrator musi posiada¢ mozliwo$¢ pobrania wszystkich wymaganych elementéw serwera
centralnej administracji i konsoli w postaci jednego pakietu instalacyjnego lub kazdego
z modutdw oddzielnie bezposrednio ze strony producenta.

Dostep do konsoli centralnego zarzadzania musi odbywaé sie z poziomu interfejsu WWW
niezaleznie od platformy sprzetowej i programowe;.

Narzedzie administracyjne musi wspiera¢ pofgczenia poprzez serwer proxy wystepujgce
w sieci.

Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

Podczas logowania administrator musi mie¢ mozliwo$¢ wyboru jezyka w jakim zostanie
wyswietlony panel zarzgdzajgcy.

Zmiana jezyka panelu administracyjnego nie moze wymagac zatrzymania lub reinstalacji
oprogramowania zarzgdzajgcego.

Komunikacja z konsolg powinna by¢ zabezpieczona sie za posrednictwem protokotu SSL.
Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajagcy na wykrycie
niezarzadzanych stacji roboczych w sieci.

Serwer administracyjny musi posiadaé mechanizm instalacji zdalnej agenta na stacjach
roboczych.

Jeden centralny serwer centralnego zarzgdzania bez wzgledu na wielko$¢ sieci.

Instalacja serwera administracyjnego powinna oferowaé wybor trybu pracy serwera w sieci
w przypadku rozproszonych sieci —serwer posredniczacy (proxy) lub serwer centralny.

Serwer proxy musi petni¢ funkcje posrednika pomiedzy lokalizacjami zdalnymi a serwerem
centralnym.

Serwer proxy musi by¢ wyposazony we wtasng baze danych, w ktérej bedg przechowywane
dane z agentdw na wypadek braku potgczenia z serwerem centralnym.

Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji modutu do zarzgdzania
urzgdzeniami mobilnymi — MDM.

Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji serwera http proxy pozwalajacego
na pobieranie aktualizacji baz sygnatur oraz pakietdw instalacyjnych na stacjach roboczych bez
dostepu do Internetu.

Serwer http proxy musi posiada¢ mechanizm zapisywania w pamieci podrecznej (cache)
najczesciej pobieranych elementdw.

Komunikacja pomigdzy poszczegélnymi modutami serwera musi by¢ zabezpieczona za pomoca
certyfikatow.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia wtasnego CA (Certification
Authority) oraz dowolnej liczby certyfikatdw z podziatem na typ elementu: agent, serwer
zarzadzajacy, serwer proxy.

Centralna administracja musi pozwala¢ na zarzagdzanie programami zabezpieczajgcymi na
stacjach roboczych z systemami Windows, Mac OS X oraz Linux oraz serwerach Windows.
Centralna administracja musi pozwala¢ na zarzgdzanie programami zabezpieczajgcymi na
urzadzeniach mobilnych z systemem Android.

Centralna  konfiguracja i zarzgdzanie ochrong antywirusowg, antyspyware’owa
i kontrolg dostepu do stron internetowych zainstalowanymi na stacjach roboczych w sieci.
Zarzadzanie oprogramowaniem zabezpieczajgcym na stacjach roboczych musi odbywac sie za
posrednictwem dedykowanego agenta.

Administrator musi posiada¢ mozliwo$¢ zarzadzania za pomocg dedykowanego agenta
stacjami nie posiadajgcymi zainstalowanego programu zabezpieczajgcego.

Agent musi przekazywac informacje na temat stanu systemu operacyjnego do serwera
administracji zdalnej.

Agent musi posiada¢ mozliwos¢ pobrania listy zainstalowanego oprogramowania firm trzecich
na stacji roboczej z mozliwoscia jego odinstalowania.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wymuszenia potgczenia agenta do serwera
administracyjnego z pominieciem domyslnego czasu oczekiwania na potaczenie.
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Instalacja agenta musi odbywaé sie przy wykorzystaniu repozytorium producenta.
Repozytorium powinno zawiera¢ aktualne wersje agentdéw bez wzgledu na rodzaj systemu
operacyjnego.

Instalacja agenta nie moze wymagac okreslenia typu systemu (32 lub 64 — bitowy) oraz jego
rodzaju (Windows, Mac, itp) a dobér odpowiedniego pakietu musi by¢ w petni automatyczny.
Instalacja klienta na urzgdzeniach mobilnych musi by¢ dostepna za posrednictwem portalu
WWW udostepnionego przez modut MDM z poziomu urzgdzenia uzytkownika.

W przypadku braku zainstalowanego klienta na urzgdzeniu mobilnym musi istnie¢ mozliwosé
jego pobrania ze sklepu Google Play.

Administrator musi posiada¢ mozliwos¢ utworzenia listy zautoryzowanych urzadzen
mobilnych, ktére mogg zostac podtgczone do serwera centralnej administracji.

Serwer administracyjny musi oferowa¢ mozliwo$é zablokowania, odblokowania, wyczyszczenia
zawartosci, zlokalizowania oraz uruchomienia syreny na zarzgdzanym urzadzaniu mobilnym.
Funkcjonalno$¢ musi  wykorzystywa¢ potaczenie internetowe, nie komunikacje za
posrednictwem wiadomosci SMS.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia polityk konfiguracji dla aplikacji
zabezpieczajacej na urzadzeniu mobilnym.

Administrator musi posiadac mozliwosé utworzenia dodatkowych
uzytkownikéw/administratordw Serwer centralnego zarzadzania do zarzadzania stacjami
roboczymi.

Administrator powinien posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli zarzagdzajgcej

Dwu fazowa autoryzacja musi sie odbywa¢ za pomocg wiadomosci SMS lub haset
jednorazowych generowanych na urzadzeniu mobilnym za pomoca dedykowanej aplikacji.
Administrator musi posiada¢ mozliwo$¢ utworzenia uzytkownika wbudowanego lub
zintegrowanego z grupg z ustugi Active Directory.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia zestawdw uprawnien
dotyczgcych zarzgdzania poszczeg6inymi grupami komputerdw, politykami, instalacjg agenta,
raportowania, zarzgdzania licencjami, zadaniami, itp.

Administrator musi posiada¢ mozliwo$¢ nadania dwéch typéw uprawniers do kazdej z funkg;ji
przypisanej w zestawie uprawnien: tylko do odczytu, odczyt/zapis.

Administrator musi posiada¢ mozliwos$¢ przypisania kilku zestawdéw uprawnien do jednego
uzytkownika.

Uzytkownik musi posiada¢ mozliwo$¢ zmiany hasta dla swojego konta bez koniecznosci
logowania sie do panelu administracyjnego.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu bezczynnosci po jakim
uzytkownik zostanie automatycznie wylogowany.

Dostepne zadania musza by¢ podzielone na dwie grupy: zadania klienta oraz zadania serwera.
Zadania serwera obejmujace zadanie instalacji agenta, generowania raportéw oraz
synchronizacji grup.

Zadania klienta muszg by¢ wykonywane za posrednictwem agenta na stacji roboczej.

Agent musi posiada¢ mechanizm pozwalajgcy na zapis zadania w swojej pamieci wewnetrznej
w celu ich pozniejszego wykonania bez wzgledu na stan potgczenia z serwerem centralnej
administracji.

Serwer administracyjny musi w przejrzysty sposob informowa¢ administratora o elementach
zadan jakie s3 wymagane do jego uruchomienia a w przypadku jego braku wskazywaé
brakujace elementy konfiguraciji.

Instalacja zdalna programu zabezpieczajacego za posrednictwem agenta musi odbywaé sie
z repozytorium producenta lub z pakietu dostepnego w Internecie lub zasobie lokalnym.
Serwer administracyjny musi oferowa¢ mozliwo$¢ wyboru parametréw pakietu instalacyjnego
zaleznych od systemu operacyjnego oraz licencji na program zabezpieczajacy.
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Serwer administracyjny musi oferowa¢ mozliwos¢ deinstalacji programu zabezpieczajgcego
firm trzecich lub jego niepetnej instalacji podczas instalacji nowego pakietu.

Serwer administracyjny musi oferowac¢ mozliwos$¢ wystania komunikatu lub polecenia na stacje
kliencka.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia jednego zadania dla kilku
klientow lub grupy.

Serwer administracyjny musi oferowaé¢ mozliwo$¢ uruchomienia zadania automatycznie
zgodnie z harmonogramem, po wystgpieniu nowego dziennika zdarzen lub umieszczeniu
nowego klienta w grupie dynamicznej.

Serwer administracyjny musi oferowaé mozliwos¢ utworzenia grup statycznych i dynamicznych
komputerow.

Grupy dynamiczne tworzone na podstawie szablonu okre$lajgcego warunki jakie musi spetni¢
klient aby zosta¢ umieszczony w danej grupie. Przyktadowe warunki: Adresy sieciowe IP,
Aktywne zagrozenia, Stan funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia polityk dla programow
zabezpieczajacych i modutéw serwera centralnego zarzadzania.

Serwer administracyjny musi oferowa¢ mozliwos$¢ przypisania polityki dla pojedynczego klienta
lub dla grupy komputeréw. Serwer administracyjny musi oferowac¢ mozliwo$¢ przypisania kilku
polityk z innymi priorytetami dla jednego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien
zaawansowanych w programie zabezpieczajgcym na stacji robocze;.

Serwer administracyjny musi oferowaé mozliwos¢ nadania priorytetu ,Wymus” dla konkretnej
opcji w konfiguracji klienta. Opcja ta nie bedzie mogta by¢ zmieniona na stacji klienckiej bez
wzgledu na zabezpieczenie catej konfiguracji hastem lub w przypadku jego braku.

Serwer administracyjny musi oferowa¢ mozliwos¢ ukrycia graficznego interfejsu uzytkownika
na stacji klienckiej i jego uruchomienia tylko przez administratora.

Serwer administracyjny musi umozliwia¢ wyswietlenie polityk do ktérych przynalezy dana
stacja robocza oraz ich edycje z poziomu wtasciwosci samego klienta

Serwer administracyjny musi oferowaé mozliwos¢ utworzenia wtasnych raportéw lub
skorzystanie z predefiniowanych wzorow.

Serwer administracyjny musi oferowa¢ mozliwos$¢ utworzenia raportéw zawierajgcych dane
zebrane przez agenta ze stacji roboczej i serwer centralnego zarzadzania.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wyboru formy przedstawienia danych
w raporcie w postaci tabeli, wykresu lub obu elementéw jednoczesnie.

Serwer administracyjny musi oferowa¢ mozliwos¢ wyboru jednego z kilku typéw wykresow:
kofowy, pierscieniowy, liniowy, stupkowy, punktowy, itp.

Serwer administracyjny musi oferowa¢ mozliwos$¢ okreslenia danych jakie powinny znajdowaé
sie w poszczegdlnych kolumnach tabeli lub na elementach wykresu oraz ich odfiltrowania
i posortowania.

Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz eksportu szablonéw
raportow.

Serwer administracyjny powinien posiada¢ Panel kontrolny z raportami administratora,
pozwalajacy na szybki dostepu do najbardziej interesujgcych go danych. Panel ten musi
oferowac¢ mozliwosé¢ modyfikacji jego elementdw.

Serwer administracyjny musi oferowa¢ mozliwos¢ wygenerowania raportu na zgdanie, zgodnie
z harmonogramem lub umieszczenie raportu na Panelu kontrolnym dostepnym z poziomu
interfejsu konsoli WWW.

Raport generowany okresowo moze zosta¢ wystany za posrednictwem wiadomoéci email lub
zapisany do pliku w formacie PDF, CSV lub PS.

Serwer administracyjny musi oferowa¢ mozliwo$¢ skonfigurowania czasu automatycznego
od$wiezania raportu na panelu kontrolnym oraz umozliwiaé jego odéwiezenie na zadanie.
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Serwer administracyjny musi oferowa¢ mozliwos$¢ tworzenia wielu zaktadek panelu, w ktérych
beda widoczne wybrane przez administratora elementy monitorujgce.

Serwer administracyjny musi oferowa¢ mozliwos¢ maksymalizacji wybranego elementu
monitorujgcego.

Raport na panelu kontrolnym musi by¢ w petni interaktywny pozwalajgc przej$¢ do zarzadzania
stacjom/stacjami, ktdrej raport dotyczy.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia wtasnych powiadomien lub
skorzystanie z predefiniowanych wzoréw.

Powiadomienia muszg dotyczy¢ zmiany ilosci klientdw danej grupy dynamicznej, wzrostu liczby
grupy w stosunku do innej grupy, pojawienia sie dziennika zagrozen lub skanowania lub stanu
obiektu serwer centralnego zarzadzania.

Administrator musi posiada¢ mozliwo$¢ wystania powiadomienia za posrednictwem
wiadomosci email lub komunikatu SNMP.

Serwer administracyjny musi oferowaé mozliwos$¢ konfiguracji witasnej tresci komunikatu
w powiadomieniu.

Serwer administracyjny musi oferowaé mozliwo$¢ agregacji identycznych powiadomier
wystepujgcych w zadanym przez administratora okresie czasu.

Serwer administracyjny musi oferowaé mozliwo$¢ dodania licencji do serwera zarzgdzania na
podstawie klucza licencyjnego lub pliku offline licenciji.

Serwer administracyjny musi posiada¢ mozliwo$¢ dodania dowolnej ilosci licencji obejmujgcych
rézne produkty.

Serwer administracyjny musi oferowa¢ mozliwo$¢ weryfikacji identyfikatora publicznego
licencji, ilosci wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na ktéry jest
licencja oraz jej wtasciciela.

Narzedzie administracyjne musi by¢ wyposazone w mechanizm wyszukiwania zarzgdzanych
komputeréw na podstawie co najmniej nazwy komputera, adresu IPv4 i IPv6 lub wyszukania
konkretnej nazwy zagrozenia.

Ochrona poczty MS Exchange

10.

Musi zapewniac wsparcie dla systemoéw poczty Microsoft Exchange 2007/2010/2013/2016
Musi zapewniac wsparcie dla rél Mailbox, Edge, Hub, Client Access Server

Aplikacja musi umozliwia¢ Administratorowi na etapie instalacji wybdr komponentéw jakie
majg by¢ zainstalowane.

Aplikacja musi skanowa¢ poczte przychodzaca i wychodzaca na serwerze MS Exchange.
Program ma zapewnic skanowanie bezposrednio w storach Exchange przy pomocy VSAPI.
Program musi mie¢ mozliwos¢ zdefiniowania kilku watkéw skanujacych w celu optymalizacji
pracy serwera.

Program ma zapewni¢ skanowanie przed zapisaniem wiadomosci w storze przy pomocy
transport agenta.

W przypadku wykrycia wirusa/blokowania wiadomosci system musi umozliwié usuniecie
wiadomosci/ zatgcznika, podmiane zatacznika na czysty plik zawierajgcy jedynie informacje
o infekcji.

Mozliwos$¢ tworzenia réznych regut blokowania wiadomosci w tym co najmniej po
zdefiniowanym nadawcy, odbiorcy, temacie wiadomosci, typie zafacznika, rozmiarze
zatacznika, rozmiarze wiadomosci, nagtéwku wiadomosci, na podstawie uzyskanego wyniku
skanowania antyspamowego i antywirusowego, godzinie odbioru, obecnoéci zatacznika
chronionego hastem lub uszkodzonego archiwum.

Program musi posiada¢ mozliwo$¢ tworzenia biatych i czarnych list domen/adreséw IP,
adresow e-mail.
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Aplikacja musi posiada¢ mozliwos¢ akceptacji biatych list stworzonych na poziomie serwera MS
Exchange.

Program musi posiada¢ wbhudowany w oprogramowanie filtr antyspamowy odpowiedzialny za
filtrowanie niechcianej poczty.

System antyspamowy ma by¢ wyposazony przynajmniej w mozliwos$¢ sprawdzania list RBL,
DNSBL oraz mechanizm reputacji poczty.

Administrator musi mie¢ mozliwo$¢ dodania wtasnych adreséw list RBL oraz DSBL z ktdrych
bedzie korzystac aplikacja.

Program ma posiada¢ mechanizmy greylistingu (szare listy).

Aplikacja musi posiada¢ mozliwosc¢ tworzenia wyjatkdw dla mechanizmu greylistingu.

Program ma posiada¢ mozliwo$é stworzenia End User Quarantine.

Kwarantanna musi by¢ dostepna dla uzytkownika koricowego za posrednictwem przegladarki
WWW.

Uzytkownik korcowy musi posiadaé mozliwos$¢ zarzgdzania wiadomosciami znajdujgcymi sie
w kwarantannie w tym co najmniej, mie¢ mozliwo$¢ uwolnienia wiadomosci z kwarantanny, jej
usuniecia lub pozostawienia w kwarantannie.

Administrator musi mie¢ mozliwos¢ wglagdu w globalng kwarantanne z poziomu interfejsu
aplikacji oraz przegladarki www.

Mozliwos$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikdw serwera
"na zadanie" lub wedtug harmonogramu.

Wykrywanie niebezpiecznych aplikacji typu Adware, Spyware, Dialer itp.

Whbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
Skanowanie plikdw spakowanych i skompresowanych.

Aplikacja musi w momencie instalacji na serwerze wykrywac ustugi jakie sg zainstalowane
i tworzy¢ odpowiednie wyjatki dla nich.

Aplikacja musi by¢ wyposazona w mechanizm chronigcy serwer przed exploitami i atakami
typu O-day.

Aplikacja musi posiada¢ zaawansowany skaner pamieci umozliwiajgcy wykrywanie zagrozen
probujacych dziataé na poziomie pamieci operacyjnej serwera.

Zainstalowany system ochrony musi by¢ wyposazony w system HIPS.

Aplikacja musi w natywny sposéb wspiera¢ srodowiska klastrowe.

System musi umozliwia¢ wskazanie zewnetrznych lokalizacji w ktérych przechowywane beda
moduty i aktualizacje programu.

Aplikacja musi wspiera¢ WMI za pomocga ktérych moze przekazywaé podstawowe informacje
na temat swojej pracy do zewnetrznych systemow np. SIEM.

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzgcej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail, Windows
Live Mail zainstalowanego lokalnie na serwerze pocztowym.

Mozliwos¢ utworzenia kilku zadarh skanowania (np.: co godzine, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wtasnymi ustawieniami
(metody skanowania, obiekty skanowania, czynnosci) .

Pliki zapisywane w katalogu kwarantanny powinny by¢ szyfrowane.

Aplikacja musi umozliwia¢ aktualizacje modutéw ochrony bez koniecznosci re instalacji catego
programu.

Aplikacja musi by¢ wyposazona w dwa niezaleznie pracujgce mechanizmy analizy
heurystycznej (standardowa i zaawansowana heurystyka).

Aplikacja musi umozliwia¢ automatyczne wysytanie nowych zagrozer (wykrytych przez
heurystyke) do laboratorium producenta przez program antywirusowy — nie wymaga ingerencji
uzytkownika.

Wysyfanie nowych zagroze musi by¢ mozliwe za pomoca interfejsu aplikacji i nie moze do
tego celu wykorzystywac klienta pocztowego zainstalowanego w systemie.
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Program musi umozliwia¢ wysytanie wraz z prébkg adresu e-mail uzytkownika, na ktéry
producent moze wysta¢ dodatkowe pytania dotyczace zgtaszanego zagrozenia.

W przypadku wykrycia wirusa, ostrzezenie moze zosta¢ wystane do administratora poprzez
e-mail.

Aplikacja musi posiada¢ wbudowany dziennik zdarzen rejestrujgcy informacje na temat
znalezionych wiruséw, dokonanych aktualizacji baz wiruséw i wersji oprogramowania.
Administrator musi mie¢ mozliwo$¢ zabezpieczenia hastem dostepu do opcji konfiguracyjnych
programu.

Mozliwos¢ zabezpieczenia hastem musi obejmowaé wytgczenie programu antywirusowego
oraz jego odinstalowanie.

Aplikacja musi w sposéb automatyczny i przyrostowy dokonywaé aktualizacji baz sygnatur
wiruséw.

Aktualizacja musi by¢ dostepna z Internetu, lokalnego zasobu sieciowego, noénika CD/DVD lub
napedu USB, a takze przy pomocy protokotu HTTP z dowolnej stacji roboczej lub serwera
(program antywirusowy z wbudowanym serwerem HTTP).

Aplikacja musi posiada¢ mozliwo$¢ automatycznego $ciggania oraz udostepniania zbioréw
aktualizacyjnych

Aplikacja musi wspiera¢ aktualizacje za posrednictwem serwera Proxy.

Administrator musi posiada¢ mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po
zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wiasnymi
ustawieniami.

Program musi uruchamiac jeden skaner uruchamiany w pamieci, do ktérego odnoszy sie
wszystkie monitory skanujgce i skanery na zgdanie.

Aplikacja musi posiada¢ mozliwoé¢ zdalnej administracji za pomoca konsoli administragji
zdalne;j.

Aplikacja musi posiada¢ wbudowany, dedykowany modut command line umozliwiajacy
konfiguracje oraz uruchamianie zadar zainstalowanej aplikacji.

Aplikacja musi by¢ wyposazona w narzedzie umozliwiajgce wygenerowanie raportu
dotyczacego stanu komputera, w tym co najmniej zainstalowanych aplikacji, uruchomionych
proceséw, waznych wpisdw w rejestrze i uruchomionych ustug.

Do administracji zdalnej musi by¢ wykorzystywany dedykowany agent.

Agent musi komunikowa¢ sie z serwerem administracji zdalnej w bezpieczny sposéb
uniemozliwiajgcy podstuch komunikacji.

Skuteczno$¢ programu ma by¢ potwierdzona nagrodami niezaleznych organizacji (np. VB100,
ISCA labs, Check Mark).

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez podmiot autoryzowany
przez producenta programu.

Ochrona Srodowiska wirtualnego VMware

Rozwigzanie zapewnia bezagentowa ochrone maszyn wirtualnych w wersjach systemu goscia:
Windows Vista x32, Windows 7 x32/x64, Windows Server 2008 x32/x64, Windows Server 2008
R2 x32/x64, Windows Server 2012 R2, Windows 8 x32/x64, Windows 8.1, Windows 10
Rozwigzanie umozliwia ochrong minimum 100 wirtualnych serwerdw.

Ochrona $rodowiska wirtualnego zarzadzana z jednej, centralnej konsoli administracyjnej,
niezaleznie od ilosci chronionych hostéw wirtualnych i serweréw w roli hypervisora.

W ramach catego chronionego $rodowiska wirtualnego wymagane jest uruchomienie tylko
jednej maszyny wirtualnego hosta agenta.

Wytaczenie serwera z centralng konsolg administracyjng nie wptywa na dziatanie
mechanizméw ochrony maszyn wirtualnych (silniki antywirusowe pozostajg aktywne).



6. Wdrozenie rozwigzania do ochrony $rodowiska wirtualnego moze byé przeprowadzone
w sposob zautomatyzowany z wykorzystaniem dedykowanego narzedzia, niezaleznie od liczby
serwerdw wirtualnych.

7. Wdrozenie rozwigzania nie wymaga instalowania jakichkolwiek zewnetrznych sktadnikdéw czy
plug-indw na natywnym systemie operacyjnym nadzorcy wirtualnego (hypervisora)

8. Rozwigzanie funkcjonuje bez koniecznosci instalowania jakiegokolwiek wtasnego agenta na
systemach operacyjnych wirtualnych hostéw

9. Rozwigzanie wspiera srodowisko VMware vSphere 5.5 lub nowsze wraz z VMWare vShield.

10.  Ochrona $rodowiska wirtualnego realizowana jest z wykorzystaniem VMWare vShield API.

11.  Ochrona $rodowiska wirtualnego dostarczana jest wytgcznie w postaci obrazéw maszyn
wirtualnych (OVA- Open Virtual Appliance).

12.  Rozwigzanie wspiera technologie Vmware vMotion Migration- host wirtualny jest chroniony
w trybie ciggtym niezaleznie od tego na jakim serwerze fizycznym znajduje sie w ramach
jednego srodowiska vSphere.

13, System ochrony maszyny wirtualnej dziata w trybie aktywnym (ochrona systemu w czasie
rzeczywistym) jak i pasywnym (realizowanie skanowania ‘na zadanie’).

14.  Mechanizmy ochrony wirtualnych serwerdéw i desktopdw realizowane sg bezagentowo przez
sinik producenta uruchomiony na dedykowanym wirtualnym appliance.

15.  Aktualizacje baz sygnatur antywirusowych pobierane sg wytgczenie przez sinik producenta
uruchomiony na dedykowanym wirtualnym appliance.

16.  Silnik antywirusowy wykorzystuje mechanizmy weryfikowania w chmurze producenta plikdw
i proceséw w czasie rzeczywistym- musi istnie¢ mozliwo$¢ zdecydowania, czy funkcja ta ma byé
wigczona, czy tez nie.

17. Do mechanizméw ochrony maszyn wirtualnych rozwigzanie wykorzystuje wytgczenie sieé
zdefiniowang programowo (SDN).

18. Wytaczenie adaptera sieci TCP/IP na maszynie wirtualnej w zaden sposéb nie wptywa na jej

ochrone przez silnik antywirusowy.

Stan aktualny

Zamawiajacy posiada wdrozony system ESET Secure Business AV LEVEL zapewniajacy ochrone facznie
375 stacjom oraz serwerom.

Wdrozenie

Zamawiajacy uzna system za wdrozony, jezeli wszystkie elementy systemu objete dostawa zostang
prawidtowo uruchomione w infrastrukturze Zamawiajacego, system zostanie zarejestrowany zgodnie
z dostarczong licencja i zostanie zauktualizowany do najnowszej wersji. System w dniu zakorczenia
wdrozenia musi zapewnia¢ ochrone antywirusowa/antyspyware’owa oraz antyspamowa serwerom /
stacjom roboczym Zamawiajacego zgodnie z zakupiong licencj. Wdrozenie musi przeprowadzi¢
certyfikowany inzynier dostarczonego w postepowaniu produktu.

Zamawiajacy w razie potrzeby udostepni potaczenie zdalne w celu wykonania wdrozenia. Dostep
zdalny zostanie udostepniony na nadestane zgdanie Wykonawcy zawierajgce Imie i Nazwisko osoby
uprawnionej, ze strony Wykonawcy, do wykonania prac u Zamawiajgcego oraz adres IP z ktorego
potaczenie bedzie sig odbywato. Wszelkie prace u Zamawiajacego odbywaja sie pod nadzorem
pracownika Zespotu ds. Informatyzacji Starostwa.



Zamawiajgcy dopuszcza w postepowaniu, jako rownowazne, oprogramowania posiadajgce:

1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

2 Wykrywanie i usuwanie niebezpiecznych programéw: adware, spyware, scareware, phishing,
hacktools itp.

3. Wbudowana technologia do ochrony przed rootkitami wykrywajgca aktywne i nieaktywne
rootkity.

4, Modut do ochrony przed exploitami (ataki 0-day).

5. Modut do ochrony przed ransomware.

6. Mechanizm ochrony przed zamaskowanym ztosliwym kodem wykorzystujacy sie¢ neuronowsa
opartg o algorytmy adaptacyjne.

7. Klient oprogramowania antywirusowego dla stacji roboczych z systemami Linux.

8. Klient oprogramowania antywirusowego dla linuksowych serweréw Samba.

9. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.

10. Dwa niezalezne skanery antywirusowe (nie heurystyczne!) z dwoma niezaleznymi bazami

sygnatur wiruséw wykorzystywane przez skaner dostepowy, skaner na zgdanie oraz skaner poczty
elektroniczne;j.

11. Mozliwos¢ konfiguracji programu do pracy z jednym skanerem i dwoma skanerami
antywirusowymi jednoczesnie.

12. Dodatkowy i niezalezny od skanerow plikéw, trzeci skaner poczty oparty o technologie cloud
security.

13. Mozliwos$¢ wykluczenia ze skanowania skanera dostepowego: napeddw, katalogéw, plikow
lub procesow.

14. Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikdw na
zgdanie lub wedtug harmonogramu.

15. Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (np.: co

godzing, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z
innymi ustawieniami (metody skanowania, obiekty skanowania, czynnosci, rodzaj plikdw do
skanowania, priorytet skanowania).

16. Skanowanie na zadanie pojedynczych plikéw lub katalogdw przy pomocy skrétu w menu
kontekstowym.
17. Technologia zapobiegajaca powtérnemu skanowaniu sprawdzonych juz plikéw, przy czym

maksymalny czas od ostatniego sprawdzenia pliku nie moze by¢ dtuzszy niz
4 tygodnie, niezaleznie od tego czy plik byt modyfikowany czy nie.

18. Mozliwos¢ okreslania poziomu obcigzenia procesora podczas skanowania na zadanie i
wedtug harmonogramu.

19. Mozliwo$¢ skanowania dyskow sieciowych i dyskéw przeno$nych.

20. Rozpoznawanie i skanowanie wszystkich znanych formatéw kompres;ji.

21. Mozliwos¢ definiowania listy proceséw, plikdw, folderéw i napedéw pomijanych przez skaner
dostepowy.

22. Mozliwo$¢ przeniesienia zainfekowanych plikdw i zatacznikéw poczty w bezpieczny obszar

dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowane;j.

23. Skanowanie i oczyszczanie poczty przychodzacej POP3 w czasie rzeczywistym, zanim zostanie
dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od konkretnego
klienta pocztowego).



24. Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez koniecznosci
zmian w konfiguracji.

25. Mozliwos¢ definiowania réznych portéw dla POP3, SMTP i IMAP na ktérych ma odbywac sie
skanowanie.

26. Mozliwos$¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odebranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

27 Dodatek do aplikacji MS Outlook umozliwiajgcy podejmowanie dziatan zwigzanych z ochrong
Z poziomu programu pocztowego.

28. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

29. Dedykowany modut chronigcy przegladarki przed szkodnikami atakujgcymi sesje z bankami i
sklepami online.

30. Automatyczna integracja z dowolng przeglagdarkg internetowg bez koniecznosci zmian w
konfiguracji.

31. Mozliwos$¢ definiowania réznych portéw dla HTTP, na ktérych ma odbywac sie skanowanie.
32. Ochrona przed stronami phishingowymi dziatajgcymi przy uzyciu protokotéw HTTP

1 HTTPS.

33. Mozliwos$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

34, Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen powinny by¢ w petni anonimowe.

35, Mozliwos¢ automatycznego wysytania powiadomienia o wykrytych zagrozeniach do dowolnej
stacji roboczej w sieci lokalne;j.

36. W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika i/lub
administratora poprzez e mail.

37. Mozliwo$¢ zabezpieczenia hastem dostepu do opcji konfiguracyjnych programu.

38. Aktualizacja dostepna z bezposrednio Internetu lub offline - z pliku pobranego zewnetrznie.
39. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

40. Mozliwos$¢ okreslenia czestotliwosci aktualizacji w odstepach 1 godzinowych.

41. Mozliwos¢ samodzielnej aktualizacji sygnatur wiruséw ze stacji roboczej (np. komputery
mobilne).

42, Program wyposazony w tylko w jeden serwer skanujgcy uruchamiany w pamieci, z ktérego
korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, skaner HTTP).
43. Mozliwos¢ ukrycia programu na stacji roboczej przed uzytkownikiem.

44, Modut ochrony proaktywnej, oparty na teorii graféw, uczacy sie zachowania systemu
operacyjnego i wykrywajgcy podejrzane dziatania.

45. Skanowanie w trybie bezczynnosci - petne skanowanie komputera przynajmniej raz na

2 tygodnie uruchamiane i wznawiane automatycznie, podczas gdy nie jest on uzywany.

46. Ochrona przed urzadzeniami podszywajgcymi sie pod klawiatury USB.

47. Agentowa ochrona maszyn wirtualnych wykrywajgca znane i nieznane zagrozenia przy uzyciu
zdalnego serwera skanowania oraz technologii proaktywnych.

48. Agent ochrony maszyn wirtualnych delegujacy zlecenie skanowania do wirtualnego serwera
skanowania.

49, Wirtualny serwer skanowania dostarczony w formie gotowego obrazu (appliance) dla

Srodowisk HyperV oraz Vmware

Zdalne administrowanie ochrong

1. Integracja z Active Directory - import kont komputerdw i jednostek organizacyjnych.
2. Ochrona dla urzgdzen z systemem Android.



3. Zarzadzanie urzadzeniami z systemem iOS.

4. Przenosna konsola administracyjna pobierajaca interfejs zgodny z serwerem zarzgdzajgcym.
5. Opcja automatycznej instalacji oprogramowania klienckiego na wszystkich podtgczonych
komputerach Active Directory.

6. Zdalna instalacja i centralne zarzadzanie klientami na stacjach roboczych i serwerach
Windows.

7. Zdalna instalacja i centralne zarzadzanie klientami Linux / OS X.

8. Do instalacji zdalnej i zarzgdzania zdalnego nie jest wymagany dodatkowy agent. Na
koncéwkach zainstalowany jest sam program antywirusowy.

9. Mozliwo$¢ zarzadzania ochrong urzgdzen mobilnych z poziomu konsoli (przynajmniej
aktualizacje, ochrone przegladarek, skanowania zasobdw, synchronizacji raportéw).

10. Mozliwos¢ kontekstowego zastosowania ustawieri danej stacji dla catej grupy.

11. Mozliwos$¢ eksportu/importu ustawien dla stacji/grupy stacji.

12. Mozliwos$c¢ zarzagdzania dowolng iloscig serwerdw zarzgdzajgcych z jednego okna konsoli.
13. Mozliwo$¢ zarzadzania réznymi wersjami licencyjnymi oprogramowania producenta z
jednego okna konsoli.

14. Mozliwos¢ tworzenia hierarchicznej struktury serweréw zarzadzajgcych (serwer gtéwny i
serwery podrzedne).

15, Mozliwos$¢ zainstalowania zapasowego serwera zarzadzajgcego, przejmujgcego
automatycznie funkcje serwera gtéwnego w przypadku awarii lub odtgczenia serwera gtéwnego.
16. Mozliwos¢ zdalnego zarzadzania serwerem spoza sieci lokalnej przy pomocy potaczenia VPN.
17. Mozliwos¢ zarzadzania ochrong sieci wielu ustugobiorcéw z poziomu jednej instancji serwera
zarzadzajacego.

18. Szyfrowanie komunikacji miedzy serwerem zarzgdzajgcym a klientami.

19. Mozliwos¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.

20. Mozliwos¢ sprawdzenia z centralnej konsoli zarzgdzajgcej stanu ochrony stacji roboczej
(aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikdw skanowania).

21. Mozliwos¢ przegladania list programdw zainstalowanych na stacjach/serwerach (nazwa,
wersja, producent, data instalacji).

22. Mozliwos¢ stworzenia biatej i czarnej listy oprogramowania, i p6zniejsze filtrowanie w
poszukiwaniu stacji je posiadajgcych.

23. Odczyt informacji o zasobach sprzetowych stacji (procesor i jego taktowanie, iloé¢ pamieci
RAM iiloé¢ miejsca na dysku/partycji systemowej).

24, Mozliwos¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu.
25. Mozliwos¢ skanowania sieci z centralnego serwera zarzgdzajgcego w poszukiwaniu
niezabezpieczonych stacji roboczych.

26. Mozliwos$¢ tworzenia grup stacji roboczych i definiowania w ramach grupy wspélnych
ustawien konfiguracyjnymi dla zarzgdzanych programoéw.

27. Mozliwo$¢ zmiany konfiguracji na stacjach i serwerach z centralnej konsoli zarzgdzajacej lub

lokalnie (lokalnie tylko jezeli ustawienia programu nie sg zabezpieczone hastem lub
uzytkownik/administrator zna hasto zabezpieczajace ustawienia konfiguracyjne).

28. Mozliwo$¢ generowania raportéw w formacie XML.

29. Mozliwos¢ przegladania statystyk ochrony antywirusowej w postaci tekstu lub wykreséw.
30. Mozliwos¢ przestania komunikatu, ktéry wyswietli sie na ekranie wybranej stacji roboczej lub
grupie stacji roboczych.

31. Komunikat mozna wysta¢ do wszystkich lub tylko wskazanego uzytkownika stacji

robocze;j.



32. Mozliwo$¢ zminimalizowania obcigzenia serwera poprzez ograniczenie iloci jednoczesnych
procesow synchronizacji, aktualizacji i przesytania plikéw do stacji roboczych.

33. Mozliwos¢ dynamicznego grupowania stacji na podstawie parametréw: nazwa komputera,
adres IP, brama domysina, nazwa domeny.

Raporty

1 Mozliwos$¢ utworzenia raportow statusu ochrony sieci.

2 Mozliwo$¢ generowania raportéw w przynajmniej 3 jezykach.

3. Mozliwos¢ wysytania raportéw z okreélonym interwatem.

4 Mozliwos¢ wystania jednego raportu na rézne adresy mailowe lub grupy adresow.

5. Mozliwo$¢ zdefiniowania przynajmniej 15 réznych typéw informacji dotyczacych statusu
ochrony oraz réznych form ich przedstawienia (tabele, wykresy) w pojedynczym raporcie.
Osobista zapora potaczeri sieciowych

1. W petni zdalna instalacja, zdalne zarzadzanie wszystkimi funkcjami zapory i zdalna
deinstalacja.

2. Zapora dziatajgca domyslinie trybie automatycznego rozpoznawania niegroznych potgczen i
tworzenia regut bez udziatu uzytkownika.

3. Mozliwo$¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu portdw,
protokotu, aplikacji i adresu komputera zdalnego.

4. Mozliwos$¢ interakcji miedzy uzytkownikiem a administratorem w celu dostosowania zestawu
regut.

5: Mozliwos¢ zdefiniowania osobnych zestawdw regut dla dowolnych grup uzytkownikéw.

6. Wbudowany system IDS.

L5 Mozliwos¢ pracy w trybie offsite po odfgczeniu od sieci przedsiebiorstwa.

8. Wykrywanie zmian w aplikacjach korzystajacych z sieci na podstawie sum kontrolnych i
monitorowanie o tym zdarzeniu.

9. Mozliwos¢ automatycznego skanowania antywirusowego modutéw o zmodyfikowanych
sumach kontrolnych.

10. Automatyczne wysytanie powiadomier o zablokowaniu aktywnosci sieciowej na wskazany
adres mailowy.

11. Import/eksport regut/zestawdw regut zapory na stacji robocze;.

Zdalne zarzgdzanie wydajnoscig i czasem pracownikéw (PolicyManager)

1. Wszystkie obostrzenia modutu mozna zastosowa¢ zaréwno wobec uzytkownikow z
ograniczonymi kontami Windows, jak i administratoréw.

2. Kontrola aplikacji umozliwiajgca blokowanie lub zezwalanie na stosowanie konkretnych

programow, folderéw i plikéw. Opcja zablokowania pliku w konkretnej wersji, o danej sumie
kontrolnej oraz podpisanego cyfrowo przez wskazanego producenta.

3. Kontrola urzadzen pozwalajgca na zarzadzanie dostepem do napedéw CD/DVD/BD,
pendrive'dw, dyskéw oraz kamer USB, a takze tradycyjnych stacji dyskietek. Mozliwe jest
zablokowanie urzgdzenia a takze ustawienie dostepu tylko do odczytu.

4, Mozliwos¢ wykluczenia urzgdzer na podstawie ich numeru ID i nadanie im petnych
uprawnien lub tylko do odczytu.

5. W przypadku wykluczen urzadzeri mozliwe jest napisanie odpowiedniego komentarza dla
danego wyjatku.

6. Kontrola tresci internetowych umozliwiajgca zablokowanie/odblokowanie uzytkownikom
stron internetowych z konkretnych kategorii. Rozbudowana lista aktualizowana jest

przez Internet.

7. Biata i czarna lista stron internetowych stosowana bez wzgledu na przypisang im kategorie
tresci.



8. Kontrola czasu spedzanego w Internecie. Mozliwos¢ precyzyjnego okre$lenia w jakich
godzinach jakiego dnia uzytkownik moze przegladac tresci internetowe. Dodatkowo mozna okre§li¢
dzienny, tygodniowy oraz miesieczny limit czasu przeznaczonego do korzystania ze stron
internetowych.

9. Po zablokowaniu aplikacji, urzadzenia lub strony internetowej uzytkownik moze zazadaé
udostepnienia zablokowanego zasobu wprost z okna z komunikatem o blokadzie.
10. Administrator ma mozliwo$¢ odblokowania zasobu z poziomu raportu konsoli zarzadzajace;j

utworzonego automatycznie po zaznaczeniu przez uzytkownika opcji zazgdania dostepu do
zablokowanego zasobu.

11, Automatyczne wysytanie powiadomien o zablokowaniu danego zasobu na wskazany adres
mailowy.



