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Opis przedmiotu zamdwienia

Zakup specjalistycznych ustug szkoleniowych stacjonarnych oraz on-line dla pracownikéw Starostwa
Powiatowego w Kielcach z zakresu normy ISO/IEC 27001:2022 (PN-EN ISO/IEC 27001:2023),
w ramach projektu , Poprawa poziomu cyberbezpieczenistwa Starostwa Powiatowego w Kielcach.

Projektu finansowany jest ze srodkdw programu Fundusze Europejskie Na Rozwdj Cyfrowy 2021-2027
(FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczeristwa w ramach projektu grantowego , Cyberbezpieczny Samorzqd” na podstawie
umowy o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0602/FERC.02.02-CS.01-
001/23/2024.

Przedmiotem zamdwienia jest organizacja i przeprowadzenie szkolen specjalistycznych dla
pracownikéw Starostwa Powiatowego w Kielcach z zakresu normy ISO/IEC 27001:2022 (PN-EN ISO/IEC
27001:2023). Przedmiot zamodwienia podzielony zostat na 2 czesci.

Cze$¢ 1 - Szkolenie w formule on-line: Audytor Wiodgcy Systemu Zarzgdzania Bezpieczeristwem
Informacji wg ISO/IEC 27001:2022 (PN-EN ISO/IEC 27001:2023) — szkolenie zakoriczone egzaminem
certyfikujgcym

Przedmiot zamodwienia w czesci 1:

Przedmiotem zamdwienia jest zakup ustugi szkoleniowej w zakresie audytora wiodacego Systemu
Zarzadzania BezpieczeAstwem Informacji. W ramach ustugi szkoleniowej Zamawiajagcy wymaga
przeprowadzenie szkolenia specjalistycznego wraz z organizacjg egzaminu (zakoriczonego uzyskaniem
certyfikatu) na audytora wiodgcego Systemu Zarzadzania Bezpieczenstwem Informacji wg normy
ISO/IEC 27001:2022 (PN-EN ISO/IEC 27001:2023).

Kod Wspdlnego Stownika Zaméwien CPV:

80532000-2 - Ustugi szkoleniowe w dziedzinie zarzadzania
Szkolenie online w czasie rzeczywistym.

Liczba uczestnikéw — 2 osoby.

Miejsce realizacji: Szkolenie w formule online, realizowane na zywo w czasie rzeczywistym z
wykorzystaniem platformy, ktéra umozliwia obustronng komunikacje miedzy prowadzgcym szkolenie
a uczestnikami. Dostep do platformy zostanie zapewniony przez Wykonawce. Zamawiajgcy dopuszcza
mozliwos¢ aby uczestnicy dotgczyli do istniejgcej/tworzacej sie grupy szkoleniowej, z zastrzezeniem
prowadzenia osobnej dokumentacji dla uczestnikdw kierowanych na szkolenie przez Zamawiajgcego.

Termin realizacji zamdwienia i czas trwania szkolenia

1) Szkolenia ma trwaé min. 12 godz. szkoleniowych (1 godz. szkoleniowa = 45 minut), w dni
powszednie (poniedziatek - pigtek), w trybie ciggtym, w terminie ustalonym miedzy stronami po
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zawarciu umowy. W terminie do 5 dni roboczych od dnia podpisania umowy Wykonawca przekaze
Zamawiajgcemu propozycje terminéw realizacji i harmonogram szkolenia.

2) Termin realizacji zaméwienia: do 60 dni od dnia zawarcia umowy.

Zakres i wymagania szczegotowe realizacji ustugi:

1.

8.

Zakres ustugi obejmuje przeprowadzenie:

1) Szkolenia pt. Audytor Wiodacy Systemu Zarzadzania Bezpieczenstwem Informacji wg normy PN-
EN ISO/IEC 27001, obejmujace co najmniej tematyke przedstawiong w ust. 8 ponize;.

2) egzaminu uprawniajgcego do uzyskania certyfikatu audytora wiodgcego systemu zarzgdzania
bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC 27001, spetniajgcego wymagania
okreslone w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz. U. poz. 1999) zgodnie z art. 15
ust. 8 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024
r. poz. 1077).

. Zakres merytoryczny oraz czas trwania szkolenia musi umozliwi¢ przystgpienie do egzaminu

akredytowanego przeprowadzonego przez jednostke certyfikujaca.

. Szkolenie prowadzone przez trenera w formie elektronicznej na platformie umozliwiajacej

interakcje miedzy osobg szkolgcg a trenerem. Szkolenie prowadzone w jezyku polskim, w formie
wyktaddw i zaje¢ warsztatowych, umozliwiajacych uczestnikom aktywne uczestnictwo w szkoleniu.

. Wykonawca zapewni minimum 1 trenera do realizacji przedmiotu zaméwienia. Trener musi

posiada¢ wiedze praktyczng i teoretyczng potwierdzong certyfikatem Audytora Wiodacego
Systemu Zarzadzania Bezpieczeristwem Informacji wg PN-EN ISO/IEC 27001. W okresie dwdch lat
przed ztozeniem oferty przeprowadzit minimum 2 szkolenia z zakresu niniejszej normy.

. W terminie do 5 dni roboczych od dnia zawarcia umowy Wykonawca przygotuje i przekaze

Zamawiajgcemu w formie elektroniczne;j:

1) propozycje terminédw przeprowadzenia szkolenia;
2) szczegotowy program/agende szkolenia.

. Wykonawca w ramach realizacji zamoéwienia zapewni:

a) wykwalifikowanego trenera, zgodnie z wymaganiami okreslonymi w OPZ oraz ztozong ofertga,

b) materiaty szkoleniowe w jezyku polskim, z zakresu tematyki szkolenia, ktére zostang
dostarczone w wers;ji elektronicznej dla Zamawiajgcego i dla uczestnikéw szkolenia najpdzniej
w dniu rozpoczecia szkolenia;

c) dokumentacje realizacji ustugi szkoleniowe] (podpisana przez trenera lista obecnosci z
informacja na temat uczestnictwa w szkoleniu/nieobecnosci uczestnikdw szkolenia).

. Wykonawca po zakoniczeniu szkolenia:

a) Woystawi kazdemu z uczestnikdw indywidualne zaswiadczenie lub certyfikat potwierdzajgcy
ukonczenie szkolenia;

b) Zapewni mozliwo$¢ przystgpienia przez kazdego z uczestnikow do egzaminu uprawniajgcego do
uzyskania certyfikatu audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001.

Oryginat certyfikatu i/lub zaswiadczenia dla wszystkich uczestnikow szkolenia nalezy przekazaé
do Zamawiajgcego w terminie do 2 dni roboczych od zakonczenia szkolenia, najpdzniej zas
w dniu podpisania protokotu odbioru ustugi.

Minimalny zakres merytoryczny (ramowy program) szkolenia:
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a) Przypomnienie wymagan normy ISO/IEC 27001:2022 wraz z jej wptywem na SZBI oparty na
PN-EN ISO/IEC 27001:2017 pod katem audytowania.

b) Analize celéw stosowania zabezpieczen ujetych w zatgczniku A do normy ISO/IEC 27001:2022
i zmian wobec wydania z 2017 roku pod katem audytowania.

c) Woytyczne dotyczgce audytowania - wymagania wg ISO 19011 i ISO/IEC 17021, ISO/IEC 27006 i
ISO/IEC 27007

d) Zarzadzanie ryzykiem. Identyfikacja oraz ocena ryzyka i szans w obszarach audytowanych.

e) Realizacja audytow jako audytor wiodgcy (planowanie audytu, przygotowanie do audytu, lista
pytan kontrolnych, prowadzenie dziatan audytowych, dokumentowanie audytu,
identyfikowanie dowoddw audytowych oraz ich wtasciwe dopasowanie do kryteriéw audytu,
raportowanie z audytu)

f) Techniki audytowania.

g) Psychologiczne aspekty audytu oraz wymagania odnosnie audytorow wiodgcych i ich
zachowania podczas audytu (trudne sytuacje podczas audytu, jak radzi¢ sobie z problemami,
ktore obnizajg efektywnosé audytu, m.in. brak zaangazowania pracownikéw do wspodtpracy
przy audytach, btedy audytora — jak ich unikac).

h) Cwiczenia i warsztaty z zakresu audytowania.

i) Egzamin umozliwiajgcy uzyskanie certyfikatu.

9. Po zakonczeniu szkolenia uczestnicy powinni m.in.:

a) zdoby¢ wiedze praktyczng w oparciu o system zarzgdzania bezpieczenstwem informacji ISO/IEC
27001.

b) posigs¢ wiedze jak przeprowadzi¢ audyt efektywnie i zgodnie z wymaganiami procedury oraz
wymaganiami normy ISO/IEC 27001.
Cena szkolenia:
Ostateczna cena szkolenia skalkulowana dla 2 0séb w przeliczeniu na jedng osobe musi zawierac:
— wszelkie koszt przeprowadzenia szkolenia, w tym wynagrodzenie trenera i koszt materiatow
szkoleniowych i wydanie zaswiadczenia o ukonczeniu szkolenia;
— koszt przeprowadzenia egzaminu konczacego sie uzyskaniem certyfikatu i wydanie certyfikatu;

Cze$¢ 2 — Szkolenie stacjonarne: Audytor Wewnetrzny Systemu Zarzgdzania Bezpieczeristwem
Informacji wg ISO/IEC 27001:2022 (PN-EN ISO 27001:2023) - szkolenie zakoriczone egzaminem
certyfikujgcym

Przedmiot zamdwienia w czesci 2:

Przedmiotem zamdwienia jest zakup ustugi szkoleniowej w zakresie audytora wewnetrznego Systemu
Zarzadzania Bezpieczedstwem Informacji. W ramach ustugi szkoleniowej Zamawiajgcy wymaga
przeprowadzenie szkolenia specjalistycznego wraz z organizacjg egzaminu (zakoriczonego uzyskaniem
certyfikatu) na audytora wewnetrznego Systemu Zarzgdzania Bezpieczeristwem Informacji wg normy
ISO/IEC 27001:2022 (PN-EN ISO 27001:2023). Szkolenie zamkniete dla pracownikdéw Starostwa
Powiatowego w Kielcach prowadzone w formule stacjonarnej, na terenie miasta Kielce.

Kod Wspdlnego Stownika Zaméwien CPV:

80532000-2 - Ustugi szkoleniowe w dziedzinie zarzadzania
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Liczba uczestnikow — 21 oséb.

Miejsce realizacji szkolenia: szkolenie bedzie realizowane w formule stacjonarnej w obiekcie na
terenie miasta Kielce. Wykonawca zapewni klimatyzowang sale szkoleniowg wyposazong w niezbedny
sprzet techniczny (np. ekran, projektor multimedialny, nagtosnienie, tablica typu flipchart z
markerami), z zachowaniem odpowiednich warunkéw sanitarnych wynikajgcych z aktualnych
regulacji/wytycznych w tym zakresie.

Termin realizacji zamdwienia i czas trwania szkolenia:

1) Szkolenia ma trwaé minimum 24 godz. szkoleniowe (1 godz. szkoleniowa = 45 minut), szkolenie
realizowane w dni powszednie (poniedziatek - pigtek) w przedziale godzinowym: 8:00 — 15:00,
w trybie ciggtym, w terminach i zgodnie z harmonogramem ustalonym miedzy stronami po
zawarciu umowy. W harmonogramie szkolenia Wykonawca powinien uwzglednié 2 przerwy.
W terminie do 5 dni roboczych od dnia podpisania umowy Wykonawca przekaze Zamawiajgcemu
propozycje terminéw realizacji i harmonogram szkolenia oraz tematyke zawierajgcg minimum
zagadnienia wskazane w ponizszym zakresie.

2) Termin realizacji zamdéwienia: do 60 dni od dnia zawarcia umowy.

Cel szkolenia:
1) Podniesienie kompetencji i umiejetnosci audytoréw wewnetrznych Zintegrowanego Systemu
Zarzadzania w zakresie:
— znajomosci wymagan normy ISO/IEC 27001:2022 (PN-EN ISO 27001:2023),
— planowania, przeprowadzania i dokumentowania audytu wewnetrznego systemu
zarzadzania bezpieczenristwem informacji zgodnego z normg ISO/IEC 27001:2022 (PN-EN
ISO 27001:2023),
— znajomosci zasad i technik przeprowadzania audytéw wewnetrznych systemu zarzgdzania
bezpieczenstwem informacji (SZBI).
2) Doskonalenie warsztatu pracy audytora w zakresie metodyki prowadzenia audytu.

Zakres i wymagania szczegétowe realizacji ustugi:

1. Zakres ustugi obejmuje organizacje i przeprowadzenie:

1) szkolenia pt. Audytor wewnetrzny Systemu Zarzadzania Bezpieczenstwem Informacji wg
normy PN-EN ISO/IEC 27001;

2) Egzaminu uprawniajgcego do uzyskania certyfikatu audytora wewnetrznego systemu
zarzadzania bezpieczenistwem informacji wedtug normy PN-EN ISO/IEC 27001.

2. W szkoleniu wezmie udziat 21 pracownikéw Zamawiajgcego.

3. Szkolenie prowadzone przez trenera w formie stacjonarnej. Szkolenie prowadzone w jezyku
polskim, w formie wykfadoéw i zaje¢ warsztatowych, umozliwiajagcych uczestnikom aktywne
uczestnictwo w szkoleniu. Wykfady i warsztaty powinny by¢ poparte przyktadami z sektora
administracji publicznej.

4. Wykonawca zapewni minimum 1 trenera do realizacji przedmiotu zamdwienia. Trener musi
posiada¢ wiedze praktyczng i teoretyczng potwierdzong certyfikatem Audytora Wiodacego
Systemu Zarzadzania Bezpieczenstwem Informacji wg PN-EN ISO/IEC 27001. W okresie dwéch lat
przed ztozeniem oferty przeprowadzit minimum 2 szkolenia z zakresu niniejszej normy.

5. W terminie do 5 dni roboczych od dnia zawarcia umowy Wykonawca przygotuje i przekaze
Zamawiajgcemu w formie elektroniczne;j:
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propozycje termindw przeprowadzenia szkolenia oraz propozycje miejsca organizacji

szkolenia;

szczegotowy program/agende szkolenia.

Jesdli wskutek waznych — niezaleznych powoddéw szkolenie nie bedzie mogto sie odbyc
w ustalonym terminie, strony wspdlnie ustalg nowy termin.

6. Wykonawca w ramach realizacji zamowienia zapewni:

d)
e)

f)
g)

h)

sale szkoleniowg z petnym wyposazeniem, odpowiednim oswietleniem, klimatyzacja,
znajdujacej sie w obiekcie na terenie miasta Kielce;

ciggta przerwe kawowaq dla kazdego uczestnika szkolenia (kawa, herbata, woda, kruche
ciastka);

wykwalifikowanego trenera, zgodnie z wymaganiami okreslonymi w OPZ oraz ztozong ofertg,
materiaty szkoleniowe w jezyku polskim, z zakresu tematyki szkolenia, ktdére zostang
dostarczone w wersji elektronicznej (dla Zamawiajgcego) i tradycyjnej (wersja papierowa) dla
uczestnikdw szkolenia w liczbie odpowiadajgcej liczbie uczestnikdw najpdiniej w dniu
rozpoczecia szkolenia;

dokumentacje realizacji ustugi szkoleniowej (listy obecnosci uczestnikow szkolenia).

7. Wykonawca po zakonczeniu szkolenia:

c)

d)

Wystawi kazdemu z uczestnikow indywidualne zaswiadczenie lub certyfikat potwierdzajgcy
ukonczenie szkolenia (dwa egzemplarze oryginat i kopia);

Zapewni mozliwos¢ przystapienia przez kazdego z uczestnikow do egzaminu uprawniajgcego do
uzyskania certyfikatu audytora wewnetrznego systemu zarzadzania bezpieczenstwem
informacji wedtug normy PN-EN ISO/IEC 27001.

Oryginat certyfikatu i/lub zaswiadczenia dla wszystkich uczestnikow szkolenia nalezy przekazac
do Zamawiajgcego w terminie do 2 dni roboczych od zakonczenia szkolenia, najpdzniej zas
w dniu podpisania protokotu odbioru.

8. Minimalny zakres merytoryczny (ramowy program) szkolenia:

1)

2)

3)
4)
5)

6)
7)
8)
9)

Omdwienie wymagan a takze normy ISO/IEC 27001:2022 wraz z jej wptywem na SZBI oparty
na PN-EN ISO/IEC 27001:2017 pod katem audytowania.

Przeglad wybranych zabezpieczenn Systemu SZBI (interpretacja zatgcznika A normy PN-EN
ISO/IEC 27001:2022).

Kompetencje oraz role auditoréw wewnetrznych.

Wytyczne dotyczace audytowania — wymagania ISO 19011:2018

Przygotowanie i planowanie dziatan audytowych (planowanie auditdow wewnetrznych,
przygotowanie do auditu, lista pytan kontrolnych);

Przeprowadzanie dziatan audytowych i dokumentowanie wynikéw auditu;

Sprawozdawczo$¢ z audytu, dziatania wynikajgce z audytu, przygotowanie raportu z audytu;
Metody i techniki audytowania;

Psychologiczne aspekty auditu oraz wymagania odnosnie auditoréw i ich zachowania podczas
auditow (m.in. trudne sytuacje podczas auditu);

10) Cwiczenia i warsztaty z zakresu auditowania.

Ostateczna cena szkolenia skalkulowana dla 21 oséb w przeliczeniu na jedng osobe musi obejmowac:

— wszelkie koszty organizacji szkolenia, w tym: koszty wynajecia sali szkoleniowej, zapewnienie
serwisu kawowego dla uczestnikdw szkolenia, oraz koszty dojazdu, noclegu i pobytu osoby
prowadzacej szkolenie;
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— koszty przeprowadzenia szkolenia, w tym wynagrodzenie trenera i koszt materiatéw szkoleniowych
i wydanie zaswiadczenia o ukonczeniu szkolenia;
— koszt przeprowadzenia egzaminu koriczgcego sie uzyskaniem certyfikatu i wydanie certyfikatu;

Sala szkoleniowa:

W zakresie zapewnienia sali szkoleniowej z petnym wyposazeniem Wykonawca zobowigzany jest do
zapewnienia sali szkoleniowej spetniajacej nastepujgce wymagania:

a) zapewnienie sali szkoleniowej w obiekcie na terenie miasta Kielce,

b) wielkos¢ sali powinna by¢ dostosowana do przewidywane;j liczby uczestnikdw, zgtoszonej przez
Zamawiajgcego,

c) dostepnosé sali szkoleniowej przez wszystkie dni szkolenia,

d) sala powinna by¢ wyposazona w odpowiednie oSwietlenie, tj. dostep swiatta dziennego oraz
catodobowego oswietlenia umozliwiajgcego swobodne i bezpieczne dla wzroku czytanie,

e) klimatyzacja/ogrzewanie: sala powinna posiada¢ klimatyzacje umozliwiajagcg regulowanie
temperatury panujgcej wewngatrz pomieszczenia, dostosowujac jg do odpowiednich
warunkéw atmosferycznych i potrzeb uczestnikéw szkolenia,

f) projektor multimedialny lub TV LCD min 52,

g) ekran zapewniajgcy bardzo dobrg widocznos¢ dla wszystkich uczestnikdéw szkolenia
(zamawiajgcy dopuszcza mozliwosé wyswietlenia projekcji na $cianie, o ile zapewni
to bardzo dobrg widocznos¢ dla uczestnikdw szkolenia),

h) tablica typu ,flipchart” wraz z flamastrami i blokiem,

i) dostep do Internetu,

j) zaplecze sanitarne,

k) sala powinna by¢ zamknieta dla oséb postronnych, niebiorgcych udziatu w szkoleniu.

W zakresie zapewnienia serwisu kawowego Wykonawca zobowiqzany jest do: przygotowania
miejsca na ciggta przerwe kawowg w formie bufetu w sali, w ktérej bedzie odbywac sie szkolenie lub
bezposrednio obok sali kazdego dnia szkolenia (serwis kawowy sktadajacy sie z: kruchych ciasteczek (3
rodzaje do wyboru - minimum 10 dkg/osoba), wody mineralnej butelkowanej gazowane] oraz
niegazowanej (min. 1 szt. kazdego rodzaju /osoba), kawy (minimum 250 ml/osoba), herbaty (wybor
herbat smakowych — minimum 250 ml/osoba) oraz dodatkéw do napojow w postaci cytryny, cukru
i mleka - serwis dostepny w trakcie trwania catego szkolenia, systematycznie sprzatany i uzupetniany.



