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Zatgcznik Nr 1. do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA — SPECYFIKACJA TECHNICZNA

Zakup i wdroienie rozwigzan zwiekszajacych poziom bezpieczeristwa systemoéw
informacyjnych i sieci teleinformatycznej Starostwa Powiatowego w Kielcach w ramach
projektu ,Poprawa poziomu cyberbezpieczeristwa Starostwa Powiatowego w Kielcach w
ramach projektu grantowego CYBERBEZPIECZY SAMORZAD”, dofinansowanego z Funduszy
Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi

cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Czes¢ 1. Dostawa oprogramowania stuzgcego do przeciwdziatania cyberzagrozeniom,
oferujaca mozliwosci wykrywania i obstugi zdarzen, incydentéw oraz podatnosci
na potrzeby Starostwa Powiatowego w Kielcach.

Czes¢ 2. Dostawa systemu zarzadzania hastami i dostepem uprzywilejowanym na
potrzeby Starostwa Powiatowego w Kielcach.

Czes¢ 3. Dostawa i wdrozenie zabezpieczenia sieciowego w postaci rozwigzania typu
Firewall na potrzeby Starostwa Powiatowego w Kielcach.
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1. Dostawa oprogramowania stuigcego do przeciwdziatania cyberzagroieniom,
oferujgca moiliwosci wykrywania i obstugi zdarzen, incydentéw oraz podatnosci,
na potrzeby Starostwa Powiatowego w Kielcach.

1.1 llosci.

Oprogramowanie ILOSE

Dostawa oprogramowania (licencja wieczysta) stuzacego do przeciwdziatania
cyberzagrozeniom, oferujgca mozliwosci wykrywania i obstugi zdarzen, incydentow 1 szt
oraz podatnosci na potrzeby Starostwa Powiatowego w Kielcach.

1.2 Postanowienia ogdline.

Przedmiotem zamoéwienia jest zakup, dostarczenie i wdrozenie tgcznie z przeprowadzonym
szkoleniem dla minimum trzech pracownikéw dziatu IT, w S$rodowisku informatycznym
Zamawiajacego systemu przeciwdziatajgcemu cyberzagrozeniom, umozliwiajagcego ich wykrywanie
przy wsparciu mechanizméw uczenia maszynowego oraz zapewniajagcego automatyzacje
i orkiestracje ich obstugi.

Poprzez wdrozenie systemu rozumie sie dostarczenie, instalacje nowego oprogramowania oraz
wykonanie konfiguracji w petni zgodnej z wymaganiami Zamawiajgcego, sprawdzenie ustawien,
przetestowanie i wyeliminowanie ewentualnych nieprawidiowosci oraz pozostawienie
dokumentacji technicznej i konfiguracyjnej systemu.

Swiadczenie ustug serwisu gwarancyjnego przez Producenta musi by¢ realizowane min. do dnia
30.06.2026, obejmujacych usuwanie zgtoszonych awarii i usterek dla oprogramowania
Zamawiajgcego, a w razie koniecznosci jego wymiane

W ramach tego serwisu producent musi zapewniac¢ réwniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

W przypadku awarii wymiana lub udostepnienie oprogramowania lub rozwigzania zastepczego
najpozniej nastepnego dnia roboczego, na czas trwania naprawy. Dostarczone oprogramowanie
zastepcze musi posiadac¢ konfiguracje zgodng z wymaganiami Zamawiajgcego. Zamawiajgcy
zobowigzuje sie do udostepnienia konfiguracji oprogramowania na czas awarii. Ponadto
oprogramowanie zastepcze musi by¢ uruchomione i przetestowane w siedzibie Zamawiajgcego.

1.3 Opis parametréw technicznych oprogramowania objetego dostawa na potrzeby
Starostwa Powiatowego w Kielcach.

1. System musi umozliwi¢ odbieranie logdw wygenerowanych przez systemy zabezpieczen,
systemy sieciowe, systemy operacyjne i aplikacje nastepujagcymi protokotami: Syslog, TLS syslog,
NetFlow, Windows Event Forwarding;
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Logi pozyskiwane z systeméw Microsoft Windows nie mogg wymaga¢ instalowania
dedykowanego oprogramowania bezposrednio na tych systemach;

System musi posiada¢ wbudowane mechanizmy zapewniajgce mozliwosé¢ pobierania zdarzen
poprzez wykorzystanie RestFull-API, sterownika ODBC, agenta do czytania plikow ptaskich,
protokotow IMAPS, POP3S, MAPI do pobierania wiadomosci ze skrzynek poczty elektronicznej
oraz obstugi zapytan WQL w ramach protokotu WMI;

System powinien pozwala¢ na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych;
System musi by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych zdarzen
umozliwiajacy ich podziat na poszczegdlne pola, na podstawie ktérych moze odbywac sie dalsze
przetwarzanie oraz wyszukiwanie ich w systemie;

System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, obejmujgca
zmianie wartosci tych pdl lub dodanie nowych w oparciu o ich wartoéci lub wzorzec
wyszukiwania. Caty proces musi odbywac sie na biezgco na etapie rejestrowania danych w
systemie;

Proces normalizacji musi wspiera¢ nastepujgce typy sktadni: CEF, LEEF, URI, SYSLOG (zgodny z
RFC 3164) i automatycznie tworzy¢ na ich podstawie pola i ich wartosci zgodne z zasadami
okreslonymi przez te skfadnie. Parsowanie powyzszych skfadni nie moze by¢ realizowane za
pomoca wyrazen regularnych;

Normalizacja musi umozliwia¢ automatyczne nadawanie kategorii zdarzern w formie nowych pal,
np.: logowanie, wylogowanie, zmiana uprawnieni, btad konfiguracji, wykryte skanowanie
systemu czy zablokowany malware;

Normalizacja logéw musi posiada¢ mechanizm geolokalizacyjny, pozwalajacy na wzbogacenie
pol o nazwe lub kod kraju korzystajac z wbudowanej w produkt bazy;

System musi posiadac predefiniowany zestaw parseréw oraz umozliwiac ich wersjonowanie, aby
po wgraniu nowej wersji parsera, w razie przypadku, gdy bedzie to konieczne przywracic jedna z
poprzednich wersji;

System musi by¢ wyposazony w graficzny interfejs do tworzenia dodatkowych regut normalizacji
(parseréw) dla zdarzen z niestandardowych Zrédet danych, w oparciu o nastepujgce sktadnie:
CEF, LEEF, URI, XML, JSON, SYSLOG, REGEX. System musi umozliwia¢ zastosowanie wszystkich
typéw sktadni dla pojedynczego zdarzenia, przyktadowo pole ,msg” znormalizowane
automatycznie wedtug standardu CEF powinno mie¢ mozliwos¢ dalszej normalizacji np.: zgodnej
z URI lub REGEX;

Proces normalizacji musi posiada¢ mozliwos¢ optymalizacji, poprzez automatyczny dobér
odpowiedniego parsera dla Zzrodta logéw w zaleznosci od sktadni, w ktérej te logi sg przesytane.
Przyktadowo, jezeli logi sg przesytane w standardzie CEF system dobierze odpowiedni parser, w
przypadku, gdy Zrédto zmieni format generowania zdarzen na LEEF system musi automatycznie
zmieni¢ parser bez ingerencji operatora;

System musi rejestrowac i przechowywac pozyskane logi w postaci surowej (RAW) oraz
znormalizowanej;

System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy okreslenie miejsca sktadowania
logdw (wskazania wiasciwego repozytorium logdéw) w zaleznoéci od zwartosci tych logdw, gdzie
reguty przekierowania muszg umozliwia¢ definiowanie warunkéw po wszystkich sparsowanych
polach. Przyktadowo, jezeli w zdarzeniu znajduje sie informacja o danych poufnych to zdarzenie
to zostanie przekierowane do repozytorium A, natomiast w przypadku, gdy tej informacji nie
bedzie to zdarzenie zostanie przekierowane do repozytorium B;

Kazde z repozytorium logédw musi mie¢ mozliwo$¢ definiowania whasnych zasad retencji
uwzgledniajgcych zdefiniowanie okresu przechowywania lub ilosci miejsca przeznaczonego na



Fundusze Europejskie Rzeczpospolita Dofinansowane przez g'“‘”é KGIERTE
; : il
na Rozwdj CyFrowy - Polska Unig Europejskq qgﬂg i

16.

17.

18.

19.

20.

21.

22,

23.

24,

25.

26.

dane repozytorium. Dla kazdego z repozytorium w przypadku jego zapetnienia musi by¢ mozliwa
konfiguracja, ktéra zapewni automatyczne przeniesienie logéw do archiwum lub umozliwi ich
nadpisanie;

System musi umozliwiac¢ fizyczne rozdzielenie repozytoriéw logdw pobieranych z systeméw
informatycznych od repozytoriow zdarzen generowanych w ramach systemu, w tym m.in.
odseparowanie zdarzenn korelacyjnych na oddzielne repozytoria danych sktadowane na
osobnych serwerach i dedykowanych do tego celu zasobdw dyskowych od wszelkich
repozytoridow logéw;

Ze wzgledu na mozliwos¢ wygenerowania duzej ilosci danych przez algorytmy uczenia
maszynowego system musi mie¢ mozliwos¢ rozdzielenia ich sktadowania na osobny serwer i
dedykowane zasoby dyskowe;

System musi umozliwia¢ automatyczng archiwizacje danych na zewnetrzne repozytoria danych
w postaci skompresowanej;

System musi zapewni¢ mechanizmy bezpieczenstwa dla danych przechowywanych w
repozytoriach uniemozliwiajace ich nieautoryzowana modyfikacje oraz zapewni¢ operatorom
mechanizmy weryfikacyjne integralnos¢ danych;

System musi udostepnia¢ mozliwos¢ konfiguracji automatycznego odrzucenia logéw
niezawierajgcych istotnych dla zamawiajacego informacji. Definiowanie, ktére logi majg zostaé
odrzucone i niezapisane w repozytorium logow musi by¢ realizowane za pomocg regut, ktore
pozwolg zdefiniowa¢ warunki po wszystkich sparsowanych polach;

System musi hy¢ wyposazony w graficzny interfejs umozliwiajacy przeglgdanie i przeszukiwanie
zarejestrowanych zdarzen w formie znormalizowanej i pierwotnej. Interfejs musi prezentowad
wyniki wyszukiwania z zastosowaniem filtrow opartych na wartosciach pol, ztozonych
wyrazeniach logicznych, wskazaniach zakresu czasowego i Zrédta danych. Interfejs wyszukiwania
musi umozliwia¢ zapisywanie zapytan z motzliwoscia ich ponownego wykorzystania w
przysztosci. Tworzenie zapytan musi by¢ moiliwe poprzez bezposrednie wskazanie pola
zdarzenia za pomocg wskaZnika myszy i dodanie tego pola do filtra wyszukiwania, wraz z
okresleniem warunkéw wyszukiwania przez wyrazenie logiczne;

System musi zapewnia¢ mozliwos¢ utrzymywania dokumentacji sieci, systemow oraz ustug,
umozliwiajgcej na gromadzenie i edycje danych istotnych w kontekscie oceny generowanych
przez system zdarzen bezpieczenstwa;

Elektroniczna dokumentacja musi posiadaé¢ mozliwos¢ wizualizacji w formie interaktywnej mapy
sieci, gdzie na pierwszym planie bedg widoczne urzadzenia zabezpieczen, strefy bezpieczeristwa
oraz potgczenia sieciowe wskazujgce jakie mechanizmy zabezpieczeri chronig poszczegoine
strefy bezpieczenstwa. ,Klikniecie” na dowolny z obiektéw na pierwszym planie musi pozwoli¢
na podglad oraz edycje parametrow tego obiektu. Przyktadowo po kliknieciu na strefe
bezpieczenstwa musi istnie¢ mozliwos¢ definiowania komputeréw nalezacych do tej strefy, ich
adresacji oraz innych z nimi zwigzanych parametrow;

System musi umozliwia¢ prezentacje danych zgromadzonych w elektronicznej dokumentagji
rowniez w formie tabelarycznej;

System musi pozwala¢ na definiowanie wtasnych parametréw dla wszystkich typéw obiektow
zgromadzonych w elektronicznej dokumentacji sieci, np.: poziom krytycznosci systeméw oraz
ustug;

System musi umozliwia¢ generowanie elektronicznej dokumentacji sieci i systemow w sposdb
automatyczny na podstawie dostarczonych przez producenta regut wykrywania oraz edytora
graficznego pozwalajgcego utworzy¢ dodatkowe reguty;
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System musi zawiera¢ narzedzia stuzgce do ustalania wrazliwych zbioréw informacji, jakie sg
narazone w razie incydentu bezpieczenstwa. Ma umotzliwia¢ definiowanie wiasnego schematu
klasyfikacji danych w organizacji (np. wtasnos¢ intelektualna, dane osobowe, dane finansowe)
oraz zapewni¢ wyszukiwanie lokalizacji zasobdw teleinformatycznych, gdzie znajdujg sie dane
okreslonej kategorii ze wskazaniem ich na graficznej mapie systemu teleinformatycznego;
Definiowanie regut wykrywania musi bazowaé na sparsowanych polach oraz wyszukanych
zaleznoSciach miedzy réinymi zdarzeniami z wielu Zrodet oraz po aktywacji automatycznie
uzupetni¢ elektroniczng dokumentacje o nastepujace informacje:

nowe zasoby wykryte w sieci,

typy wykrytych zasobdw (np.: serwer lub stacja robocza),

zastosowane na nich zabezpieczenia,

ustugi z ktorymi sie komunikuja,

nowe ustugi wykryte na zasobie,

komunikacje do ustug wykrytych na zasobie.

. System musi umozliwia¢ uwiarygodnianie uzyskiwanych informacji na bazie wartosci progowych

osiggnietych w zadanej jednostce czasu i dopiero po ich uwiarygodnieniu uzupetniac
automatycznie elektroniczng dokumentacje;

System powinien posiada¢ zestaw predefiniowanych regut do automatycznego uzupetniania
elektronicznej dokumentacji, ktérych uruchomienie bedzie automatycznie aktualizowad
elektroniczng dokumentacje bez ingerencji operatora;

Interfejs interaktywnej mapy sieci musi posiada¢ mechanizm definiowania dozwolonej
komunikacji sieciowej dla kazdego zasobu IT ktéry zostat zdefiniowany w elektronicznej
dokumentacji oraz nazwe ustugi ktorej ta komunikacja dotyczy;

System musi posiada¢ wbudowang baze wskaznikow kompromitacji, ktéra umozliwi zbieranie,
przechowywanie oraz przypisywanie wskaZznikéw kompromitacji (loC) do incydentow. Baza
powinna obstugiwac protokot TLP w wersji 2.0 oraz obstugiwac nastepujace typy wskaznikéw:

fgdn,

e-mail,

nazwa pliku,
$ciezka do pliku,
hash,

adres IP,

klucz rejestru,
cmd.

. System musi umozliwia¢ synchronizacje wskaznikéw kompromitacji (I0C) z platformami

dostepnymi publicznie. Wymagane jest aby produkt posiadat gotowy mechanizm pobierania
wskaznikéw z platformy MISP (https://www.misp-project.org/);

System musi umozliwia¢ definiowanie list referencyjnych zaréwno z jedng wartoscig jak i
faczgcych unikalne wartosci w pojedynczym wierszu (np: obraz pliku, hash, nazwa procesu);

Listy referencyjne musza mie¢ mozliwos¢ synchronizacji z listami publikowanymi publicznie (np.:
»Malicious IPs”, ,,Malicious domain” czy ,Tor Exit Nodes”);

System musi by¢ zintegrowany z ustuga katalogowg Microsoft Active Directory celem pobrania
informacji o poswiadczeniach oraz atrybutach uzytkownikow i komputeréw zarejestrowanych w
domenie. Minimum to: nazwa komputera wraz z systemem operacyjnym, nazwa uzytkownika,
login, e-mail, przynalezno$¢ do grup, przefozonego, jednostke organizacyjng oraz liste kont
uprzywilejowanych;
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37.

38.

39.
40.

41.

42.

43.

44,

45.

System powinien umozliwiac¢ zdefiniowanie struktury organizacyjnej oraz zapewnia¢ mozliwos¢
jej synchronizacji z ustugg katalogowga Microsoft Active Directory;

System musi umozliwiac¢ analize konfiguracji systemow IT poprzez ich skanowanie bezposrednio
w ramach mechanizmow dostepnych w samym rozwigzaniu oraz poprzez integracje ze
skanerami podatnosci. Oczekiwanym wynikiem analizy jest lista niezgodnosci (np: czy na zasobie
jest ustawione wymuszanie zmiany haset w zadanym okresie czasu);

System powinien posiadac zestaw predefiniowanych regut weryfikacji konfiguracji zasoboéw IT;
System musi zawiera¢ mechanizm integracji ze skanerami podatnosci co najmniej trzech
producentéw. W ramach integracji system musi mie¢ mozliwos¢ uruchamiania skanowania
podatnoséci, importowania jego wynikow zawierajgcych liste podatnosci i ich atrybuty oraz
mozliwos¢ kasowania ze skanera zaimportowanych wczesniej skandw. Wszystkie powyisze
operacje muszg by¢ konfigurowalne z poziomu graficznego interfejsu systemu;

Rozwigzanie musi zawiera¢ mechanizm pasywnej analizy podatnosci, obejmujacej systemy IT
uzupetnione o informacje zgodne z stownikiem CPE {ang. Common Platform Enumeration),
umozliwiajacg import wykrytych podatnosci zasobu do systemu z publicznie dostepnej bazy CVE
(ang. Common Vulnerabilities and Exposures) i dalszg obstuge tych podatnosci w systemie;
System musi umozliwia¢ mapowanie zdarzen bezpieczeristwa na poszczegdlne techniki z bazy
wiedzy MITRE ATT&CK® oraz zapewnia¢ mechanizmy filtrowania zdarzen po tych technikach
oraz wyswietlania szczegdtow zwigzanych z dang technika, w szczegdlnosci:
a) id techniki,
b) taktyke,
c) platformy ktérych dotyczy,
d) potencjalne Zrédta,
e) opis zagroienia,
f) mityzacje,
g) sposdb detekcji,
h) referencje.

System w swoim dziataniu musi korzysta¢ z wbudowanych algorytméw uczenia maszynowego
dla celow zbudowania i utrzymywania modelu danych uzytkownikéw i komputerdw;

Modele zachowania uzytkownikow (UBA) i komputeréw (EBA) muszg by¢ tworzone
automatycznie na bazie zdarzen historycznych ze skonfigurowanego (wskazanego) okresu lub
zdefiniowanej ilosci zdarzern wymaganych do ukoriczenia procesu nauczania. Algorytm nauczania
musi mie¢ mozliwos¢ konfiguracji sposobu odrzucania wartosci skrajnych mogacych wptynac
negatywnie na wyniki procesu nauczania oraz umozliwi¢ odrebne uczenie w ramach
zdefiniowanych zakreséw czasowych (np.: rozdzielenie zdarzen do nauczania w godzinach pracy
od zdarzen po godzinach pracy);

System musi posiadac zestaw predefiniowanych i konfigurowalnych regut do automatycznego
przyporzadkowania uzytkownikdw i zasobow do wiasciwych profili nauczania, reguty te muszg
zapewni¢ minimum:
a) rozdzielenie procesu nauczania zachowania uzytkownikdw uprzywilejowanych od

uzytkownikéw nieuprzywilejowanych;
b) rozdzielenie procesu nauczania zachowania stacji roboczych od serwerdow;
¢) rozdzielenie serwerdw $wiadczacych ustugi w sieci Internet od serwerdw $wiadczacych ustugi
lokalnie w organizacji;

d) rozdzielenie procesu nauczania serwerdw nalezgcych do domeny od pozostatych serwerdw.
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46

47.

48.

49,

50.

51.

52.

. System uczenia maszynowego musi posiada¢ wbudowane mechanizmy nie wymagajgce zadnej

dodatkowej konfiguracji, ktdre po zakoriczeniu procesu nauki umozliwig detekcje anomalii
zachowania uzytkownikéw oraz zasobow (UEBA);

Wykryte przez mechanizmy uczenia maszynowego anomalie muszg generowac zdarzenia,
zawierajgce minimum informacje o uzytkowniku lub adresie IP na ktdorym zostata wykryta
anomalia oraz wykorzystany algorytm. System musi umozliwia¢ wykorzystanie tych zdarzen w
celu dalszej korelacji;

Systemn musi pozwala¢ na zautomatyzowang ocene wptywu incydentu bezpieczeristwa IT na
dziatalno$¢ organizacji wzgledem zagrozen natury informatycznej (np: utrata wizerunkuy,
zwigzana z zagrozeniem przetamania zabezpieczen serwera webowego organizacji dostepnego z
sieci Internet);

System musi zapewniac kontrole dostepu do systemu i oferowanych przez niego funkcjonalnosci
w oparciu o zdefiniowane role;

Dostarczone rozwigzanie musi umozliwia¢ gromadzenie i korelacje zdarze przesytanych lub
pobieranych z innych systemow. Przez korelacje zdarzen rozumie sie automatyczne, realizowane
na biezgco wyszukiwanie zaleinosci miedzy réinymi zdarzeniami z wielu irédet oraz ich
agregacje;

System musi posiadaé interfejs graficzny do tworzenie wifasnych regut korelacyjnych
odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajacych sie w systemie. Korelacja
musi odbywaé sie na biezgco na etapie rejestrowania danych w systemie a mechanizm
tworzenie regut musi uwzgledniaé:

a) sparsowane pola oraz ich wartosci,

b) listy referencyjne,

c) atrybuty uzytkownikéw z Active Directory,

d) atrybuty komputeréw z Active Directory,

e) baze wskaZnikdw kompromitacji (10C),

f) informacje z elektronicznej dokumentacji,

g) anomalie w zachowaniu uzytkownikéw (UBA),

h) anomalie w zachowaniu zasobdw (EBA),

i} podatnosci na zasobach,

i) wyniki analizy konfiguracji,

k) techniki MITRE ATT&CK®.

Reguty korelacyjne bazujgce na sparsowanych polach i ich wartosciach muszg umozliwic:

a) wykrycie dowolnej tresci w logach,

b) wykrycie zmiany jednego z kilku pdl,

c) wykrycie zaniku wiadomosci,

d) wykrycie nowej wartosci pola w zadanym okresie czasu,

e) wykrycie incydentu bedgcego pochodng zdarzen wystepujacych w okreslonej kolejnosci,

f)  wykrycie zdefiniowanej ilosci przestanych danych w zadanym okresie czasu,

g) wykrycie chwilowego wzrostu ilosci przestanych danych (tzw. peek) w stosunku do catkowitej
ilosci przestanych danych w zadanym okresie czasu,

h) wykrycie sumarycznego wzrostu przestanych danych w zdefiniowanej strefie bezpieczenstwa,

i) wykrycie zdefiniowanej ilosci przesytanych pakietow w zadanym okresie czasu,

i) wykrycie chwilowego wzrostu (tzw. peek) w stosunku do ilosci przesytanych pakietow w
zadanym okresie czasu,



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %EE.%: ‘
i i [rep PC
na Rozwbj Cyfrowy - Polska Unie Europejska tﬂ%@* ;

53

54.

55;

56.

k) wykrycie sumarycznego wzrostu ilosci pakietow przesytanych w zdefiniowanej strefie
bezpieczenstwa,

I} wykrycie ilosci uruchomionych proceséw w zadanym okresie czasu,

m) wykrycie skanowania portow.

Reguty korelacyjne bazujgce na listach referencyjnych muszg umozliwic:

a) wykrycie wystgpienia wartosci pola na wybranej liscie,

b) wykrycie niewystepowania wartosci pola na wybranej liscie,

c) wykrycie wystgpienia pary wartoéci na wybranej li{cielstei(np.: proces i obraz pliku, z ktérego
zostat uruchomiony),

d) wykrycie niewystgpienia pary wartosci na wybranej liscie

e) (np.: nazwa uzytkownika wraz aplikacja, z ktérg sie wczesniej nie taczyt).

Reguty korelacyjne wykorzystujgce atrybuty uzytkownikdw z Active Directory muszg umozliwic:

a) wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego konto w Active Directory,

b) wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego uprzywilejowane konto w
Active Directory,

c) wykrycie czy zdarzenie pochodzi od uzytkownika podszywajgcego sie pod konto uzytkownika
Active Directory (np.: ktérego e-mail zdefiniowany w Active Directory rézni sie od e-maila ze
zdarzenia mimo, zgodnosci pozostatych atrybutéw konta).

d) wykrycie czy zdarzenie pochodzi od uzytkownika nalezgcego do wybranej grupy w Active
Directory (np.: Domain Admins),

e} wykrycie czy zdarzenie pochodzi od uizytkownika nie nalezgcego do wybranej jednostki
organizacyjne;j.

Reguty korelacyjne wykorzystujgce atrybuty komputerdw z Active Directory muszg umozliwic:

a) wykrycia czy zdarzenie pochodzi z komputera nalezgcego do domeny Active Directory,

b) wykrycia czy zdarzenie pochodzi z komputera z systemem operacyjnym zdefiniowanym w
Active Directory,

c) wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki organizacyjnej.

Reguty korelacyjne wykorzystujgce baze wskainikéw kompromitacji (I0C) musza umozliwic:

a) wykrycie czy Zrédtowy adres IP nie jest oznaczony w systemie jako wskaznik kompromitacji;

b) wykrycie czy HASH wystepujacy w zdarzeniu nie jest oznaczony w systemie jako wskaznik
kompromitacji;

c) wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w systemie jako wskainik
kompromitacji;

57. Reguty korelacyjne wykorzystujgce informacje z elektronicznej dokumentacji muszg umozliwic:

a) wykrycie pofagczenia z serwera do stacji roboczej w przypadku braku informacji o rodzajach
zasobu w korelowanym zdarzeniu,

b) wykrycie potgczenia do ustugi przez nieautoryzowanego uzytkownika,

c) wykrycie nieautoryzowanej ustugi na serwerze,

d) wykrycie nieautoryzowanego pofgczenia do ustugi na serwerze,

e) wykrycie nieautoryzowanego pofgczenia z serwera ustug,

f)  wykrycie nieautoryzowanego potaczenia do sieci Internet.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez [%@%%é cent
na Rozwdj CyFrowy - Polska Unie Europejska q%@4

58. Reguly korelacyjne wykorzystujagce anomalie w zachowaniu uzytkownikéw (UBA) muszg
umozliwic:

a)

b)

c)

d)

wykrycie anomalii ilo$ciowej zwigzanej z kontem uzytkownika wskazujgcej na potencjalny
atak (D)DoS lub prébe propagacji ztosliwego oprogramowania,

wykrycie anomalii zwigzanej ze zmiang zachowania na koncie uzytkownika, wskazujgcej na
potencjalny atak APT/Ransomware,

wykrycie réznych typow anomalii na koncie uzytkownika wskazujacych na mozliwe przejecie
konta uzytkownika przez cyberprzestepce lub ztosliwe oprogramowanie,

wykrycie anomalii zwigzanych z logowaniami uzytkownikdw w ramach sesji VPN.

59. Reguty korelacyjne wykorzystujace anomalie w zachowaniu zasobow (EBA) muszg umozliwic:

a)
b)
c)

d)

wykrycie anomalii ilosciowej zwigzanej z komputerem wskazujgcej na potencjalny atak
(D)DoS lub prébe propagacji ztosliwego oprogramowania,

wykrycie anomalii zwigzanej ze zmiang zachowania komputera, wskazujgcej na potencjalny
atak APT/Ransomware,

wykrycie réznych typéw anomalii na komputerze, wskazujgcych na motzliwe przejecie
komputera przez cyberprzestepce lub ztosliwe oprogramowanie,

wykrycie anomalii zwigzanych z procesami uruchamianymi na serwerach.

60. Reguty korelacyjne wykorzystujgce podatnosci na zasobach muszg umozliwic:

a)
b)
c)
d)

wykrycie skanowania portéw z zasobu posiadajgcego krytyczne podatnosci,

wykrycie wielokrotnych préb potaczen do zasobu posiadajgcego krytyczne podatnosci,
wykrycie zdarzen o wysokim ,severity” na zasobach posiadajgcego krytyczne podatnosci,
wykrycie zdarzen o wysokim ,severity” do zasobdéw posiadajacych krytyczne podatnosci.

61. Reguly korelacyjne wykorzystujgce wyniki analizy konfiguracji muszg pozwala¢ na:

a)

b)

wykrycie wielokrotnych préb nieudanego logowania do komputera, umozliwiajgcego
ustawienie hasta zawierajgcego mniej niz 14 znakéw,

wykrycie wielokrotnych préb nieudanego logowania do komputera, ktéry umozliwia
tworzenie haset niespetniajgcych nastepujgcych kryteriow ztozonosci: duza litera, mata litera,
liczba, znak specjalny.

62. Reguty korelacyjne wykorzystujgce technikach MITRE ATT&CK® musza umozliwic:

a)

b)

c)

wykrycie zdefiniowanej ilosci technik w zdarzeniach dotyczacych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

wykrycie zdefiniowanej ilosci zdarzenn w ramach jednej techniki dotyczgcych wybranego
hosta identyfikowanego po nazwie lub adresie IP,

wykrycie incydentu bedacego pochodng zdarzenn z technik wystepujacych w okreslone;j
kolejnosci na wybranym adresie IP lub zasobie identyfikowanym po nazwie.

63. Pojedyncza reguta korelacyjna musi mie¢ mozliwos¢ wzajemnej korelacji wszystkich powyzszych
mechanizméw umozliwiajac, m.in.:

a)

wykrycie anomalii na koncie uprzywilejowanym uzytkownika,
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b) wykrycie ruchu z serwera domenowego do skompromitowanej domeny wykazanej w liscie
referencyjne;j,

c) wykrycie wielu typéw anomalii na komputerze z krytyczng podatnoscia,

d) wykrycie ztodliwego oprogramowania na bazie wskaZnika kompromitacji stanowigcego HASH
procesu, z ktérego nastepuje nieautoryzowana préba dostepu do ustugi,

e) wykrycie wielokrotnych préb nieudanego logowania na konto uprzywilejowane, ktérego
hasto nie spetnia nastepujacych kryteriéw zlozonosci: duza litera, mata litera, liczba, znak
specjalny.

64. System przy wykorzystaniu regut kwalifikacyjnych musi automatycznie selekcjonowac zdarzenia
wygenerowane przez reguly korelacyjne, wybierajgc do obstugi tylko zdarzenia spetniajgce
zdefiniowane warunki (tzw. zdarzenia w obstudze). Pozostate zdarzenia powinny by¢ wykluczone z
obstugi, ale rdwnoczesnie pozosta¢ w systemie, zachowujgc mozliwos¢ ich obstugi na Zzadanie
operatora. Zastosowane reguly selekcji zdarzern do obstugi musza réwnoczesnie umozliwiac
wyliczenie wtasciwego dla nich priorytetu. Reguly selekcji i priorytetyzacji zdarzen w obstudze musza
uwzgledniac:

a) sparsowane pola oraz ich wartosci,

b) atrybuty uzytkownikow z Active Directory,
c) atrybuty komputerdw z Active Directory,
d) informacje z elektronicznej dokumentacji.

65. Zdarzenia w obstudze, muszg obstugiwac opcje grupowania polegajacg na tym, iz kazde kolejne
zdarzenie wynikajace z regut korelacyjnych, spetniajgcych tg sama regute w zdefiniowanym okresie
czasu bedzie automatycznie dodawane do tego samego zdarzenia w obstudze. Grupowanie musi
odbywac sie po:

a) adresielP,

b) koncie domenowym uzytkownika,
c) strefie bezpieczenstwa,

d) zakresie adresow IP.

66. Obstugiwane zdarzenia muszg posiadac zestaw predefiniowanych scenariuszy obstugi (ang.
Playbook) oraz pozwala¢ na tworzenie wtasnych scenariuszy obstugi oraz ich edycje z poziomu
interfejsu graficznego. System musi wspiera¢ funkcje ,Drag and Drop” umoiliwiajacg m.in. na
zamiane kolejnosci realizacji poszczegdlnych krokéw poprzez ich przenoszenie za pomocg myszki
komputerowej.

67. System musi potrafi¢ wczytywac informacje z innych systemow bezpieczenstwa i traktowac je,
jako elementy/dowody dla zdarzen w obstudze.

68. Zdarzenia w obstudze musza umozliwia¢ gromadzenie dodatkowych informacji wygenerowanych
podczas ich obstugi oraz umozliwia¢ do nich dostep bezposrednio z poziomu tych zdarzen,
obejmujacych m.in.

a) wszystkie skorelowane zdarzenia,

b) korespondencja pocztowa,

c) zataczniki z prébkami lub dowodami,

d) wskazniki kompromitacji (loC),

e) informacje pozyskane z innych systemdw.
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69. System powinien posiada¢ mozliwos¢ rejestracji zgtoszen przez strone webowg udostepniang
przez system dla uzytkownikdw z innych jednostek organizacyjnych oraz umozliwi¢ ich
przeksztatcenie w zdarzenia w obstudze z moiliwoscig rozdzielenia uprawnien dla obu tych czynnosci.
System musi umozliwia¢ scenariusz, gdzie uzytkownik zgtasza incydent, ktdry zanim zostanie
zakwalifikowany do dalszej obstugi musi zosta¢ autoryzowany przez uprawnionego do tego celu
operatora.

70. Dla obstugiwanych zdarzeni system powinien umozliwia¢ automatyczne pozyskanie informacji z
innych systemow oraz bazujac na uzyskanej od nich odpowiedzi automatycznie zmieniac ich status,
np.: na podstawie pozyskanego wskaZnika kompromitacji (loC) zmienié¢ status zdarzenia na incydent
bezpieczenstwa.

71. Dla zdarzen w obstudze dotyczacych ruchu sieciowego pomiedzy zréditem a celem transmisji,
system musi automatycznie wyznaczy¢ wektor zagrozenia i zaprezentowac go w formie graficznej, na
ktdrej bedg zwizualizowane nastepujgce dane:

a) identyfikacje celu i zZrodta zagrozenia,

b) nazwe oraz adres IP Zrodta zagrozenia,

c) rodzajzasobu bedacy zrodtem zagrozenia np.: urzadzenie mobilne, stacja robocza,

d) lokalizacje z ktore pochodzi zagrozenie np.: Internet,

e) strefe bezpieczenstwa z ktdrej pochodzi zagrozenie,

f) prawdopodobieristwo zagrozenia ze strefy stanowigcej jego zrodto,

g) wszystkie urzadzenia sieciowe chronigce cel zagrozenia i zastosowane na nich mechanizmy
zabezpieczen (np.: Application Control, Network Firewall, User Identification),

h) nazwe oraz adres IP celu zagrozenia,

i) zabezpieczenia lokalne chronigce cel zagrozenia,

j) strefe bezpieczeristwa w ktorej znajduje sie cel zagrozenia.

72. Dla kazdego wektora zagroienia system musi automatycznie wylicza¢ efektywnosé
zastosowanych mechanizmdéw zabezpieczen, pozwalajagca w ramach wbudowanych w system
edytowalnych regut oceni¢ prawdopodobieristwo materializacji sie cyberzagrozen. Na przyktad: dla
serwera webowego dostepnego ze strefy Internet zagrozenie przefamania zabezpieczerh ma niskie
prawdopodobienstwo w przypadku, gdy jest on zabezpieczony przez rozwigzanie klasy WAF (Web
Application Firewall).

73. Dla wyznaczonych w czasie obstugi wektoréw zagrozeri przedstawiane wyniki szacowania
prawdopodobienstwa muszg by¢ zwizualizowane operatorowi w formie listy zagrozen z
oszacowanymi dla nich poziomami. Przyktadowe wartosci z listy to: wysoki poziom
prawdopodobienstwa wlamania na serwer oraz $redni poziom prawdopodobienstwa infekcji
ztosliwym oprogramowaniem.

74. Dla zdarzen w obstudze zaréwno w odniesieniu do adreséw zrodiowych jak i docelowych system
musi umozliwia¢ operatorowi uzupetnianie pozyskanych informacji, dotyczacych zarowno zrédta jak i
celu zagrozenia w nastepujgcym zakresie:

a) nazwy zasobu,

b) rodzaju zasobu,

¢) waznosci zasobu dla organizacji,
d) rodzaj przetwarzanych informacji,
e) ustug, ktdre ten zasob swiadczy,
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f) lokalizacje uzytkownikdéw, ktdrzy z niego korzystajg,
g) ustugi, z ktorych zasob korzysta.

75. System powinien mie¢ logike automatycznego przypisywania zdarzenn zakwalifikowanych do
obstugi wraz z powiadomieniem operatora, ktéremu zostato ono przydzielone (min. e-mail, SMS).
Kwalifikacja musi uwzglednia¢ m.in. dostepnos$¢ operatora, jego obcigzenia oraz parametry zasobu,
ktérego dotyczy zdarzenie, typ zasobu (np.: serwer lub stacja robocza), jego krytycznos¢ oraz
realizowane z jego udziatem ustugi z katalogu ustug. Na przyktad: zdarzenie przypisane do
krytycznego serwera realizujgcego ustuge DNS powinny trafi¢ do innego operatora niz zdarzenia
dotyczace pozostatych serweréw ustug sieciowych.

76. Zdarzenia w obstudze muszg obejmowac statusy wiasciwe dla procesu obstugi zdarzer,, minimum
to:

a) nowe zdarzenie — jako zdarzenie zarejestrowane w systemie,

b) segregacja — segregacja i kwalifikacja zdarzen,

c) incydent bezpieczenstwa — zdarzenie zakwalifikowane jako incydent bezpieczenstwa,
d) fatszywy alarm — zdarzenie zakwalifikowane jako fatszywy alarm,

e) zdarzanie obstuzone — zdarzenie, ktore zostato obstuzone w systemie.

System musi takze zapewnia¢ mozliwos¢ ich edycji w zakresie dodawania (np.: wydzielenie z
segregacji statusu kwalifikacji) lub usuwania statuséw oraz konfiguracji przejs¢ pomiedzy nimi.
Przyktadowo: umozliwia¢ przejscie ze statusu ,incydent bezpieczerstwa” do statusu ,zdarzenie
zamkniete”, ale zablokowac zmiane ze statusu ,incydent bezpieczenstwa” na status , fatszywy alarm”.

77. System powinien umozliwia¢ definiowanie parametrow SLA dla wszystkich statuséw obstugi
zdarzenn oraz dokonywad automatycznego pomiaru tych czaséw i ich weryfikacji wzgledem
zdefiniowanych wartosci. Wyniki pomiaréw czasow SLA powinny by¢ stale aktualizowane i
prezentowane na liscie zdarzen zakwalifikowanych do obstugi.

78. System musi umozliwia¢ grupowanie manualne dla zdarzen w obstudze, ktérych powigzanie
zostanie wykryte przez operatorow w trakcie obstugi i umozliwia¢ zgrupowanie ich do jednego
zdarzenia. Zgrupowane zdarzenia muszg by¢ podrzedne w stosunku do zdarzenia, z ktérym s3
grupowane oraz synchronizowa¢ z nim statusy. Dla zdarzen przetwarzanych przez operatora, zmiana
statusu gtownego zdarzenia musi wymusi¢ zmiane statusu pozostatych. Na przyktad: zamkniecie
nadrzednego zdarzenia musi zamykac tez wszystkie podrzedne. Na liscie zdarzen oraz w podgladzie
kazdego zdarzenia powinna sie pojawi¢ informacja o zdarzeniach z nim powigzanych.

79. Obstugiwane zdarzenia musza zapewnial historycznos¢, obejmujaca wszystkie aktywnosci
realizowane w ramach poszczegdlnych statusow. Aktywnosci muszg uwzglednia¢ zardwno akcje
realizowane w ramach samego systemu (m.in. zmiana priorytetu czy przekazanie zdarzenia innemu
operatorowi). Dodatkowo historia musi tei zawiera¢ wszelkie komentarze wpisywane przez
operatoréw.

80. Dla kazdego obstugiwanego zdarzenia system powinien udostepnia¢ automatyczny raport
obejmujacy wszystkie podjete dziatania wraz z komentarzami operatoréw.

81. W ramach obstugi zdarzen system musi automatycznie poréwnywac wskazniki kompromitacji
zidentyfikowane w biezgcym zdarzeniu wzgledem wszystkich wskaznikéw pozyskanych do tej pory w
ramach dotychczasowej obstugi. Na przyktad: jezeli w obstugiwanym zdarzeniu znajduje sie FQDN
oraz HASH to system musi automatycznie poréwnac je ze wszystkimi wskaznikami typu FQDN oraz
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HASH, zebranymi do tej pory w obstugiwanych zdarzeniach bez wzgledu na to czy wskazniki te zostaty
wpisane recznie czy zostaty pozyskane automatycznie z innych systemow.

82. System powinien pozwalaé, przy uzyciu jezykéw skryptowych ogélnie dostepnych (np. Python lub
PowerShell), na skonfigurowanie nowych integracji z zewnegtrznymi systemami oraz zapewnic¢ dla
tych systemow mechanizmy bezpiecznego zarzadzania i przechowywania danych zwigzanych z tymi
integracjami, m.in. loginy, hasta oraz klucze API.

83. W ramach obstugi zdarzenia dla operatora powinien by¢ dostepny dedykowany panel analityczny
pozwalajgcy mu na:

a)
b)
c)
d)
e)
f)
8)

podglad aktywnosci zagrozonego zasobu na linii czasu,

w przypadku zagrozenia sieciowego podglad aktywnosci zardwno ofiary jak i celu ataku,
w przypadku identyfikacji uzytkownika podglad jego aktywnosci na linii czasu,

podglad reguty korelacyjnej, ktéra wygenerowata zdarzenie,

w przypadku wykrytej techniki MITRE ATT&CK® jej szczegotowy opis,

listowanie podpietych zdarzen wraz z mechanizmami filtrowania po nich,

gotowe i proste w uzyciu filtry rozszerzajcie analize zdarzen o:

liste wszystkich zdarzen pomiedzy celem a zrédtem ataku w zadanym okresie czasowym, np.:
godzine przed oraz 2 godziny po,

liste wszystkich zdarzen dotyczacych Zrédta lub celu ataku w zadanym okresie czasowym,
gotowe i proste w uzyciu filtry rozszerzajcie analize logow o:

liste wszystkich logdw pomiedzy celem a Zzrodtem ataku w zadanym okresie czasowym,
liste wszystkich logow dotyczacych zrodta lub celu ataku w zadanym okresie czasowym.

84. Dla zdarzen w obstudze system musi by¢ wyposazony w graficzny interfejs umozliwiajgcy
definiowanie wiasnych powiadomier obejmujgcych:

a)

warunki powiadomien:

zdarzen o przekroczonych czasach SLA definiowalnych dla wszystkich statuséw obstugi,
zdarzen o przekroczonych czasach SLA o definiowalny okres,

zdarzen ze zhlizajgcym sie i definiowalnym terminem przekroczenia SLA,

zdarzen, ktérych priorytet osiggnat okreslong wartosc,

zdarzen zakwalifikowanych jako incydent bezpieczeristwa,

zdarzen, na ktérych doszto do naruszenia bezpieczenstwa,

zdarzen powstatych poprzez zdefiniowang regule korelacyjna,

zdarzen realizujgcych zdefiniowang ustuge,

zdarzen przetwarzajgcych sklasyfikowane informacje,

zdarzen przetwarzanych na krytycznych zasobach,

odbiorcéw powiadomien, w tym:

operatora, ktdremu zostato przydzielone zdarzenie,

wiasciciela zasobu, na ktérym wystgpito zdarzenie,

zespot obstugi, ktéry odpowiada za obstuge zdarzen,

wtasciciela ustugi, ktora jest realizowana na zasobie na ktérym wystapito zdarzenie,
podmiot zewnetrzny, jezeli zdarzenie dotyczy zasobu obstugiwanego przez firme zewnetrzna.
kanaty powiadomien, m.in. e-mail, sms, komunikator,

zastosowanie mechanizmow grupowania:
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e grupowanie wielu powiadomien w jednej wiadomosci,
e ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.

85. System powinien posiada¢ gotowe szablony powiadomieh pozwalajgce na wysytanie
powiadomien jego operatorom w przypadku, gdy system przydzieli im zdarzenia do obstugi. Szablony
powinny uwzglednia¢ powiadomienie operatoréw w nastepujacych sytuacjach:

a) utworzenia nowego zdarzenia z okreslonym priorytetem,

b) utworzenia nowego zdarzenia na zasobie krytycznym,

¢) utworzenia nowego zdarzenia na zasobie realizujacym zdefiniowanag ustuge,

d) utworzenie nowego zdarzenia na zasobie przetwarzajacym dane osobowe,

e) utworzenie nowego zdarzenia na podstawie zdefiniowanej reguty korelacyjnej,
f) modyfikacji przydzielonego operatorowi zdarzania przez innego operatora,

g) zamkniecia przydzielonego operatorowi zdarzania przez innego operatora,

h) przejecia przydzielonego operatorowi zdarzania przez innego operatora.

86. Dla kadry zarzadzajacej system musi umozliwia¢ automatyczng dystrybucje raportéw poprzez
poczte elektroniczng. System musi umozliwiaé dostep do kreatora umozliwiajacego:

a) wybor raportu, ktory ma zostac wystany,

b) zdefiniowanie jego tytufu,

c) zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesieczny,
d) mozliwos¢ ograniczenia cyklu do dni powszednich,

e} okreslenie daty przestania pierwszego raportu,

f) mozliwosci ograniczenia okresu przez jaki raport bedzie przesytany, do:

g) zdefiniowanej daty koncowej,

h) okresinej liczby raportow,

i) okreslenie odbiorcéw raportu.

87. System musi umozliwia¢ obstuge podatnosci w ramach scenariuszy obstugi (Playbook).

88. Importowane do systemu podatnosci musza by¢ przeanalizowane pod wzgledem ryzyka jakie
moga wygenerowac dla organizacji. W tym celu musi by¢ dostepny mechanizm ich automatycznej
priorytetyzacji bazujgcy na regufach, ktére wyznacza dla podatnosci wymagajacych obstugi priorytet
w oparciu 0 nastepujgce parametry:

a) strefe bezpieczenstwa w ktérej zostata wykryta podatnosé,

b) prawdopodobieistwo obecnosci intruza lub ztosliwego oprogramowania w tej strefie,

c) rodzajzasobu, ktérego dotyczy ta podatnosc,

d) waznosc tego zasobu dla organizacji,

e} przetwarzane na tym zasobie informacje, np.: dane osobowe,

f) ustugi realizowane przez ten zasdb, np.: DNS,

g) wartos¢ parametrow CVSS dla podatnosci, np.: ,,Confidentiality Impact” = High,

h) poprawnos¢ konfiguracji zasobu, na ktérym zostata wykryta podatnos$¢, np.: brak regut
wymuszenia ztozonosci haset,

i) szacowane prawdopodobienstwo przetamania zabezpieczen ze zdefiniowanej strefy, ktéra
jest autoryzowana do dostepu do tego zasobu, np.: wysokie prawdopodobieristwa
zagrozenia ze strefy Internet dla zasobu z wykrytg podatnoscig, ktory $wiadczy ustuge w
strefie Internet.
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89. W systemie musi by¢ dostepny predefiniowany zestaw regut automatycznej priorytetyzacji
wszystkich importowanych podatnosci oraz interfejs umozliwiajacy definiowanie wiasnych regut
umozliwiajgcych zardwno zakwalifikowanie podatnosci do obstugi jaki i mozliwos¢ ich wytaczenia z
obstugi w przypadku znikomego zagrozenia dla organizacji.

90. Obstugiwane w systemie podatnoéci musza by¢ dostepne w formie listy umozliwiajacej ich
filtrowanie po nastepujacych wartosciach:

a) wyliczonym priorytecie podatnosci,

b) aktualnym statusie obstugi,

c) waznosci zasobu, na ktdrym zostata wykryta,

d) adresie IP tego systemu,

e) parametréw SLA zwigzanych z tym statusem,

f) przetwarzanych na zasobach informacji, np.: lista podatnosci dotyczaca tylko systemow
przetwarzajgcych dane osobowe,

g) parametrach CVSS, np.: lista podatnosci ktdrych ,Access Complexity (AC)” = ,low” oraz
»Access Vector (AV) =, Network”.

91. System powinien posiada¢ gotowe szablony powiadomieri, pozwalajgce na wysytanie
powiadomien dla kadry zarzadzajacej, obejmujacych eskalacje oraz monitorowanie SLA. Szablony
powinny uwzglednia¢ powiadomienia kierownikdw jednostek organizacyjnych w nastepujacych
sytuacjach:

a) przekroczenia czasu reakcji o okreslony czas np.: o godzine,

b) mozliwosci przekroczenia czasu reakcji, np.: zostata godzina, aby rozpoczac¢ obstuge zdarzenia
i uchronic sie przed przekroczeniem czasu reakcji,

¢) przekroczenia czasu reakcji dla zdarzenia na zasobie przetwarzajgcym dane osobowe,

d) przekroczenia czasu reakcji dla zdarzenia na zasobie krytycznym,

e) przekroczenia czasu reakcji dla zdarzenia na zasobie realizujgcym krytyczng ustuge,

f) przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
dotyczacych zasobow przetwarzajgcych dane osobowe,

g} przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
dotyczacych zasobow krytycznych,

h) przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
dotyczacych zasobodw realizujgcych krytyczng ustuge,

i) przekroczenia czasu reakcji dla podatnosci na zasobie przetwarzajgcym dane osobowe,

j) przekroczenia czasu reakcji dla podatnosci na zasobie krytycznym,

k) przekroczenia czasu reakcji dla podatnosci na zasobie realizujgcym krytyczna ustuge.

92. Dla obstugiwanych podatnosci system musi by¢ wyposazony w graficzny interfejs umozliwiajgcy
definiowanie wtasnych powiadomien obejmujacych:

a) warunki powiadomien,

b} podatnosci o przekroczonych czasach SLA definiowalnych dla wszystkich statuséw obstugi,
¢) podatnosci o przekroczonych czasach SLA o definiowalny okres,

d) podatnosci ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,

e) podatnosci, ktorych priorytet osiggnat okreslong wartosc,

f) zdarzen realizujacych zdefiniowana ustuge,

g} zdarzer przetwarzajacych sklasyfikowane informacje,
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h)
i)
)
k)
1)
m)
n)

r)

zdarzen przetwarzanych na krytycznych zasobach,

odbiorcéw powiadomien, w tym:

operatora, ktéremu zostata przydzielona podatnosc,

wiasciciela zasobu, na ktorym wystapita podatnos¢,

zespot obstugi, ktéry odpowiada za obstuge podatnosci,

wiasciciela ustugi, na ktdra jest realizowana na zasobie, na ktérym wystapita podatnos¢,
podmiot zewnetrzny, jezeli zdarzenie dotyczy podatnoséci na zasobie obstugiwanym przez
firme zewnetrzna.

kanaty powiadomien, m.in. e-mail, sms, komunikator,

zastosowanie mechanizmow grupowania:

grupowanie wielu powiadomien w jednej wiadomosci,

ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.

93. System powinien posiada¢ gotowe szablony powiadomien, pozwalajgce na wysytanie
powiadomienn jego operatorom w przypadku, gdy system przydzieli im podatnosci do obstugi.
Szablony powinny uwzglednia¢ powiadomienie operatoréw w nastepujacych sytuacjach:

a)
b)
c)
d)
e)
f)
g)

przydzielenia nowej podatnosci do obstugi z okreslonym priorytetem,

przydzielenia nowej podatnosci do obstugi na zasobie krytycznym,

przydzielenia nowej podatnosci do obstugi na zasobie realizujgcym zdefiniowang ustuge,
przydzielenia nowej podatnosci do obstugi na zasobie przetwarzajgcym dane osobowe,
modyfikacji przydzielonej operatorowi podatnosci przez innego operatora,

zamkniecia przydzielonej operatorowi podatnosci przez innego operatora,

przejecia przydzielonej operatorowi podatnosci przez innego operatora.

94. Dla kadry zarzadzajgcej system musi umozliwia¢ automatyczng dystrybucje raportéw poprzez
poczte elektroniczng. System musi umozliwia¢ dostep do kreatora pozwalajgcego na:

a)
b)
c)
d)
e)
f)
8)
h)
i)

i)

wybor raportu, ktdry ma zostac wystany,

zdefiniowanie jego tytutu,

zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesigczny,
mozliwo$¢ ograniczenia cyklu do dni powszednich,

okreslenie daty przestania pierwszego raportu,

okreslenie okresu przez jaki bedg one przesyiane, poprzez:

zdefiniowanie daty koricowej,

bez daty koricowej,

okreslenie liczby raportow,

okreslenie odbiorcéw raportu.

95. System powinien w formie graficznej prezentowaé podsumowanie aktualnego stanu
bezpieczenstwa organizacji w postaci tzw. ,Dashboard’u”, tj. dostosowywac zakres i prezentacje
danych do potrzeb zalogowanego uzytkownika.

96. System musi pozwalac na tworzenie dedykowanych dashboard’éw obejmujgcych:

a)
b)
c)
d)

zestaw wykreséw dla biezgcego uzytkownika,

zestaw wykreséw dla wybranego uzytkownika,

zestaw wykresdw dla roli zdefiniowanej w systemie, np.: administratorzy systemu,

zestaw wykresow dla wybranego zespotu obstugi, np.: operatorzy SOC (Security Operations
Center).
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97. System musi zapewnia¢ zestaw predefiniowanych dashboard’éw obejmujgcych nastepujgce
wykresy:

a)

wykres przedstawiajgcy status klasyfikacji zdarzen, ktory uwzglednia:
ilos¢ zdarzenh nowych i niesklasyfikowanych,

ilos¢ zdarzen sklasyfikowanych jako incydenty bezpieczenstwa,

ilos¢ zdarzen sklasyfikowanych jako fatszywe alarmy,

wykres przedstawiajgcy skale zagrozen, ktory uwzglednia:

iloé¢ zasobow krytycznych na ktérych sg obstugiwane zdarzenia,

ilos¢ zasobow niekrytycznych na ktérych sg obstugiwane zdarzenia,
wykres przedstawiajgcy zrodta zagrozen, ktory uwzglednia:

ilos¢ nowych zdarzen dotyczacych uzytkownikow,

iloé¢ podjetych zdarzen dotyczacych uzytkownikéw,

ilo$¢ nowych zdarzen dotyczacych zasobow,

iloé¢ podjetych zdarzen dotyczacych zasobdw,

wykres przedstawiajgcy poziom zagrozen, ktéry uwzglednia:

ilos¢ nowych zdarzen w podziale na priorytety,

ilos¢ podjetych zdarzen w podziale na priorytety,

wykres przedstawiajacy czas obstugi zagrozen, ktéry uwzglednia:

ilos¢ zdarzen zarejestrowanych w biezacym dniu,

ilos¢ zdarzen zarejestrowanych w ostatnim tygodniu,

ilos¢ zdarzen zarejestrowanych w ostatnim miesigcu,

ilos¢ zdarzen zarejestrowanych wczesniej niz w ostatnim miesigcu,
wykres przedstawiajacy zagrozone ustugi, ktory uwzglednia:

ilos¢ ustug krytycznych zagrozonych przez obstugiwane zdarzenia,
ilos¢ pozostatych ustug zagrozonych przez obstugiwane zdarzenia,
wykres przedstawiajacy zagrozone dane, ktory uwzglednia:

iloé¢ nowych zdarzen dotyczgcych zasobow krytycznych, przetwarzajacych sklasyfikowane
informacje,

ilos¢ podjetych zdarzen dotyczacych zasobow krytycznych, przetwarzajacych sklasyfikowane
informacje,

iloé¢ nowych zdarzen dotyczacych pozostatych zasobow, przetwarzajgcych sklasyfikowane
informacje,

ilo$¢ podjetych zdarzen dotyczacych pozostatych zasobdw, przetwarzajgcych sklasyfikowane
informacje,

wykres przedstawiajgcy skale podatnosci, ktéry uwzglednia:

ilo$¢ zasoboéw krytycznych na ktérych sa obstugiwane podatnosci,
ilos¢ zasobdw niekrytycznych na ktorych sg obstugiwane podatnosci,
wykres przedstawiajgcy czas obstugi podatnosci, ktory uwzglednia:
ilos¢ podatnosci zarejestrowanych w biezgcym dniu,

iloé¢ podatnosci zarejestrowanych w ostatnim tygodniu,

ilo$¢ podatnosci zarejestrowanych w ostatnim miesigcu,

ilos¢ podatnosci zarejestrowanych wczesniej niz w ostatnim miesigcu,
wykres przedstawiajgcy wage podatnosci, ktéry uwzglednia:

ilo$¢ nowych podatnosci w podziale na priorytety,

ilos¢ podjetych podatnosci w podziale na priorytety.
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98. Nawigacja w ramach , Dashboard’u” musi wspierac¢ opcje typu ,Drill down” w nastepujgcym
zakresie:

a) ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej zdarzen w obstudze musi
przenie$¢ operatora systemu do listy tych zdarzen z ustawionym automatycznie filtrem,
pozwalajacym pokazad te same wartosci ktérych dotyczy wykres,

b) ,klikniecie” wartosci prezentowanej na wykresie, dotyczgcej podatnosci musi przeniesc
operatora systemu do listy tych podatnosci z ustawionym automatycznie filtrem,
pozwalajgcym pokazac te same wartosci ktorych dotyczy wykres,

c) ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej uzytkownikow (UBA) musi
przenie$¢ operatora systemu do listy tych uzytkownikéw z ustawionym automatycznie
filtrem, pozwalajgcym pokazac te same wartodci ktorych dotyczy wykres,

d} ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej zasobdéw (EBA) musi przeniesc
operatora systemu do listy tych zasobdw z ustawionym automatycznie filtrem, pozwalajgcym
pokaza¢ te same wartosci ktérych dotyczy wykres,

e) ,klikniecie” wartosci prezentowanej na wykresie, dotyczgcej wybranych zdarzen
korelacyjnych musi przenies¢ operatora systemu do listy prezentujacej te zdarzenia z
ustawionym automatycznie filtrem, pozwalajgcym pokazac te same wartosci ktérych dotyczy
wykres,

f)  ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej wybranych logow musi
przenies¢ operatora systemu do listy prezentujgcej te logi z ustawionym automatycznie
filtrem, pozwalajacym pokazac te same wartosci ktdrych dotyczy wykres.

99. Rozwigzanie moze by¢ dostarczone w ramach odrebnych rozwigzan, jednakze muszg by¢ one
zintegrowane w sposob umozliwiajacy spetnienie wszystkich wymagan z poziomu jednej konsoli.

100. Rozwiazanie musi zapewniac elastyczng i skalowalng architekture, ktdrej rozbudowa nie bedzie
wymagata zakupu dodatkowych licencji, zapewniajgc tym samym mozliwos¢ wydzielania
nastepujgcych warstw funkcjonalnych zwanych dalej kolektorami, do instalacji na osobnych
serwerach bgdz maszynach wirtualnych:

a) kolektor parsujacy;

b) kolektor logow;

¢) kolektor korelacyjny;

d) kolektor zdarzen;

e} kolektor sztucznej inteligencji;
f)  kolektor reakcyjny;

g) kolektor kontrolujacy.

101. Kolektor parsujacy powinien by¢ odpowiedzialny za odbieranie i parsowanie logow a nastepnie
ich przesytanie zaréwno postaci surowej jak i sparsowanej do odpowiednich kolektoréw logow,
zgodnie z regutami ich przekierowania zdefiniowanymi w jednym miejscu dla wszystkich kolektoréw
w interfejsie graficznym. Pojedynczy kolektor parsujgcy musi zapewniaé¢ wydajnos¢ co najmniej 20
tysiecy zdarzen na sekunde w trybie ciggtym oraz posiada¢ bufor do obstugi nattoku w rozmiarze
miliona zdarzen.

102. Kolektor logdw powinien by¢ odpowiedzialny za przechowywanie logdw zaréwno w postaci
surowej jak i sparsowanej oraz przechowywac pliki indeksow. Logi musza by przechowywane w
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postaci skompresowanej oraz kolektor musi zapewni¢ mechanizmy zabezpieczajgce je przed
nieautoryzowang modyfikacjg (np.: Certyfikat cyfrowy czy funkcja skrétu). Pojedynczy kolektor logow
powinien mie¢ wydajnos¢ co najmniej 10 ty$ zdarzen na sekunde w trybie ciggtym oraz posiadac
bufor do obstugi nattoku w rozmiarze miliona zdarzen.

103. Kolektor korelujgcy powinien umozliwia¢ korelacje logéw oraz ich agregacje zgodnie z regutami
korelacyjnymi zdefiniowanymi w jednym miejscu dla wszystkich kolektordw w interfejsie graficznym.

104. Kolektor zdarzen powinien umozliwia¢ sktadowanie zdarzen stanowigcych wyniki korelacji oraz
umozliwia¢ ponowne wykorzystanie tych zdarzernn w kolejnych regutach umozliwiajac tym korelacje
zaleznosci pomiedzy nimi. Zdarzenia muszg by¢ przechowywane w postaci skompresowanej oraz
kolektor musi zapewni¢ mechanizmy zabezpieczajgce je przed nieautoryzowang modyfikacjg (np.:
Certyfikat cyfrowy czy funkcja skrétu).

105. Kolektor sztucznej inteligencji powinien zawieraé wiedze pozyskang ze srodowiska obejmujgcy
zaréwno linie trendu zachowania uzytkownikdw oraz zasobéw obejmujgce mechanizmy uczenia
maszynowego jak i algorytmy sztucznej inteligencji pozwalajgce na wypracowanie nowej wiedzy
wynikajacej z korelacji wynikow wiedzy wypracowanej poprzez inne metody.

106. Kolektor reakcyjny musi umozliwiaé automatyczng reakcje na wykryte zagrozenia, ktora nie
bedzie wymagata zadnej interakcji ze strony uiytkownika, chyba Zze taka bedzie dodatkowo
zdefiniowana. W celu automatyzacji reakcji musi posiadac funkcjonalnosé systemu PAM lub by¢ z nim
dostarczony w celu przechowywania danych uwierzytelniajacych oraz kluczy APl potrzebnych do
automatyzacji reakcji.

107. Architektura rozwigzania musi w petni wspierac¢ konfiguracje niezawodnosciowa, zapewniajaca
zaréwno petng redundancje w zakresie, odbierania logow i ich przechowywania, korelacji oraz reakg;ji
na zagrozenia jak i mozliwos¢ zastosowania konfiguracji o ograniczonej redundancji do
najwazniejszych dla zamawiajgcego zrédet danych.

108. Konfiguracja niezawodnosciowa musi wspiera¢ mozliwo$¢ zastosowania stosu kolektorow
zastepczych ktdére zostang uruchomione w przypadku awarii stosu podstawowego, przy czym
wszystkie one musze by¢ zarzadzane centralnie z poziomu tej samej konsoli co kolektory
podstawowe.

109. Kolektory musza mie¢ zapewnione mechanizmy automatycznej aktualizacji zaréwno w zakresie
parserow czy regut korelacyjnych jak i wersji oprogramowania, przy czym aktualizacja musi odbywac
sie z poziomu centralnego systemu zarzadzania.

110. Rozwigzanie musi zapewni¢ konsole do aktualizacji pozwalajacg na wybdr dodatkowych
pakietdw regut czy parserdw udostepnianych w ramach aktywnego wsparcia producenta w formie
ustugi, kazda aktualizacja musi wspiera¢ mechanizm wersjonowania pozwalajgcy zaréwno
aktualizacje jaki i przywracanie poprzednich wersji regut i parseréow.

111. Rozwigzanie musi mie¢ mozliwos¢ skalowania sie poprzez dodawanie kolejnych maszyn
wirtualnych lub maszyn fizycznych z nowymi typami kolektoréw, przy czym dodawanie nowych
komponentéw nie moze wigzac sie z koniecznoscig zakupu nowej licencji, ani posiadac ograniczen
licencyjnych zwigzanych z iloécig lub rozmiarem przechowywanych zdarzen i/lub danych. Jedynym
ograniczeniem w tym zakresie (dotyczacym przechowywanych danych) moze byc rozmiar przestrzeni
dyskowej.
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112. Skalowanie przez dodawanie nowych kolektoréw musi zwieksza¢ wydajnosc rozwigzania
zgodnie z wartosciami zadeklarowanymi przez producenta, przyktadowo dwa kolektory logdw musza
zapewni¢ dwukrotng wydajnos¢ rozwigzania, czyli minimum 20 ty$ zdarzen na sekunde. Przy czym
cate rozwigzanie nie moze ograniczac ilo$¢ zastosowanych kolektorow.

113. Rozwigzanie nie moze posiadac ograniczen licencyjnych zwigzanych z rozmiarem gromadzonych
danych w jednostce czasu. Przyktadowo nie moze by¢ limitowana licencyjnie ilos¢ bajtow danych w
jednostce czasu (KB, GB, etc.)

114. Poszczegolne kolektory zdarzen oraz logéw musza zapewnia¢ przechowywanie danych zaréwno
na maszynach wirtualnych jak i na dyskach sieciowych.

115. Kolektor logéw musi mie¢ mozliwos¢ sktadowania zbieranych danych zaréwno w formie surowej
(raw event log) jak i w formie sparsowanych danych (parsed event log) znormalizowanych.

116. Rozwigzanie nie moze Przechowywanie logdw oraz zdarzen nie moze wykorzystywac klasycznej
relacyjnej bazy danych (w tym, cho¢ nie tylko: MS SQL, PostgreSQL, MySQL, Oracle, itp.) celem
gromadzenia i przechowywania danych zwigzanych ze zbieranymi zdarzeniami. Rozwigzanie musi
wykorzystywa¢ w tym celu nowoczesng baze takg jak na przyktad noSQL lub OLAP lub autorskie
rozwigzanie producenta.

117. Rozwigzanie musi zapewnia¢ mozliwos¢ zbudowania wiekszej ilosci replik danych, aby zapewnic
niezawodnos¢ przechowywania oraz mozliwos¢ zbudowania struktury rozproszonej, zapewniajgcej
wiekszg wydajnos¢ zapisu i wyszukiwania.

118. Klasyczne relacyjne bazy danych mogg by¢ wykorzystywane jedynie do przechowywania
szablondw, raportéw, konfiguracji, bazy CMDB oraz innych ustrukturyzowanych informaciji.

119. Rozwigzanie musi zapewnia¢ mozliwo$¢ automatycznego budowania kontekstu poprzez
wykrywanie urzadzen oraz komputeréw majgcych swoja reprezentacje w bazie urzadzen
(Configuration Management Database - CMDB).

120. Wymagane jest, aby kolektor odpowiedzialny za parsowanie pozwalat na odrzucanie danych,
ktére uznane sg za nieistotne lub niepotrzebne. Mechanizm ten nie moze mie¢ zadnego wptywu na
model licencjonowania.

121. Musi istnie¢ mozliwo$¢ samodzielnej modyfikacji i poprawiania wszystkich parseréw

122. Tworzenie wiasnych parserow musi by¢ w catosci mozliwe z wykorzystaniem interfejsu
graficznego (GUI) bez uzycia linii komend (CLI)

123. Tworzenie nowych atrybutow (sparsowanych zmiennych), urzadzen oraz rodzajéw zdarzen
(events) musi by¢ w catosci mozliwe z wykorzystaniem interfejsu graficznego (GUI) bez uzycia linii
komend (CLI).

124. Parsery majg by¢ tworzone z wykorzystaniem narzedzi wspierajgcych dla XML (XML framework)
i jednoczesnie zapewniac nastepujace wiasciwosci:

a) zdolnos¢ do definiowania wzorcéw ktdére powtarzajg sie jako zmienne;

b) zdolnos¢ do definiowania funkcji pozwalajacych na identyfikacje par wartosci kluczowych;
¢) zdolnos¢ do testowania poszczegdlnych funkcji;

d) zdolnos¢ do przeksztatcania danych w trakcie ich parsowania.
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125. Rozwiazanie SIEM musi wspiera¢ obstuge aplikacji typu agent na systemy Windows (Windows
Agent), ktdre posiadajg nie mniej niz nastepujace mozliwosci:

a) centralne zarzadzanie i mozliwos¢ aktualizacji z gtéwnej konsoli zarzadzajacej;

b) mozliwos¢ zbierania logow z plikdow tekstowych na urzadzeniach z zainstalowanym systemem z
rodziny Windows;

c) mozliwos¢ zbierania logdw dotyczacych zdarzern rodzajéw innych niz: Security, System,
Application;

d) zdolnos¢ do monitorowania integralnosci plikow;

e) zdolnos¢ do monitorowania rejestru systemowego;

f) zdolnos¢ do monitorowania urzadzen zewnetrznych (removable devices);

g) agent instalowany na systemach z rodziny Windows musi komunikowac sie z poszczegdlnymi
komponentami rozwigzania SIEM w sposéb zaszyfrowany z wykorzystaniem protokotu HTTPS;

h) musi istnie¢ mozliwos¢é monitorowania stanu agentow w konsoli zarzadzajgcej systemu;

i) musi istnie¢ mozliwos¢ przygotowania réinych zestawodw konfiguracji agenta, a nastepnie
przypisywania ich niezaleznie do dowolnej ilosci (jeden lub wiecej) systemdw zrédtowych. Np.
inne konfiguracje dla kontroleréw domeny, a inne dla serweréw DNS;

j) musi umozliwia¢ automatyzacje reakcji na zagrozenie, jak blokowanie zdefiniowanego ruchu
sieciowego czy blokada procesu.

126. System musi mie¢ mozliwoé¢ realizacji funkcjonalnoéci UEBA (User Entity Behaviour Analysis)
zarowno w oparciu o dedykowanego Agenta na systemy Windows oraz w oparciu o logi z systemu
Windows. Metadane lub logi dotyczace funkcji UEBA nie moga podlegac licencjonowaniu ze wzgledu
na EPS lub rozmiar.

127. Rozwigzanie musi zapewnia¢ wsparcie dla zarzgdzania w oparciu o role (Role Based
Administration) celem ograniczania dostepu do danych oraz do GUI.

128. System musi by¢ zintegrowany z zewnetrznymi bazami o zagrozeniach (Threat Inteligence Feeds
- Tl) oraz zawierac juz zintegrowany zestaw niekomercyjnych (open source) lub komercyjnych baz
zagrozen.

129. Rozwigzanie musi mie¢ mozliwos¢ korelacji informacji z baz zagrozen z danymi otrzymywanymi
w czasie rzeczywistym. Korelacja ta ma odbywac sie w pamieci systemu wzgledem otrzymywanych
danych o zdarzeniach (event data).

130. System musi mie¢ mozliwos¢ korelacji informacji z baz zagrozen z danymi historycznymi

131. System musi mie¢ mozliwos¢ odpytywania (recznego lub automatycznego) zewnetrznych Zrédet
reputacji takich jak np.VirusTotal.

123. System musi mie¢ mozliwo$¢ wizualizacji informacji w oparciu o kategorie MITRE ATT&CK dla
standardowego zbioru wbudowanych regut.

133. Pulpity administracyjne (dashboards) muszg mie¢ mozliwos¢ wspdlnej prezentacji.

134. Rozwigzanie musi mie¢ mozliwo$¢ integracji z innymi systemami do obstugi zgtoszen poprzez API
(ticketing system) oraz mie¢ wbudowany mechanizm obstugi zgtoszen (ticketing system) niezalezny
od obstugi alarmow/incydentow.
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135. System musi wpiera¢ mechanizmy typu Machine Learning w oparciu o zgromadzone zdarzenia.
Musi by¢ mozliwe uzycie przynajmniej 4 roznych rodzajow mechanizmow Machine Learning wraz z
mozliwoscig ich recznego wybrania oraz dziatania w trybie automatycznym. W wyniku dziatania
opisanych mechanizméw Machine Learning system SIEM ma tworzy¢ model bazowy zachowania oraz
umozliwia¢ wykrycie odchylen i anomalii od niego. Zadania Machine Learning majg mie¢ mozliwosc¢
dystrybuowania ich pomiedzy elementy warstwy korelujacej i/lub zarzgdzajgcej. Mechanizmy
Machine Learning majg rowniez umozliwia¢ wsparcie dla podejmowania decyzji przy rozwigzywaniu
incydentow w systemie SIEM.

136. Dostarczone rozwigzanie nie moze dziata¢ w oparciu o oprogramowanie otwarte (ang: open
source) w nastepujgcym zakresie funkcjonalnym: skfadowanie, parsowanie, korelacja logdw,
algorytmy uczenia maszynowego, analiza zachowania uzytkownikéw i zasobow (UEBA), mechanizmy
reakcji/ scenariusze reakcji (SOAR). Zamawiajgcy nie zaakceptuje systemu, ktory wykorzystuje
mechanizmy typu open source np.: Elastic Search, OSSIM, Snort, The Hive, AlienVault itd. lub zostat
stworzony przez modyfikacje oprogramowania otwartego.

137. W celach weryfikacji zgodnosci produktu z wymaganiami, musi by¢ on dodatkowo oferowany
przez autoryzowanego dystrybutora, dostarczajgcego produkty z obszaru cyberbezpieczerstwa na
rynku polskim, ktéory w przypadku jakichkolwiek watpliwosci Zamawiajgcego, zwigzanych z
wymaganymi funkcjonalnosci bedzie mégt je potwierdzi¢ lub im zaprzeczyc.

138. W zwigzku z tym, ze obstuga systemu ma obja¢ takze uzytkownikdw niepostugujacych sie biegle
jezykiem angielskim, interfejs uzytkownika musi umozliwia¢ obstuge w jezyku polskim lub posiadac
mozliwos¢ wgrania plikéw jezykowych ttumaczacych interfejs na jezyk polski. Pliki ttumaczace
interfejs na jezyk polski muszg zosta¢ wgrane w trakcie wdrozenia systemu, przed jego
zakonczeniem.

139. Zamawiajacy na obecnym etapie nie jest w stanie zmierzy¢ ilosci danych przekazywanych do
systemu, tj. EPS (Events Per Second) oraz nie zna wymagan zwigzanych z architekturg
proponowanego rozwigzania, dlatego oferowana licencje nie moze naktadac limitow w tym zakresie.

140. Produkt musi umozliwia¢ réwnoczesng prace co najmniej 10 operatoréw oraz obstugiwac 450
zrodet logéw dotyczgcych wszystkich zdarzern zwigzanych z komputerami oraz serwerami
wykorzystywanymi w organizacji oraz zapewnic¢ dla tych Zrddet detekcje i obstuge cyberzagrozen w
ramach wszystkich oferowanych w tym postepowaniu funkcjonalnosci.

141. System ma gwarantowac mozliwosc elastycznej rozbudowy o kolejne Zrodta logow.

142. Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracje ,on-premise”, w ktdrej wszystkie
funkcjonalnosci oraz przetwarzanie danych bedzie sie odbywac catkowicie w infrastrukturze
zamawiajgcego, zapewniajac tym samym mozliwos$¢ konfiguracji systemu w strefie odseparowane;j
od sieci Internet.

143. System musi umozliwia¢ instalacje na jednej z platform systemowych: Microsoft Windows
{minimum Server 2016), Redhat/Oracle Linux (minimum 7.x).

144, Dostarczone rozwigzanie musi by¢ objete 24 miesiecznym wsparciem producenta lub
producentéw. Wsparcie musi obejmowaé bezptatne dostarczanie aktualizacji oprogramowania,
reagowanie na zglaszane btedy systemowe oraz ustuge konsultacji powrdrozeniowej w formie
spotkan z dedykowanym inzynierem, certyfikowanym z procesu konfiguracji i obstugi oferowanego
systemu. Przez btad systemowy Zamawiajgcy rozumie btedy krytyczne (zaktécenie uniemozliwiajace
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dziatanie rozwigzania), btedy powaine (zaktdcenie uniemozliwiajgce dziatanie czesci rozwigzania),
btedy zwykte (inne zaktécenia nie stanowigce btedu krytycznego lub powainego).

145. Wykonawca musi zapewni¢ ustuge obejmujacg proces aktualizacji oprogramowania oraz
kontekstu systemu (dotyczy to zwtaszcza bazy regut korelacyjnych, bazy parseréw, bazy dostepnych
aktualizacji). Dostep do centralnej ustugi aktualizacyjnej ma pozwalaé na automatycznie wyswietlanie
i pobieranie z poziomu interfejsu systemu dostepnych aktualizacji. Dla pobranych w procesie
aktualizacji regut oraz parseréw musi by¢ dostepne wersjonowanie, pozwalajgce uruchomic¢ nowg
wersje reguty korelacyjnej oraz parsera z poziomu interfejsu systemu. Automatyczne wersjonowanie
ma umozliwia¢ wczytanie starszej wersji reguty lub parsera, a zmiana regut i parseréw musi by¢
mozliwa z poziomu graficznego systemu.

146. Wykonawca zapewni bezptatne szkolenia w zakresie uzytkowania i administrowania
wdrozonego systemu lub systemow. Szkolenie ma zosta¢ przeprowadzone dla min. 3 oséb i musza
by¢ zakonczone przyznaniem certyfikatu, potwierdzajgcego wspomniane umiejetnosci wydanym
przez producenta systemu/ systemow. Szkolenia moga odbyc¢ sie w formie zdalnej.

147. Zmawiajagcy wymaga by wraz ofertg Wykonawca dostarczyt probke systemu (np. w postaci
przekierowania do wersji demonstracyjnej systemu) z odpowiednig dokumentacjg (np. w postaci
karty produktu oraz niezbednych instrukcji). Zamawiajagcy maksymalnie w ciggu dwdch dni
roboczych, zweryfikuje zgodnos¢ oferowanego systemu na podstawie prébki systemu i dostarczonej
dokumentacji, porownujac je ze wszystkimi wymaganiami okreslonymi w powyzszych punktach OPZ.
W przypadku gdy Zamawiajgcy uzna niezgodnos$¢ probki i dokumentacji z wymaganiami OPZ, lub gdy
Zamawiajgcy nie odnajdzie okreslonego wymagania w probce systemu i dokumentacji, oferta
Wykonawcy zostanie odrzucona. W przypadku gdy Wykonawca nie dotgczy do oferty prébki systemu
wraz z dokumentacja, oferta zostanie odrzucona.

148. Wykonawca musi dostarczy¢ oferowane rozwigzanie w formie demonstracyjnej, aby umozliwic
weryfikacje przez Zamawiajgcego wybranych wymagan OPZ, co do ktéorych Zamawiajgcy nie uzyskat
wystarczajgcych informacji potwierdzajacych ich zgodnos¢. Rozwigzanie musi by¢ skonfigurowane w
sposéb umozliwiajgcy jego weryfikacje z wymaganiami OPZ oraz pozwala¢ na zdalny dostep. W
ramach dostepu do rozwigzania, Wykonawca musi przygotowaé odpowiednig instrukcje oraz
zapewni¢ wsparcie konsultanta technicznego. Procedura weryfikacji spetnienia wymagan OPZ bedzie
przebiega¢ nastepujgco:

a. Zamawiajacy dokona wyboru min. 10 wymagan OPZ, ktdére zostang zaprezentowane przez
Wykonawce na systemie demonstracyjnym;

b. Wykonawca w terminie 2 dni od wyboru wymagann OPZ (ppkt a.) dostarczy zwiezty opis do
kazdego z wybranych wymagan, okreslajgcy zakres planowanych testéw demonstracyjnych;

¢. Wykonawca w terminie 3 dni od dostarczenia opisu (ppkt b.) dokona przygotowania systemu
demonstracyjnego, w tym: dokona odpowiedniej konfiguracji systemu (umozliwiajacego
weryfikacje wskazanych wymagan OPZ), przygotuje instrukcje dostepowg do systemu
demonstracyjnego; opracuje instrukcje realizacji zaproponowanych scenariuszy testowania;

149, System XDR powinien posiadac¢ nastepujgce cechy i funkcjonalnosci

a) Powinien posiada¢ mozliwo$¢ instalacji agenta XDR na systemach:ste- Windows 10 i nowsze,

b) - Windows Server 2016 i nowsze. Agent umozliwia: zbieranie logdw ze stacji koricowej/serwera
do modutu SIEM, dodawania i wytgczanie regut zapory sieciowej na stacji koficowej/serwerze,
zawieszanie i odwieszanie procesu na stacji koricowej/serwerze. Dodatkowo zapewnia
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d)

mechanizm do instalacji oraz zarzadzania konfiguracjg narzedzia Microsoft Sysmon na stacjach
koricowych/serwerach, w celu rozszerzenia logow systemowych o aktywnosc procesow, plikow
oraz rejestrow.

System powinien by¢ wyposazony w serwer aplikacji udostepniajacy konsole graficzng dla
operatoréw oraz sterujgcy dziataniem orkiestratora oraz kontrolera

System powinien posiada¢ Orkiestrator stuzgcy do wykonania akcji na innych systemach niz
komputery, na ktorych zainstalowany jest agent XDR, np.: zablokowanie ruchu wychodzacego na
Firewall dla hosta, na ktérym zainstalowany jest agent stuzy do zarzadzania agentami XDR i jest
odpowiedzialny zaréwno za ich monitorowanie, aktualizacje oraz zlecanie im zadan, np.: izolacja
procesu czy izolacja sieciowa

Agent XDR powinien wzbogaca¢ analize zdarzern na nim wystepujacych o petne dane
telemetryczne.

System powinien posiadac centralny kontroler zarzadzajgcy agentami XDR oraz monitorujacy ich
prace

System powinien posiada¢ mechanizm wykrywania zagrozen zgodny z taktykami i technikami
Mitre Att&ck™

System powinien umozliwia¢ wykrywanie zagrozen na komputerze na bazie wielu wskaznikow
naruszen bezpieczenstwa (loC)

System powinien umozliwia¢ centralng korelacje zdarzen z komputera wzgledem innych zdarzen
(sie¢, chmura, Threat Intel)

System powinien by¢ wyposazony w mechanizmy uczenia maszynowego obejmujace analize
behawioralng komputera oraz jego uzytkownika

System powinien posiada¢ wiele algorytmoéw wykrywania anomalii oraz profilowania komputera
i jego uzytkownika

System powinien umozliwia¢ rozszerzong analize behawioralng uzytkownika komputera
wzgledem pracy innych uzytkownikow

System powinien umozliwia¢ kontrole aplikacji zainstalowanych na stacjach roboczych i
serwerach

System powinien umozliwia¢ kontrole podatnosci, zgodnosci oraz zainstalowanych poprawek
System powinien mie¢ mozliwos$¢ zaawansowanej analizy zdalnej np.: uruchomione procesy czy
potaczenia sieciowe

System powinien posiada¢ mechanizmy automatyzujgce reakcje na komputerze z poziomu
agenta, np.: wstrzymanie procesu, blokada portu

System powinien posiada¢ funkcjonalnos¢ dostosowania reakcji na zagrozenia w zaleznosci od
rodzajow zagrozer (konfigurowalne playbooki)

System musi by¢ wyposazony w autonomiczny mechanizm oceny ryzyka dla wykrytych zagrozen
System powinien umozliwiac zarzgdzanie zgodnoscig (Compliance): KSC/KRI/GDRP

System powinien posiada¢ panel do zarzadzania incydentami oraz podatnosciami wsparty
playbookami

System powinien posiadac przejrzyste dashbordy z mozliwosci drazenia danych oraz wizualizacji
zagrozen

System powinien posiada¢ mozliwosci powiadamiania o zagrozeniach poprzez e-mail, sms.
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Wymagania dodatkowe

1. Wykonawca przekaze Zamawiajgcemu dostep do systemu demonstracyjnego na okres 3 dni w
celu analizy zgodnosci z OPZ oraz weryfikacji intuicyjnosci obstugi.

2. Zamawiajacy oceni kazde z 10 wybranych wymagan, uwzgledniajac:

- Intuicyjnosc (25%)
- Zgodno$é (75%)

3. Kaide z wymagan moze uzyska¢ maksymalng ocene 100%. Wymaganie uznaje sig za
niespetnione, gdy jego ocena zostanie okreslona przez Zamawiajgcego ponizej poziomu 75%.
Procentowa suma wszystkich wymagan nie moze by¢ nizsza niz 90%.

4, Wykonawca w okresie 3 dni od otrzymania oceny 75% do 89% ze strony Zamawiajgcego (ppkt. f)
ma mozliwo$¢ wyznaczenia spotkania w formie zdalnej (np. za pomocg platformy: Teams, Zoom
lub Webex), podczas ktérego odniesie sie on do wynikéw oceny zgodnosci i intuicyjnosci
systemu, opracowanych przez Zamawiajgcego. Jesli w wyznaczonym terminie Wykonawca nie
zorganizuje spotkania iflub nie przedstawi odpowiedzi na ocene Zamawiajgcego zostanie
uznane, ze oferowane rozwigzanie nie spetnia wymagan OPZ.
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2. Dostawa systemu zarzadzania hastami i dostepem uprzywilejowanym na potrzeby
Starostwa Powiatowego w Kielcach.

2.1 llosci.

Oprogramowanie 1LOSC

Dostawa systemu zarzadzania hastami i dostepem uprzywilejowanym (licencja

; . . 1 szt.
wieczysta) na potrzeby Starostwa Powiatowego w Kielcach

2.2 Postanowienia ogdlne.

Przedmiotem zamodwienia jest zakup, dostarczenie i wdrozenie tgcznie z przeprowadzonym
szkoleniem dla minimum trzech pracownikéw dziatu IT w S$rodowisku informatycznym
Zamawiajgcego systemu zarzadzania hastami i dostepem uprzywilejowanym na potrzeby Starostwa
Powiatowego w Kielcach.

Poprzez wdrozenie systemu rozumie sie dostarczenie, instalacje nowego oprogramowania
oraz wykonanie konfiguracji w petni zgodnej z wymaganiami Zamawiajgcego, sprawdzenie
ustawien, przetestowanie i wyeliminowanie ewentualnych nieprawidtowosci oraz pozostawienie
dokumentacji technicznej i konfiguracyjnej systemu.

Swiadczenie ustug serwisu gwarancyjnego przez Producenta musi by¢ realizowane min. do dnia
30.06.2026 obejmujgcych usuwanie zgtoszonych awarii i usterek dla oprogramowania
Zamawiajgcego, a w razie koniecznosci jego wymianeg

W ramach tego serwisu producent musi zapewniac¢ rowniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

W przypadku awarii wymiana lub udostepnienie oprogramowania lub rozwigzania zastepczego
najpdzniej nastepnego dnia roboczego, na czas trwania naprawy. Dostarczone oprogramowanie
zastepcze musi posiada¢ konfiguracje zgodng z wymaganiami Zamawiajgcego. Zamawiajacy
zobowigzuje sie do udostepnienia konfiguracji oprogramowania na czas awarii. Ponadto
oprogramowanie zastepcze musi by¢ uruchomione i przetestowane w siedzibie Zamawiajgcego.

2.3 Opis parametrow technicznych systemu zarzadzania hastami i dostepem
uprzywilejowanym na potrzeby Starostwa Powiatowego w Kielcach.

Wymagania systemu, mozliwosci oraz funkcje:

Bedzie obstugiwat bazy danych PostgreSQL oraz MSSQL.

Bedzie dziatat na pojedynczej bazie danych.

Bedzie dziatat bez agentéw.

Bedzie posiadat mozliwos¢ uwierzytelniania SAML 2.0 oraz umozliwia uzycie SAML'a 2.0 dla SSO.
Bedzie posiadat wbudowane moduty zarzgdzania hastami, sesjami, dostepem uprzywilejowanym
oraz podgladu uprawnien uzytkownikéw w jednym produkcie.
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10.
11
12;
13:
14.

15.
16.

17.

18.
19,

20.
21.

22.

Bedzie posiadat funkcje importowania uzytkownikéw AD/LDAP/Azure AD.
Bedzie posiadat mozliwos¢ tworzenia i konfiguracji rél uwzgledniajgc konta, reset haset, kontrole
dostepu, zasoby grup, przydzielanie haset, dostep do kluczy SSH, konfiguracje ustawien audytu,
ustawien generowania raportow oraz ustawien administracyjnych.
Bedzie posiadat obstuge IE, Chrome, Firefox.
Bedzie posiadat mozliwo$¢ potaczenia zdalnego z bazg danych SQL.
Bedzie posiadat REST API, ktére moze by¢ wykorzystane do komunikacji z programami trzecimi.
Bedzie posiadat modut do potaczen zdalnych.
Bedzie posiadat Multi-Tenant Architecture.
Bedzie posiadat mozliwos¢ podwadjnego szyfrowania plikdw i haset.
Bedzie posiadat wbudowane skrypty, ktore pozwalajg na:

- Backup bazy danych

- Odtworzenie bazy danych

- Zmiane bazy danych
Bedzie posiadat mozliwos¢ podtagczenie certyfikatu w formie .PFX(PKSC12).
Bedzie posiadat mozliwos¢ dostepu do systemu dla uzytkownika jest zapewniony za
posrednictwem konsoli webowej.
Bedzie posiadat mozliwos$¢ logowania z dowolnej przegladarki wspierajgcej protokét HTMLS dia
sesji Windows RDP, VNC, SQL, SSH i Telnet bez koniecznosci instalacji agentow.
Bedzie umozliwiat potgczenie z ADSelfService, DesktopCentral, ServiceDesk Plus.
Bedzie umozliwiat dwupoziomowa autentykacje, za pomocg Phone Factor, RSA SecurlD, Google
Aunthenticator, Microsoft Aunthenticator, Okta Verify, Radius Authenticator, Duo Security,
YubiKey, Zoho OneAuth Authenticator, Oracle Authenticator oraz wysytanie jednorazowego
hasta na wybrang skrzynke pocztowa.
Bedzie posiadat wbudowang opcje przegladania gtéwnych informacji w postaci dashboard'u.
Bedzie posiadat funkcjonalnos¢ centralnego repozytorium haset przechowywany w
zabezpieczony sposab.
Bedzie posiadat funkcje definiowania wtascicieli haset.

Domyslnie administrator dodajacy hasto musi zostac jego wtascicielem.

Witasciciel ma mozliwosé przydzielania poziomow uprawnien:

23.

24,

25.

26.
27.
28.

- Tylko do przegladu
- Przeglad i modyfikacja

Bedzie umozliwiat dostep do systemu dla uzytkownika jest zapewniony za posrednictwem
konsoli webowej.

Bedzie umozliwiat zdalny reset haset dla systeméw Windows, domeny Windows, systemow
Linux, IBM AIX, HP UNIX, Solaris, Mac QS, MS SQ, MySQL, Oracle DB, Sybase ASE, urzgdzen HP
ProCurve, Cisco (10S, CatOS, Pix).

Zdalny reset haset jest mozliwy bezagentowo lub za posrednictwem agenta.

Bedzie umoiliwiat dostep do tworzenia statycznych i dynamicznych grup jak i ich usuwanie oraz
zbiorcza konfiguracje.

Bedzie umozliwiat modyfikacje atrybutdw dla wybranej grupy w $rodowisku domenowym.
Bedzie posiadat whudowang funkcje definiowania polityki haset pracownikdw.

Bedzie zapewniaf integracje szeregu systemu ticketowych w celu automatycznej weryfikacji
zgtoszen serwisowych, zwigzanych z uprzywilejowanym dostepem.
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29.

30.
31.

33.

34.

35:

36.

37

38.

38,

40.
41.

42,

43,

44,

Bedzie umozliwiat export danych grupy do pliku ,xlsx" lub w formie zaszyfrowanej w postaci
pliku ,html", jak i do Dropboxa, Boxa oraz Amazona S3 dla urzadzen mobilnych.

Bedzie wyposazony w notyfikacje w przypadku uruchomienia procedury resetu haset.

Bedzie umozliwiat generowanie raportu dla wybranej grupy, a w szczegdlnosci:

-Spisu haset

-Zgodnosci polityk

-Wygastych haset
Bedzie umozliwiat zdalne logowanie z dowolnej przegladarki wspierajgcej protokét HTMLS dla
sesji Windows RDP, VNC, SQL, SSH i Telnet bez koniecznosci instalacji agentow.
Zdalne sesje bedg tunelowane przez serwer centralny systemu zarzadzania hastami bez
koniecznosci bezposredniej komunikacji urzadzenia uzytkownika z urzgdzeniem docelowym.
Zdalne sesje muszg dawaé administratorowi mozliwos¢ Sledzenia sesji otwartej przez innego
uzytkownika, na zywo, tzw. Session shadowing.
Zdalne sesje uzytkownika moga by¢ przerwane w dowolnym momencie przez administratora.
Bedzie umozliwiat nagrywanie sesji uzytkownika.
Sesje musza mie¢ mozliwos¢ eksportu.
Sesje mogg by¢ usuwane po okreslonym czasie.
Sesje Oraz wykonany chat podczas sesji musza mie¢ moiliwos$¢ wybidrczego usuwania.
Oprogramowanie bedzie umozliwia¢ zarzadzanie kluczami SSH dla tatwiejszego potaczenia z
serwerem, a w szczegolnosci: tworzenie, usuwanie, importowanie, przypisywanie, odtgcznie,
zamiane i przegladanie histori klucza SSH.
Bedzie posiadat mozliwos¢ generowania powiadomienia Kazdej operacji na hasle
- Zmozliwoscig definiowania powiadomien email
- Z mozliwoscig generowania putapek SNMP lub rejestrow syslog i przestania ich

do systemow SIEM (Security Information and Event Management)

- Z mozliwoscig generowania zdarzen w ramach rejestréw syslog

Bedzie posiadat moiliwos¢ dodawania, tworzenia, przypisywania, skanowania certyfikatu na
podatnos$c¢/wrazliwosé, tworzenia grupy dla certyfikatu, sprawdzania daty wygasniecia domeny,
zaznaczenie jako ,root", synchronizacja z CMDB, Importowania klucza, edytowanie certyfikatu,
udostepnienia uzytkownikom lub grupie uzytkownikoéw, raport udziaty oraz usuwanie
certyfikatu.

Bedzie pozwalat na ftatwe wykrycie certyfikatéw za pomoca adresu IP/pliku/Subnet'u,

certyfikatow serwerdw email, modutu réwnowazenia obcigzenia (Load Balancer) oraz angetow.
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45.

46.
47.

48.

49.

50.
51.

52.

53.

54.
55.
56.

574

58.

Bedzie pozwalat na dodawanie, usuwanie i zarzadzanie présb przydzielen certyfikatéw
nadestanych przez uzytkownikdéw.
Bedzie pozwalat na podtgczenie certyfikatu w formie .PFX(PKSC12)
Oprogramowanie bedzie umozliwia¢ certyfikowanie:

»Let's Encrypt”

»,GoDaddy"

, The SSL Store"
System bedzie umozliwiat integracje z systemem Windows Active Directory (AD), ustugami LDAP
oraz Azure AD.
Bedzie umozliwiat logowanie do systemu zarzadzania hastami za posrednictwem wyzej
wymienionych ustug katalogowych.
Bedzie uwzgledniat restrykcje uwierzytelniania AD/LDAP/Azure AD podczas logowania.
Administrator systemu zarzadzania hastami musi mie¢ mozliwos¢ importowania uzytkownikow/
grup uzytkownikéw z AD/LDAP/Azure AD do systemu.
Oprogramowanie musi umozliwia¢ automatyczne dodawanie uzytkownika do systemu, po
utworzeniu go w AD/LDAP/Azure AD.

System bedzie posiadat mozliwos¢:

- definiowania polityk haset, jak: diugos¢ hasta, wymuszanie cyfr i ich ilos¢, wymuszanie

znakow specjalnych i ich ilosé, zabronione znaki czy hasto moze zawierac login, czy hasto ma
sie zaczynac literg alfabetu, jak dtugo moze utrzymywac sie jedno hasto oraz jak dtugo nie

mozna uzy¢ ponownie tego samego hasta.

- tworzenia, definiowania i przypisywania rél dla wybranych uzytkownikéw

System bedzie posiadat narzedzie do wyszukiwanie zmian haset

Bedzie posiadat Rebrand- dostosowywanie wygladu strony

Bedzie posiadat mozliwos¢ konfiguracji szablonu wyglgdu wiadomosci email, pluginu resetu
hasta, konfiguracje komend SSH

Bedzie umozliwiat dwupoziomowsg autentykacje, za pomocg Phone Factor, RSA SecurlD, Google
Aunthenticator, Microsoft Aunthenticator, Okta Verify, Radius Authenticator, Duo Security
YubiKey oraz wysytanie jednorazowego hasta na wybrang skrzynke pocztowa poprzez
konfiguracje SSO dzieki uzyciu protokotu SAML w wersji 2.0, za pomocg smart card'éw, PKI oraz
certyfikatow.

Administrator haset moze miec status 'super administratora' po przydzieleniu przez innego

administratora (statusu tego nie moina przydzielic samemu sobie) - 'super administrator'
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59.

60.

61.

62.
63.

64.
65.

66.

67.

68.

69.

70.
71.

posiada uprawnienia zarzgdzania wszystkimi zasobami dodanymi do systemu zarzadzania
hastami przez wszystkich administratoréw/uzytkownikow.

System bedzie pozwalat na dwa typy wyswietlania logow: ,DEBUG" - pokazuje wszystkie przypisy
wiadomosci - oraz ,INFO" - wyswietla tylko informacje o wiadomosciach.

Bedzie zapewniat wiele opcji do bezpiecznego dostepu offline oraz okreslone opcje eksportu dla
uzytkownikow.

Bedzie zapewniat konfiguracje skrzynki pocztowej, dla powiadomien uzytkownikow.

Bedzie umozliwiat konfiguracje serwera proxy.

Bedzie zapewniat backup'owanie bazy danych, wraz z mozliwoscig ustawieri powtarzalnosci,
godziny, kiedy ma by¢ wykonany backup i ile backup'éw ma by¢ trzymanych na przeznaczonym
do tego folderze. Bedzie pozwalat tez na odtworzenie bazy danych oraz zmiane bazy danych
Bedzie umozliwiat definiowanie dopuszczalnych IP oraz tych, ktére majg by¢ blokowane.

Bedzie posiadat modut API (Application Programming Interface), ktdrego wykorzystanie bedzie
zapewnia¢ programowalne wykonanie zapytan przez aplikacje lub skryptu o pozyskanie hasta z
systemu zarzgdzania hastami, aby nawigzac pofaczenie z inng aplikacja czy bazg danych.

Bedzie zapisywat baze danych haset w wybranym serwerze i szyfruje je za pomocg AES-256
Bedzie posiadat mozliwos¢ szyfrowania za pomocg Safenet HSM, gdzie zaszyfrowany klucz
bedzie znajdowat sie na oddzielnym urzadzeniu.

Bedzie umozliwiat powiadomienie wszystkich uzytkownikéw za pomocg wiadomosci email, dla
0s6b nieposiadajacych konta lub alertu online.

Bedzie umoiliwiat tworzenie harmonograméw zadan Iub uzycie pre-definiowanych
harmonograméw.

Bedzie zapewniat podglad prosh uzytkownikdw o dostep haset

Bedzie zapewnia integracje:

Chmurowa

Z platformami CI/CD:

Jenkins

Ansible

Chef

Puppet

Z innymi programami ManageEngine:

ServiceDesk Plus
ADSelfService Plus

Analyticks Plus
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Eventlog
Analyzer
Log360
UEBA
ADManage

r Plus

72. System bedzie zapewniat mozliwos¢ instalacji agenta, dla:

- Windows Agent w wersji 32- lub 64-bitowe;j
- Windows Domain Agent w wersji 32- lub 64-bitowej

- Linux Agent w wersji 32- lub 64-bitowe;j

73. System bedzie umozliwiat audyt operacji, jak:

- Audyt zasobdw - wszystkie operacje zwigzane z zasobami, grupami zasobow,
kontami, hastami, udziatami i politykami

- Audyt uzytkownikow - wszystkie operacje wykonane w systemie zarzgdzania hastami przez
jego uzytkownikow

- Audyt zadan - rejestr zdefiniowanych zadan

- Odtwarzanie nagranych sesji

- Audyt nagranych potgczen

- Audyt aktywnych ses;ji

- Audyt przypisanych kluczy

74. Bedzie posiadat mozliwos¢ wiaczenia dodatkowej kontroli dostepu do zasobdw oraz

a)
b)
c)
d)

e)

ograniczenia mozliwosci taczenia zdalnej sesji spoza systemu. W tym:
Mozliwos$¢ wigczenia i wytgczenia zatwierdzania dostepu
Mozliwos¢ wytgczenia podglgdu haset
Mozliwo$¢ automatycznego resetowania haset po kazdej sesji
Mozliwos¢ automatycznego przydzielania dostepu

System posiada mozliwosé natychmiastowego wytaczenia w przypadku sytuacji awaryjnej, w

tym wytaczenia wszelkiej komunikacji z agentami oraz po API

75. Bedzie posiadat mozliwos¢ zdefiniowania raportéw oraz zabezpieczenia wspierajace zgodnos¢ z

RODO, w tym: Kontrola IP, z jakich nastepuje potaczenie z aplikacjg, zarowno sesji webowej jak i
API, dostep, aktywnos$¢ oraz raport uzytkownikow, nieprzydzielonych do zadnej grupy,
podsumowanie dostepu hasef, dziatan i naruszen zasad, przynaleznosci, tworzenia i doktadny

obieg kluczy SSH wykonanych w PAM360
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76.

77,

78.

79.

80.

81.

82.

83.

84.

85.

86.

87.

88.

9.

90.

91,
92.

Bedzie posiadat mozliwos¢ wytgczenia podgladu danych osobowych.

Bedzie zapewniat mozliwos¢ zaszyfrowanego eksportu danych.

Bedzie pozwalat ,ponawiac" okresowe resetowanie hasta grup zasobow, konfigurujac
ustawienia ponownych prob resetowania hasta, ktdre obejmuja ich liczbe i interwat.

Bedzie umozliwiat organizacjom klienckim tworzenie wtasnych konfiguracji SAML.

Bedzie pozwalat zaimplementowad ograniczenia kont domeny dla zasobdéw docelowych, tj.
uzytkownikom kont domeny Windows mozna przyznac dostep tylko do okreslonych zasobdéw, do
ktérych faktycznie checg uzyskac dostep, zamiast do wszystkich wspatdzielonych z nimi zasobdw.
Bedzie posiadat interfejsy RESTAPI: Fetch User GrouplD, Configure Remote Password Reset for
Linux resources, Share Resource i Share account to User Group.

Bedzie pozwalat przegladac wszystkie certyfikaty skojarzone z okreslonym agentem.

Bedzie pozwalat wykrywaé certyfikaty wydane przez okreslony ,Microsoft Certificate
Authoritory" wprowadzajgc podczas wykrywania nazwe MSCA w odpowiednim polu tekstowym.
Dostepne dla PAM360 na serwerach z systemem Windows.

Bedzie pozwalat na dodanie nazwy Wildcard w polu SAN podczas tworzenia CSR lub certyfikatu z
podpisem wiasnym. Dzieki certyfikatom Wildcard moina zabezpieczy¢ nieograniczong liczbe
subdomen dla zarejestrowanej domeny bazowe].

Bedzie obstugiwat zaplanowane zadania wykrywania SSL i MS Certificate Store Discovery za
pomocy agenta KMP.

Bedzie pozwalat na dostosowanie liczby dni na automatyczne odnawianie certyfikatéw przed ich
wygasnieciem.

Bedzie pozwalat podczas podpisywania CSR certyfikatow SSL za pomocg agenta KMP na
okreslenie wartosci limitu czasu agenta w sekundach.

Bedzie pozwalat uzytkownikom wybieraé okreslone certyfikaty lub grupy certyfikatow podczas
generowania typu harmonogramu ,,SSL Certificates Report".

Bedzie umozliwiat uzytkownikom dodawanie i edytowanie listy wdrozonych serwerdw. Nowo
dodane serwery zostang zmapowane z najnowszg wersjg certyfikatu w repozytorium
certyfikatow.

Bedzie obstugiwat wykrywanie zakreséw adresow IP na potrzeby wykrywania magazynu
certyfikatow MS przy uzyciu ustugi PAM360 z kontem administratora domeny, co bedzie
pozwalac administratorom wykrywac certyfikaty w sieciach.

Bedzie obstugiwat wykrywanie certyfikatéw ,Load Balancer" dla urzagdzen Citrix.

Bedzie obstugiwat zaplanowane wykrywanie certyfikatow z systemdw réwnowaznia obcigienia

opartych na systemie Linux, takich jak BIG-IP F5, Nginx i Citrix.
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Bedzie pozwalat uzytkownikom na ominiecie ustawienl serwera proxy podczas wykrywania
certyfikatdw SSL.

Bedzie pozwalat na automatyczne wdrozenie certyfikatow MSCA/self-signed, jesli poswiadczenia
uzytkownika sg dostepne.

Bedzie umozliwiat uzytkownikom wybranie ,Certificate type" [CER/DER/P7B/CRT] i ,Keystore
type" [JKS/PKCS/PEM/KEY] podczas wdrazania certyfikatow na komputerach z systemem
Windows i Linux oraz podczas eksportowania certyfikatow.

Bedzie pozwalat na odnowienie certyfikatdw typu MSCA z nowym kluczem prywatnym, jesli
klucz prywatny nie jest jeszcze dostepny.

Bedzie obstugiwat ClouDNS, aby zakonczy¢ weryfikacje kontroli domeny podczas uzyskiwania
certyfikatéw od publicznych urzeddéw certyfikacji.

Bedzie obstugiwat magazyny kluczy PKCS12 z szyfrowaniem AES256 podczas dodawania
magazynow kluczy certyfikatow.

Bedzie pozwalat uzytkownikom wybrac do pieciu szablonéw certyfikatow podczas wykrywania

certyfikatow lokalnych CA na podstawie agenta.

Bedzie umozliwiat wyszukiwanie w niestandardowych kolumnach certyfikatow SSL i kluczy
SSH.
Bedzie pozwalat na dofgczenie wielu serwerdw dla certyfikatéw w powiadomieniach o

wygasnieciu certyfikatu SSL.

Bedzie umozliwiat uzytkownikom bezposrednio importowac istniejace certyfikaty ze swojego
konta GoDaddy do repozytorium.

Bedzie posiadat mozliwosc¢ skojarzenia kluczy lokalnie, jesli zdalne skojarzenie nie powiedzie sie
dla uzytkownikéw, ktorych dostep zostat przerwany.

Bedzie posiadat interfejsy API REST ,Get Password Policies" i "Get Resource Types".

Bedzie obsfugiwat wykrywanie certyfikatéw SSL ze $ciezek wspdtdzielonych UNC (Uniwersal
Naming Convention) dla komputerow z systemem Windows, Linux i Mac OS.

Bedzie umozliwiat wykrywanie certyfikatéw SSL z katalogédw na zdalnych maszynach, ktére nie sg
bezposrednio dostepne przez PAM360 - wszystko za poérednictwem agenta KMP.

Opcja ta bedzie rowniez dostepna podczas zaplanowanego wykrywania certyfikatow

Bedzie umozliwiat uzytkownikom wdrazanie certyfikatow SSL w przegladarkach dla
nastepujacych typow serwerow: Windows, Linux i MacOS.
Bedzie umozliwiat ograniczenie uzytkownikom bezposredniego dostepu do uzytkownikéw root

poprzez wytaczenie logowania uzytkownika root. Wiaczenie tej opcji podnosi poziom logowania
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uzytkownika z uzytkownika innego niz root do uzytkownika root i kojarzy klucze ze wszystkimi
innymi uzytkownikami na serwerze.

109. Bedzie posiadat interfejs APl REST ,,Deploy Certificate".

110. Bedzie umozliwiat ponowne odnajdywanie certyfikatéw SSL z tego samego zrédta przy uzyciu
danych serwera wprowadzonych podczas poprzedniej operacji wykrywania.

111. Bedzie integrowat sie z Buypass Go SSL i ZeroSSL - dwoma urzedami certyfikacji, ktdre korzystajg
z protokotu Automatic Certificate Management Environment (ACME) w celu dostarczania
bezptatnych, bezpiecznych certyfikatéw SSL. Uzytkownicy mogg zadac, pozyskiwac, tworzy¢,
wdrazaé, odnawiac i automatyzowac kompleksowe zarzadzanie certyfikatami SSL/TLS wydanymi
przez Buypass Go SSL i ZeroSSL.

112. Bedzie integrowat sie z ManageEngine Mobile Device manager (MDM) Plus. Integracja ta
wykorzystuje interfejsy APl ManageEngine MDM do wykrywania | wdrazania certyfikatow SSL na
i z urzadzen mobilnych zarzadzanych przez serwer MDM.

113. Bedzie umozliwiat nastepnie filtrowanie wykrytych certyfikatéw SSL na podstawie typu systemu
operacyjnego, takiego jak: Android, Windows, Chrome OS, Mac 0S i Apple tvOS. Mozliwe bedzie
réwniez eksportowanie raportow certyfikatow MDM zarzadzanych w repozytorium systemu w
wybranym okresie. Bedzie mozna tez zaplanowac okresowe generowanie raportow certyfikatow
MDM.

114. Bedzie umozliwiat globalng modyfikacje poziomu dostepu wspétdzielonych certyfikatéw.

115. Bedzie posiadat interfejsy APl REST: 'Share SSL Certificate to User', 'Share SSL Certificate to
User Group', 'Share SSL Certificate Group to User', 'Share SSL Certificate Group to User Group',
'Revoke SSL Certificate from User', 'Revoke SSL Certificate from User Group', 'Revoke SSL
Certificate Group from User', 'Revoke SSL Certificate Group from User Group', 'Create SSL
Certificate Group', 'Delete SSL Certificate Group', 'Edit SSL Certificate Group', 'Generate an Agent
Install Key'.

116. Bedzie posiadat dwa nowe agenty: agent C# dla Windows/Windows Domain i agent Go dla
Linuxa. Bedzie umozliwiat to uzytkownikom ograniczenie kont uzytkownikéw dodawanych za
posrednictwem agentow (tylko nowi agency} podczas wykrywania kont, przy uzyciu wzorcow
regularnych.

117. Bedzie posiadt security framework w najnowszej wersji, aby ograniczy¢ wystepowanie luk w
zabezpieczeniach i poprawic ogélne bezpieczeristwo.

118. System posiadat serwer PostgreSQL, serwer Apache Tomcat, narzedzie Rubyrep, Apache Log4j.

119. Bedzie obstugiwat platforme OpenlDK, sterownik Microsoft JDBC oprocz sterownika JTDS JDBC

do tgczenia z serwerem SQL.
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Bedzie obstugiwat weryfikacje integralnosci poprawki, ktéra bedzie wymaga¢ importowania
certyfikatu SSL za kazdym razem, gdy produkt zostanie zaktualizowany przy pomocy pliku PPM.
Bedzie pozwalat uzytkownikom na dodawanie kont za posrednictwem agenta domeny
Windows, gdy filtr kont bedzie dostarczany przy uzyciu wzorcéw regularnych.

Bedzie pozwalat administratorom ograniczy¢ uzytkownikowi mozliwo$¢ konfigurowania hasta
szyfrowania dla jego haset osobistych, uzytkownik bedzie mégt skonfigurowac ,klucz
szyfrowania" dla swoich haset osobistych na karcie ,Osobiste". Bedg mogli réwniez swobodnie
wybiera¢ miedzy przechowywaniem lub nieprzechowywaniem klucza szyfrowania, a
korzystaniem z klucza szyfrowania aplikacji.

Bedzie posiadat mozliwos¢ przeniesienia uzytkownikéw RESTAPI do klienta. Obstugiwane
organizacje klienckie z petnym dostepem beda mogty zarzgdza¢ zasobami i kontami.

Bedzie posiadat pojedynczy harmonogram ,Kontroli czyszczenia i podsumowania", ktéry
bedzie pofgczony z szesciu harmonogramow audytu: ,Harmonogram czyszczenia audytu
zasobow", ,Harmonogram podsumowania audytu zasobow", ,Harmonogram czyszczenia
UserAudit", ,,Harmonogram czyszczenia UserAudit”, ,,Harmonogram czyszczenia TaskAudit" i
,Harmonogram podsumowania audytu TaskAudit". Bedzie posiadat ,,Harmonogram aktywnosci
wykresu tablicy rozdzielczej".

Bedzie pozwalat na usuniecie starych rekordéw - na podstawie daty z okresleniem
odpowiedniego typu operacji. Dla przyktadu - system pozwali na usuniecie danych audytowych
starszych niz 365 dni, w ktorych wykonano akcje restart hasta.

Bedzie pozwalat administratorom MSP replikowa¢ ustawienia typu operacji inspekcji i
ustawienia czyszczenia inspekcji we wszystkich organizacjach klienckich.

Bedzie posiadat nowg wersje APl REST, ktdrazawiera kilka nowych interfejséw dla
nastepujgcych operacji: powigzanie zasobu z grupg zasobdw, odpiecie zasobu od grupy
zasobow, pobranie grup zasobdéw powigzanych z zasobem, usuwanie grup zasobdow i
pobieranie identyfikatora grup zasobow.

Bedzie posiadat mozliwos¢ wprowadzenia nazwy hosta uzytkownika interfejsu APl bez
uwzglednienia wielkosci liter.

Bedzie umotzliwiat konfiguracje harmonogramow automatycznego wykrywania kont
uprzywilejowanych podczas wykrywania systemu: Linux, urzgdzen sieciowych oraz VWware.
Bedzie posiadat mozliwos¢ konfiguracji SAML w uktadzie High Availability.

Bedzie posiadat Dropbox SDK w wersji min. 5.0.0

Bedzie posiadat mozliwos¢ konfiguracji wiadomosci powitalnej po rozpoczeci sesji zdalnej.
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Bedzie wspierat SAML Single Logout - ktéry automatycznie konczy wszystkie powigzane sesje

nawigzane za pomocg SAML SSO w chwili wylogowania uzytkownika z interfejsu aplikacji.

Funkcja rotowania kluczem szyfrujgcym bedzie dostepna dla wszystkich edycji

produktu.

Bedzie umozliwiat na zdalne tgczenie sie bezposrednio do aplikacji w systemie Windows przy
pomocy RemoteApp

Bedzie umozliwiat podnoszenie uprawnien dla uzytkownikéw przy pomocy funkcji Just-in-time
privilege elevation dla rozszerzen plikéw CMD, EXE, MSI, MSC oraz BAT. Dzieki czemu
uzytkownik koricowy bedzie w stanie uruchomi¢ wyszczegdlnione aplikacje z uprawnieniami
administratora.

Bedzie posiadat mozliwos¢ integracji z systemem ticketowym BMC Helix Remedyforce, a takze
mozliwo$¢ integracji z rozwigzaniem Entrust nShield Hardware Security Module (HSM) oraz
AWS Certificate Manager - zaufanym urzedem certyfikacji i menedzerem certyfikatow.

Bedzie posiadat natywnego klienta (typu Remote Connect), ktéry ufatwia nawigzanie
bezposredniego zdalnego dostepu do zasobdw docelowych opartych na systemie Windows i
SSH, bez potrzeby korzystania z wielu zdalnych klientéw lub przegladarek internetowych.
Natywny klient bedzie miat zdolnos¢ natywnego klienta pulpitu zdalnego systemu Windows i
klienta SSH Putty do wuruchamiania pofaczen opartych na protokole RDP i SSH ze

scentralizowanej konsoli.

138. Bedzie posiadat integracje z rozwigzaniem Kubernetes oraz z rozwigzaniem SIEM Microsoft

139.

140.

141.

142.

143.

Sentinel

Bedzie posiadat mozliwos¢ weryfikacji komend wpisywanych przez uzytkownikow podczas
potfaczenia SSH oraz blokowania wybranych zachowan.

Bedzie posiadat mozliwos¢ samoobstugowego podniesienia uprawnien dla systemu Linux
Bedzie posiadat funkcje HTTPS Gateway, ktora pozwala uzytkownikom uruchamiac
uprzywilejowane potaczenia HTTPS z wewnetrznymi i zewnetrznymi stronami internetowymi,
ktdre nie sg bezposrednio dostepne z urzadzen koricowych uzytkownikow.

Bedzie posiadat mozliwos¢ skonfigurowania Zero Trust Approach, dzieki ktéremu mozemy na
podstawie wskaznika zaufania uzytkownika ograniczy¢ mu funkcje aplikacji.

Bedzie umotliwiat regularne sprawdzanie stanu synchronizacji certyfikatow SSL wdrozonych

bezposrednio na wielu serwerach.
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Bedzie zawierat teraz kategorie ,Narzedzia", ktéra umozliwia uzytkownikom niezaleine
przeprowadzanie konwersji certyfikatow, parsowanie SSL/CSR i skanowanie pod katem luk w
zabezpieczeniach bez dodawania certyfikatow do repozytorium.

Bedzie pozwalat na zarzgdzanie catym cyklem zycia certyfikatow MSCA

Bedzie posiadat integracje z Azure Key Vault - ustugg zarzgdzania certyfikatami SSL oferowang
przez firme Microsoft, z Sectigo Certificate Manager - platforma zarzgdzania PKI stworzong do
zarzgdzania certyfikatami SSL/TLS, kluczami SSH i innymi tozsamos$ciami cyfrowymi.

Bedzie posiadat mozliwos¢ wdrazania certyfikatow w systemie Citrix ADC Load Balancer

Bedzie pozwalaf na obstuge wielu domen LDAP

Bedzie posiadat interfejsy APl REST: 'Fetch All Users', 'Fetch All User Groups', 'Bulk Share
Resource Groups to Users or User Groups', 'Bulk Share Resources to Users or User Groups',
'Bulk Share Accounts to Users or User Groups'

Bedzie posiadat typ zasobu typu RabbitMQ.

Bedzie posiadat mozliwos¢ importowania uzytkownikow, zasobdw, organizacji i haset z plikéw
Excel tak jak .xls, .xIsx

Bedzie pozwalat na logowanie do aplikacji przy pomocy kodow QR

Bedzie posiadt integracje z Zoho Flow, z ServiceDesk Plus Cloud

Bedzie posiadat dashboard dotyczacy bezpieczeristwa Srodowiska serwera oraz aplikacji

Bedzie pozwalat na skonfigurowanie Time-Based One Time Password (TOTP) jako skfadnik
uwierzytelniania 2FA dla uzytkownikow

Bedzie obstugiwat SCIM 2.0 (System for Cross-domain Identity Management) w celu wymiany
danych uzytkownika pomiedzy dostawcami tozsamosci obstugiwanymi przez SCIM a aplikacja
Bedzie posiadat integracje w ramach DevOps, platform CI/CD lub innych
mikroustug/oprogramowania w organizacjach

Bedzie pozwalat na obstugiwanie jezykéw Java i Python

Bedzie pozwalat na bezpieczng i bezproblemowa wymiane danych przy pomocy pakietéw SDK
Bedzie posiadat integracje Kubernetes (K8s) dla TLS Secrets, ktora pozwala na automatyczne
wdrazania aplikacji kontenerowych, skalowanie i zarzgdzanie TLS Secrets

Bedzie posiadat mozliwos$¢ tworzenia i zarzadzania certyfikatami przy pomocy funkcji Private
CA (Intermediate CA)

Bedzie pozwalat na zarzadzenie kluczami TLS przechowywanymi w ustudze Microsoft Azure Key
Vault

Bedzie pozwalat na dodawanie wfasnych dostawcéw ACME w celu skuteczniejszego

zarzadzania cyklem zycia certyfikatow
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164. Bedzie posiadat raporty zgodnosci z NIS2
165. Bedzie posiadat integracje z ManageEngine IT Operations Management (ITOM)
166. Bedzie posiadat mozliwos$¢ zarzadzania uprawnieniami w chmurze poprzez integracje z Cloud

Infrastructure Entitlements Management (CIEM)

Wymagania dodatkowe

1. Wykonawca przekaze Zamawiajgcemu dostep do systemu demonstracyjnego na okres 3 dni w
celu analizy zgodnosci z OPZ oraz weryfikacji intuicyjnosci obstugi.

2. Zamawiajgcy oceni kazde z 10 wybranych wymagan, uwzgledniajac:

- Intuicyjnosc¢ (25%)
- Zgodnosc (75%)

3. Kaide z wymagan moze uzyska¢ maksymalng ocene 100%. Wymaganie uznaje sie za
niespetnione, gdy jego ocena zostanie okreslona przez Zamawiajgcego ponizej poziomu 75%.
Procentowa suma wszystkich wymagan nie moze by¢ nizsza niz 90%.

4. Wykonawca w okresie 3 dni od otrzymania oceny 75% do 89% ze strony Zamawiajacego (ppkt. f)
ma mozliwos¢ wyznaczenia spotkania w formie zdalnej (np. za pomoca platformy: Teams, Zoom
lub Webex), podczas ktdrego odniesie sie on do wynikow oceny zgodnosci i intuicyjnosci
systemu, opracowanych przez Zamawiajgcego. Jesli w wyznaczonym terminie Wykonawca nie
zorganizuje spotkania iflub nie przedstawi odpowiedzi na ocene Zamawiajgcego zostanie
uznane, ze oferowane rozwigzanie nie spetnia wymagan OPZ.

Zmawiajgcy wymaga by wraz ofertg Wykonawca dostarczyt probke systemu (np. w postaci
przekierowania do wersji demonstracyjnej systemu) z odpowiednig dokumentacjg (np. w postaci
karty produktu oraz niezbednych instrukcji). Zamawiajgcy maksymalnie w ciggu dwdch dni
roboczych, zweryfikuje zgodnos¢ oferowanego systemu na podstawie probki systemu i dostarczonej
dokumentacji, pordwnujac je ze wszystkimi wymaganiami okreslonymi w powyzszych punktach OPZ.
W przypadku gdy Zamawiajgcy uzna niezgodnos¢ probki i dokumentacji z wymaganiami OPZ, lub gdy
Zamawiajacy nie odnajdzie okreslonego wymagania w probce systemu i dokumentacji, oferta
Wykonawcy zostanie odrzucona. W przypadku gdy Wykonawca nie dotaczy do oferty probki systemu
wraz z dokumentacja, oferta zostanie odrzucona.
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3. Dostawa i wdroienie zabezpieczenia sieciowego w postaci rozwigzania typu
Firewall wraz z systemem analizy i logowania zdarzen i ochrona poczty na potrzeby
Starostwa Powiatowego w Kielcach.

System ILOSCE

Dostawa i wdrozenie zabezpieczenia sieciowego w postaci rozwigzania typu
Firewall z systemem analizy i logowania zdarzen oraz ochrong poczty na 1 szt
potrzeby Starostwa Powiatowego w Kielcach.

3.1. Postanowienia ogdlne.

Firewall: Przedmiotem zamodwienia jest dostawa dwoch urzadzedn do zabezpieczenia ruchu
sieciowego w postaci rozwigzan typu Firewall oraz wdrozenie tego systemu. CatosSciowy system
bezpieczeristwa musi by¢ zrealizowany poprzez dwa urzadzenia dziatajgce w  klastrze
niezawodnos$ciowym. System realizujgcy funkcje Firewall musi zapewnia¢ prace w jednym z trzech
trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN. Poszczegdine
elementy wchodzgce w skiad systemu bezpieczenstwa moga by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogblnego przeznaczenia. W przypadku implementacji programowej musza by¢ zapewnione
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System bezpieczenstwa musi realizowac wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy facza.

System musi umozliwia¢ budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.

Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratoréw do poszczegdlnych instancji
systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego

Systemem analizy i logowania zdarzen: W ramach postepowania wymaganym jest dostarczenie
centralnego systemu logowania, raportowania i korelacji, umozliwiajgcego centralizacje procesu
logowania zdarzen sieciowych, systemowych oraz bezpieczenstwa w ramach catej infrastruktury
zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajgcej w Srodowisku
wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie linux w Srodowisku wirtualnym,
z mozliwoscig uruchomienia na co najmniej nastepujgcych hypervisorach: VMware ESX/ESXi werje:
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ESX/ESXi 6.0/6.5/7.0/8.0, Microsoft Hyper-V 2019/2022/2025, Citrix XenServer 6.0+, Open Source
Xen 4.1+, KVM, AWS (Amazon Web Services), Microsoft Azure, Google Cloud (GCP).

Ochrona poczty: W ramach postepowania wymaganym jest dostarczenie mechanizmu ochrony
poczty. System ochrony poczty musi zapewnia¢ kompleksowg ochrone antyspamowsg, antywirusowg
oraz antyspyware’owg bez limitu licencyjnego na ilos¢ chronionych kont uzytkownikow.

Dopuszcza sie aby poszczegolne elementy wchodzgce w sktad systemu ochrony byty zrealizowane w
postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia w S$rodowisku wirtualnym. W przypadku implementacji
programowej dostawca musi zapewni¢ platforme w postaci odpowiednio zabezpieczonego
systememu operacyjnego, na ktdrym bedzie instalowane rozwigzanie. Platformy muszg mieé
mozliwos¢ uruchomienia na co najmniej nastepujacych hypervisorach: VMware ESX/ESXi
6.0/6.5/7.0/8.0, Microsoft Hyper-V 2019/2022/2025, Citrix XenServer 6.0+, Open Source Xen 4.1+,
KVM, AWS (Amazon Web Services), Microsoft Azure.

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwigzanie musi pracowac w oparciu o
komercyjne bazy zabezpieczen.

Dostarczone rozwigzanie musi mie¢ mozliwosc pracy w kazdym trybow:

1. Tryb Gateway.
2. Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty elektronicznej).

Wymagania dodatkowe:

Zamawiajacy wymaga, aby w przypadku istnienia takiego wymogu w stosunku do technologii objete]
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat uzyskany
dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wtasciwych przepisow prawa, w tym ustawy z dnia 29
listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym
dla bezpieczenstwa panstwa, a takze dla utrzymania migdzynarodowego pokoju i bezpieczenstwa
(Dz.U. z 2004, Nr 229, poz. 2315 z pdin zm.) oraz dokument potwierdzajacy, Ze importer posiada
certyfikowany przez wilasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspélnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu
w odnisieniu do produktéw podwdjnego zastosowania.

Zamawiajacy wymaga oswiadczenia producenta lub autoryzowanego dystrybutora producenta na
terenie Polski, iz produkt pochodzi z autoryzowanego kanafu sprzedazy, np. poprzez o$wiadczenie o
posiadanym statusie autoryzacyjnym.

Wdrozenie: Poprzez wdrozenie systemu rozumie sie dostarczenie, instalacje nowych urzadzen oraz
wykonanie konfiguracji w petni zgodnej z istniejgcg na obecnie wykorzystywanej zaporze sieciowej,
bez uzycia narzedzi do automatycznych konwersji ustawien. Wykonanie backupu ustawiefd po
sprawdzeniu, przetestowaniu i wyeliminowaniu ewentualnych nieprawidtowosci oraz pozostawienie
dokumentacji technicznej i konfiguracyjnej systemu. Wszystkie dostarczane urzadzenia muszg zostac
zainstalowane (tj. wypakowane, zmontowane, zamontowane w szafach RACK, uruchomione i
skonfigurowane) w docelowym miejscu pracy (wskazanym przez Zamawiajgcego) w terminie
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uzgodnionym z Zamawiajgcym (miejsce i termin instalacji nalezy uzgodni¢ na min. 5 dni roboczych
przed planowang dostawg urzadzen). Wszystkie opakowania zostang zutylizowane przez i na koszt
Wykonawecy.

Wszystkie dostarczone w ramach tego postepowania urzadzenia przeznaczone do instalacji w szafie
RACK, muszg by¢ zainstalowane w szafie RACK. Zamawiajgcy wydzieli pomieszczenie pod instalacje
infrastruktury, Wykonawca zainstaluje sprzet w pomieszczeniu zgodnie z zaleceniami producenta
dot. warunkow pracy dla dochowania warunkéw gwarancji pod wzgledem parametréw fizycznych
otoczenia i zadba o spetnienie warunkow fizycznych dla bezpieczenstwa instalowanej infrastruktury
min. w okresie udzielonej gwarancji. Pomieszczenie jest klimatyzowane. Wszystkie niezbedne wkitadki
Swiatfowodowe i przewody potgczeniowe konieczne do uruchomienia dostarczonych urzadzen
dostarcza oraz instaluje Wykonawca. Nowo dostarczony system bezp. musi zostac¢ skonfigurowany
zgodnie z zaleceniami Zamawiajacego, w tym musi zosta¢ przeniesiona konfiguracja z posiadanego
przez Zamawiajacego urzadzenia na dostarczany klaster nowych urzadzen. W celu prawidtowego
oszacowania warunkow i zakresu prac instalacyjnych przy montowaniu i uruchamianiu urzadzen w
pomieszczeniu Zamawiajgcy wymaga wykonanie wizji lokalnej.

W okresie gwarancji zamawiajgcy wymaga Asysty Technicznej Wykonawcy w _siedzibie
zamawiajgcego w zakresie obstugi sprzetu i oprogramowania bedgcego przedmiotem Umowy oraz
aktualizacji oprogramowania w tacznej ilosci 200 roboczogodzin. Przez ,Roboczogodzing” nalezy
rozumie¢ petng godzina zegarowg pracy inzyniera w ramach ustugi Asysty Technicznej, nie wliczajac
czasu dojazdu do siedziby zamawiajacego.

Wizja lokalna: Zamawiajgcy przewiduje obowigzek odbycia przez Wykonawce wizji lokalnej w celu
sprawdzenia warunkow teleinformatycznych i teletechnicznych bedacych przedmiotem zamdwienia
(opisanych z dziale konfiguracja i uruchomienie sprzetu).

W celu umdwienia wizji lokalnej nalezy kontaktowac sie z osobami wyznaczonymi do komunikowania
sie z Wykonawcami

Wizja ma charakter obligatoryjny tj. zgodnie z art. 226 ust. 1 pkt. 18 ustawy PZP Zamawiajacy
odrzuci oferte Wykonawcy, ktory jej nie odbyt

Zamawiajgcy przewiduje mozliwos$¢ odbycia wizji lokalnej w dniach pracy Urzedu od poniedziatku do
pigtku, godz. 7.15- 15.15

Zamawiajgcy podczas wizji, o ktérej mowa powyzej wyda Wykonawcy oswiadczenie o odbyciu wizji
lokalnej (w formie protokotu), ktdre Wykonawca zobowigzany jest zatgczyé do oferty.

Szkolenie: Zamawiajacy, w ramach catosci wykonania zadania, wymaga przeprowadzenia szkolenia w
siedzibie Zamawiajgcego w godzinach pracy urzedu tj. Pn-Pt 7.15-15.15 dla minimum trzech
pracownikéw dziatu IT:

e szkolenie z firewalla min. 8 —maks. 10 godzin
e szkolenie z ochrony poczty min. 4 —maks. 8 godzin
e szkolenie z systemu analizy i logowania zdarzeri min. 4 —maks. 8 godzin
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Gwarancja i wsparcie: Swiadczenie ustug serwisu gwarancyjnego przez Producenta musi byc
realizowane min. do dnia 30.06.2026r., obejmujgcych usuwanie zgtoszonych awarii i usterek dla
sprzetu oraz oprogramowania Zamawiajgcego, a w razie koniecznosci jego wymiane

W ramach tego serwisu producent musi zapewniac¢ réwniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

W przypadku awarii wymiana lub udostepnienie sprzetu zastepczego najpdiniej nastepnego dnia
roboczego, na czas trwania naprawy. Dostarczone urzgdzenie zastepcze musi posiadac¢ konfiguracje
zgodng z zabranym urzadzeniem. Zamawiajacy zobowigzuje sie do udostepnienia konfiguracji
urzadzenia na czas awarii. Ponadto urzgdzenie zastepcze musi by¢é uruchomione i przetestowane
w siedzibie Zamawiajgcego. Urzadzenie zastepcze zostanie dostarczone za posrednictwem kuriera
lub dedykowanym transportem w trybie 24x7 na koszt Wykonawcy.

Oferent winien przediozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora producenta
na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan.

Dostep do ustugi serwisowej powinien by¢ $wiadczony przez dedykowang infolinie (nalezy podaé
numer telefonu) oraz przez dedykowany modut internetowy (nalezy podac adres).

Ustuga ta ma by¢ Swiadczona prze podmiot posiadajacy certyfikat 1ISO 9001 w zakresie $wiadczenia
ustug serwisowych

3.2.  Opis parametrow technicznych zabezpieczenia sieciowego typu firewall.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwosc taczenia w klaster Active-Active lub Active-Passive. W obu trybach system
firewall musi zapewnia¢ funkcje synchronizacji sesji.

2. W ramach postepowania system musi zosta¢ dostarczony w postaci redundantnej — min. 2
urzadzenia w klastrze.

3. System musi posiada¢ monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemow zabezpieczen oraz tgczy sieciowych.

4. System musi posiada¢ monitoring stanu realizowanych potgczen VPN.

5. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokdét LACP oraz
tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie (dla pojedynczego urzgdzenia):
1. System realizujacy funkcje Firewall musi dysponowac co najmniej ponizszg liczba i rodzajem
interfejsow:
e 10 portami Gigabit Ethernet RJ-45.
o 4 gniazdami SFP 1 Gbps.
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4.

e 8 gniazdami SFP+ 10 Gbps.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce instalacje oprogramowania z klucza USB.

System Firewall musi pozwala¢ skonfigurowa¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN'y w oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie 2xAC,

Parametry wydajnosciowe (dla pojedynczego urzadzenia):

1

o e R

W zakresie Firewall’a obstuga nie mniej niz 11 min jednoczesnych potaczenn oraz 400 tys.
nowych potgczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 39 Gbps dla pakietow 512 B.

Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 25 Gbps.
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 36 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu o charakterystyce typowej dla $rodowiska
przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum 9
Gbps.

Wydajnos¢ skanowania ruchu o charakterystyce typowej dla Srodowiska przedsiebiorstw
(np.: Enterprise Traffic Mix, Enterprise Testing Conditions) z wtgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 6 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 7 Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga one by¢

zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

e A

=y
o

11.

12,
13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnosé transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.

Zarzgdzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z  wykorzystaniem tokendéw sprzetowych lub

programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktdre bedg
zastosowane do dwu-skfadnikowego uwierzytelnienia administratorow lub w ramach
potaczen VPN typu client-to-site.

Inspekcja (minimum: [IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujgcych typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Mozliwosc filtrowania zapytart DNS w ruchu przechodzgcym przez system.

Rozwigzanie musi posiada¢ wbudowane mechanizmy automatyzacji polegajagce na
wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien
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do administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

1. Polityka Firewall musi uwzgledniaé: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi realizowac translacje adresow NAT: Zrédtowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczeistwa zewnetrznych repozytoriow
zawierajgcych: adresy URL, adresy IP.

5. Polityka firewall musi umozliwiac¢ filtrowanie ruchu w zaleznosci od kraju, do ktérego
przypisane sg adresy IP Zrédtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest
aktywna.

7. Element systemu realizujgcy funkcje Firewall musi integrowaé sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzyc ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e  Microsoft Azure.
e Cisco ACI.
e Google Cloud Platform (GCP).
e OpenStack.
e VMware NSX.
e Kubernetes.
Potaczenia VPN
1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji

zapewnia:

e \Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitdw w trybie
pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Wsparcie dla nastepujgcych typdw uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.
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e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.
e Obstuge mechanizmow: IPSec NAT Traversal, DPD, Xauth.
e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.
2. System musi umozliwia¢ konfiguracje pofaczen typu SSL VPN. W zakresie tej funkcji
zapewnia:
e Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.
3. Producent rozwigzania musi posiada¢ w ofercie oprogramowanie klienckie VPN, ktére
umozliwia realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn musi
by¢ dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga tagczy WAN
W zakresie routingu rozwigzanie musi zapewnia¢ obstuge:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu Zrodtowego, protokotu
sieciowego).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym

OSPFv3), BGP oraz PIM.

Mozliwosc filtrowania tras rozgtaszanych w protokofach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzgdzenia i w przypadku

jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

I S

Funkcje SD-WAN
1. System musi umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
réwnowazenia obcigzenia do taczy WAN.
2. SD-WAN musi wspiera¢ zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem
1. System Firewall musi umozliwiaé zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. System musi posiada¢ mozliwos$¢ okreslania pasma dla poszczegolnych aplikacji.
3. System musi pozwalac¢ zdefiniowac pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.
4. System musi zapewnia¢ mozliwosc¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware
1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
2. Silnik antywirusowy musi zapewnia¢ skanowanie nastepujgcych protokotéow: HTTP, HTTPS,
FTP, POP3, IMAP, SMTP, CIFS.
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W przypadku archiwdw zagniezdzonych musi istnie¢ mozliwos¢ okreélenia, ile zagniezdzen
kompresji system bedzie probowat zdekompresowac w celu przeskanowania zawartosci lub
umozliwia konfiguracje maksymalnego czasu, ktéry system bezpieczefistwa moze poswiecic
na dekompresje archiwum.

System musi umozliwiaé blokowanie i logowanie archiwdw, ktére nie mogg zostac
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji
tego typu archiwdw.

System musi dysponowac sygnaturami do ochrony urzadzern mobilnych (co najmniej dla
systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System musi wspotpracowac z dedykowang platforma typu Sandbox lub ustuga typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox
w ustudze chmurowej realizowanej na terenie Unii Europejskiej.

System musi zapewnia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikéw.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwosé uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

3

Ochrona IPS musi opierac sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

System musi chronic przed atakami na aplikacje pracujgce na niestandardowych portach.
Baza sygnatur atakéw musi zawiera¢ minimum 5000 wpiséw i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi posiada¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz
wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokoféw i ruchu sieciowego, realizujgc tym
samym podstawowa ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwo$¢ kontrolowania diugosci nagtéwka, ilosci parametréw URL oraz Cookies dla
protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dia wybranych zakresow komunikaciji
sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietdw, nie bazujac jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji musi zawiera¢ minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
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3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) muszg byé
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur musi zawieraé kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi posiada¢ mozliwos¢ definiowania wyjatkow oraz wtasnych
sygnatur.

6. Mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na porcie
2021).

7. System musi posiada¢ mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokotow korzystajacych z tego portu (np. dopuszczenie
tylko HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW musi korzystac¢ z bazy zawierajgcej co najmniej 40 miliondw adreséw
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW dostepne musza by¢ kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrodtem ziosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarczac kategorii stron zabronionych prawem np.: Hazard.

4. Administrator musi posiada¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow —
biate/czarne listy dla adreséw URL.

5. Filtr WWW musi umozliwia¢ statyczne dopuszczanie lub blokowanie ruchu do wybranych
stron WWW, w tym pozwala definiowa¢ strony z zastosowaniem wyrazen regularnych
(Regex).

6. Filtr WWW musi mie¢ mozliwos¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika
wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — musi przeciwdziata¢ pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania WWW.

9. System musi pozwala¢ okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie

realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System musi posiada¢c mozliwos¢ zastosowania w tym procesie uwierzytelniania
wielosktadnikowego.

System musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:
RADIUS, API lub SYSLOG w tym procesie.
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Uwierzytelnianie w oparciu o protokdét SAML w politykach bezpieczeristwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczeistwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspétpracowac z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Musi Istnie¢ moiliwoé¢ wigczenia mechanizmoéw uwierzytelniania wielosktadnikowego dla
dostepu administracyjnego.

4, System musi wspodtpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocag protokotow
Netflow lub sFlow.

5. System musi dawaé¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktdrego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.

7. Element systemu realizujacy funkcje Firewall musi umozliwia¢ wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. Moiliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami
systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adresow zrodtowych IP.

Logowanie

1. Elementy systemu bezpieczenistwa musza posiada¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;j.

2. W ramach logowania element systemu petnigcy funkcje Firewall musi zapewniac
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratorow, zuzyciu zasobdw oraz stanie pracy systemu. Ponadto musi zapewniac
mozliwos$¢ jednoczesnego wysytania logow do wielu serweréw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczace wszystkich moduféw sieciowych i
bezpieczenstwa.

4. Mozliwos¢ wigczenia logowania per reguta w polityce firewall.

5. System musi zapewnia¢ mozliwosc¢ logowania do serwera SYSLOG.

6. Przesylanie SYSLOG do zewnetrznych systeméw musi by¢ moiliwe z wykorzystaniem

protokotu TCP oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

1.

Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu o
oficjalng (publicznie dostepng) dokumentacje producenta lub w przypadku braku
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parametréw wydajnosciowych w dokumentacji, wymagane jest dostarczenie wynikéw
testéw wydajnosciowych (wykonanych przez producenta rozwigzania w czasie ostatnich 90
dni.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

- Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych - co
najmniej dla systemu operacyjnego Android),

- Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen.

3.3. Opis parametrow technicznych centralnego systemu analizy i logowania.

Interfejsy, Dysk:
1. System musi obstugiwa¢ co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie
dyskowa o pojemnosci 10 TB.

Parametry wydajnosciowe:
1. System musi by¢ w stanie przyjmowac minimum 5 GB logéw na dzien.
2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 1000 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co
najmniej ponizsze funkcje:

Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwosc¢ przegladania logéw historycznych z funkcjg filtrowania.

3. System musi oferowaé predefiniowane (lub mie¢ moiliwoé¢ ich konfiguracji) podreczne
raporty graficzne lub tekstowe obrazujace stan pracy urzadzenia oraz ogdlne informacje
dotyczace statystyk ruchu sieciowego i zdarzen bezpieczenistwa. Muszg one obejmowac co
najmniej:

a. Liste najczesciej wykrywanych atakow.

b. Liste najbardziej aktywnych uzytkownikdw.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.,

e. Liste krajow , do ktorych nawigzywane s potgczenia.
f. Liste najczesciej wykorzystywanych polityk Firewall.

g. Informacje o realizowanych potgczeniach IPSec.
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Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logdw do innych systeméw
logowania i przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania
dla wysytanych logéw.

Komunikacja systeméw bezpieczeistwa (z ktdrych przesytane sg logi) z oferowanym
systemem centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514
oraz TCP/514.

System musi realizowac cykliczny eksport logéw do zewnetrznego systemu w celu ich dtugo
czasowego skladowania. Eksport logéw musi byé mozliwy za pomocg protokotu SFTP lub na
zewnetrzny zaséb sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniac:

L
2.

P

Generowanie raportéw co najmniej w formatach: PDF, CSV.

Predefiniowane zestawy raportow, dla ktérych administrator systemu moze modyfikowac
parametry prezentowania wynikow.

Funkcje definiowania wtasnych raportow.

Mozliwosc spolszczenia raportow.

Generowanie raportéw w sposab cykliczny lub na zadanie, z mozliwos$cig automatycznego
przestania wynikéw na okreslony adres lub adresy email.

Korelacja logow
W zakresie korelacji zdarzen system musi zapewniac:

1. Korelowanie logdw z okresleniem urzadzen, dla ktérych ten proces ma by¢ realizowany.

2. Konfiguracje powiadomiert poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych
zdarzen sieciowych, systemowych oraz bezpieczerstwa.

3. Wyhbor kategorii zdarzen, dla ktorych tworzone bedg reguty korelacyjne. System korelowad
zdarzenia co najmniej dla nastepujacych kategorii zdarzen:
e Malware.
e Aplikacje sieciowe.
e Email.
e |PS.
e Traffic.
e Systemowe: utracone potaczenie vpn, utracone potaczenie sieciowe.

4. Funkcje analizy logéw archiwalnych wzgledem aktualnej wiedzy producenta o zagrozeniach,
w celu wykrycia potencjalnych stacji - narazonych na zagrozenie w ostatnim czasie.

Zarzadzanie
1. System logowania i raportowania musi mie¢ mozliwo$¢ zarzgdzania lokalnego z

wykorzystaniem protokotow: HTTPS oraz SSH lub producent rozwigzania musi dostarczac
dedykowanej konsoli zarzadzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu
szyfrowanych protokofdw.

a. Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng baze,
Radius, LDAP, PKI.
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2.

System musi umotzliwiaé¢ zdefiniowanie co najmniej 4 administratordw z mozliwoscia
okreslenia praw dostepu do logowanych informacji i raportéw z perspektywy poszczegoélnych
systemadw, z ktdrych przesytane sg logi.

Serwisy i licencje

i

Wsparcie: System musi by¢ objety serwisem producenta min do dnia 30.06.2026r,
upowazniajgcym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

3.3. Ochrona poczty.

Parametry fizyczne systemu antyspamowego

1.

System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie
dyskowag o pojemnosci co najmniej 1 TB.

Ogolne funkcje systemu ochrony poczty
Dostarczany system obstugi i ochrony poczty musi zapewnia¢ ponizsze funkcje:

1,
2.

10.
11.
12.
13,
14.

15.

Wsparcie dla co najmniej 20 domen pocztowych.

System musi realizowa¢ skanowanie antyspamowe i antywirusowe z wydajnoscig min. 25 tys.
wiadomosci/godzine.

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy
domenowe, adresy IP (w szczegdlnosci powinna byé mozliwos¢ definiowania regut all-all).
Email routing w oparciu o reguly lokalne lub w oparciu o zewnetrzny serwer LDAP.
Zarzgdzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia wiadomosci).
Mozliwos¢ ograniczenia ilosci poczty wychodzacej do chronionych domen w oparciu o nie
mniej niz: ilo$¢ jednoczesnych sesji, maksymalng liczbe wiadomosci w ramach sesji,
maksymalng liczbe odbiorcow w zadanym czasie.

Ochrona i analiza zaréwno poczty przychodzgcej jak i wychodzacej.

Szczegotowe, wielowarstwowe polityki wykrywania spamu oraz wirusow.

Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o
uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscig
samodzielnego zwalniania badz usuwania wiadomosci z kwarantanny przez uzytkownika.
Mozliwos¢ poddania ponownemu skanowaniu (antywirus, sandbox) wiadomosci w
momencie uwalniania ich z kwarantanny uzytkownika lub administratora.

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.

Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.

Mozliwos¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu
oraz na zewnetrznych zasobach, co najmniej: NFS, iSCSI.

Biate i czarne listy adresow mailowych definiowane globalnie oraz dla domen wskazanych
przez administratora systemu.
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16.
17.

Biate i czarne listy adreséw mailowych dla poszczegdinych uzytkownikéw.

Skanowanie zafgcznikdw zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niz:
stowa zawarte w wiadomosci pocztowej, wbudowang liste haset, liste haset zdefiniowang
przez uzytkownika.

Kontrola antywirusowa i ochrona przed malware
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1.

NowunswN

10.

Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanne dla zainfekowanych plikéw.

Skanowanie zatacznikdéw skompresowanych.

Definiowanie komunikatéw powiadomien w jezyku polskim.

Blokowanie zatgcznikdw w oparciu o typ pliku.

Mozliwosc zdefiniowania nie mniej niz 60 polityk kontroli antywirusowe;j.

Modut kontroli antywirusowej musi mie¢ mozliwos$¢ wspéipracy z dedykowana, komercyjng
platformg (sprzetowa lub wirtualng) lub ustugg w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotgd zagrozen. Rozwigzanie musi umozliwiac zatrzymanie poczty
w dedykowanej kolejce wiadomosci do momentu otrzymania werdyktu.

Definiowanie réinych akcji dla poszczegdlnych metod wykrywania wiruséw i malware'u.
Powinny one obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtéwka,
zastgpienie podejrzanej tresci lub zatgcznika, akcje discard lub reject, dostarczenie do innego
serwera, powiadomienie administratora.

Ochrone typu wirus outbrake.

Ochrong przed zagrozeniami zawartymi wiadomosciach pocztowych i w zatacznikach (nie
mniej niz: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie treéci bedacych
zagrozeniem (makra, adresy URL zagniezdzone w plikach, skrypty, ActiveX) i dostarczaniem
oczyszczonych w ten sposéb wiadomosci.

Kontrola antyspamowa
System musi zapewniac ponizsze funkcje i metody filtrowania spamu:

1.

o v s w

~

10.
11

12.
13.
14.

Reputacja adresow Zrodtowych IP oraz domen pocztowych w oparciu o bazy producenta.
Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta
rozwiazania.

Szczegbtowa kontrola nagtowka wiadomosci.

Analiza Heurystyczna.

Wspodtpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez administratora globalnie
dla catego systemu lub dla poszczegéinych chronionych domen.

Mozliwoscig dostrajania filtrow Bayes'a przez poszczegblnych uzytkownikéw.

Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikéw PDF.

Kontrola w oparciu o Greylisting oraz SPF.

Filtrowanie tresci wiadomosci i zatgcznikow.

Kwarantanna zaréwno uzytkownikéw jak i systemowa z mozliwoscig edycji nagtowka
wiadomosci.

Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli antyspamowej.

Ochrona typu outbrake.

Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).
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15. Mozliwos$¢ skanowania linkéw znajdujacych sie w przesytkach pocztowych, w momencie ich

klikniecia przez adresata.

16. Mozliwos¢ wykrywania i ochrony przed podszywaniem sie (spoofing) pod wiadomosci

wysytane przez osoby na stanowiskach kierowniczych (C-level)

17. Definiowanie roinych akcji dla poszczegdlnych metod wykrywania spamu. Powinny one

obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtéwka, akcje discard
lub reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na ustuge poczty
System musi zapewniac ponizsze funkcje i metody filtrowania:

1.
2.

3.
4.
5.

Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce
czasu.

Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania i raportowania
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1.
2.

aioLn S W

® N

Logowanie do zewnetrznego serwera SYSLOG.

Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepetnienia dysku.

Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikdw.

Mozliwos$¢ podgladu logéw w czasie rzeczywistym jak réwniez danych historycznych.
Mozliwos$¢ analizy przebiegu sesji SMTP.

Powiadamianie administratora systemu w przypadku wykrycia wirusow w przesytanych
wiadomosciach pocztowych.

Predefiniowane szablony raportéw oraz mozliwo$¢ ich edycji przez administratora systemu.
Mozliwos¢ generowania raportéw zgodnie z harmonogramem lub na zadanie administratora
systemu.

Funkcje pracy w trybie wysokiej dostepnosci (HA)
System ochrony poczty musi zapewnia¢ ponizsze funkcje:

i

3.
4.

Konfiguracje HA w kazdym z trybéw: gateway, transparent.

Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen wystepuje pod innym
adresem [P,

Wykrywanie awarii poszczegdlnych urzadzen oraz powiadamianie administratora systemu.
Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostep do bazy spamu
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1.
2;

Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.
Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej
raz na godzine.
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Zarzadzanie
System ochrony poczty musi zapewniac¢ ponizsze funkcje:

1. System musi mie¢ mozliwoé¢ zarzgdzania lokalnego z wykorzystaniem protokotéw: HTTPS
oraz SSH.

2. Mozliwos¢ modyfikowania wygladu interfejsu zarzagdzania oraz interfejsu WebMail z opcjg
wstawienia wtasnego logo firmy.

3. Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 3 lokalnych kont administracyjnych.

Certyfikaty
Dostarczony system powinien posiadac co najmniej dwie z ponizszych certyfikacji:

1. VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.

Serwisy i licencje

System musi by¢ dostarczony w modelu ,na wtasnosc” tj. niewykupienie odnowienia licencji wsparcia
technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu a jedynie
pozbawi mozliwosci pobierania aktualizacji oprogramowania.

W ramach postepowania powinny zosta¢ dostarczone licencje upowainiajgce do korzystania z
aktualnych baz funkcji ochronnych producenta iserwiséw. Powinny one obejmowac:

1. Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake,
Sandbox w chmurze, ochrona typu Click Protect, Content Disarm & Reconstruction, Business
Email Compromise min. do dnia 30.06.2026.



