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Zatacznik nr 2 do umowy z dnia. ...............

Umowa powierzenia przetwarzania danych osobowych

zawarta w .....ceeeeeeeenes W dNiU e 2024r.
pomiedzy:

Powiatem Kieleckim, ul. Wrzosowa 44, 25-211 Kielce, NIP: 9591645790, REGON: 291009372,
reprezentowanym przez:

Tomasza Plebana — Staroste Kieleckiego

zwanym dalej ,,Podmiotem Powierzajacym lub Zamawiajacym”,

tacznie zwanych dalej ,,Stronami”.

Realizacja szkolen w ramach projektu grantowego pn. ,,Poprawa poziomu cyberbezpieczerstwa
Starostwa Powiatowego w Kielcach w ramach projektu grantowego CYBERBEZPIECZNY SAMORZAD”
- Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0602/ FERC.02.02-CS.01-
001/23/2024 w ramach Dziatania 2.2. — Wzmocnienie krajowego systemu cyberbezpieczeristwa
konkurs grantowy w ramach Projektu grantowego ,Cyberbezpieczny Samorzgd” o numerze
FERC.02.02-CS.01-001/23 Priorytet Il: Zaawansowane usfugi cyfrowe, Fundusze Europejskie na
Rozwéj Cyfrowy 2021-2027 (FERC). Klauzula informacyjna FERC stanowi zatqcznik nr 1 do niniejszej
umowy.
§1

Powierzenie przetwarzania danych osobowych

1. Podmiot powierzajacy powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. U. UE. L. z 2016r. Nr 119, str. 1 z pdin. zm.)(zwanego w dalszej czesci
Rozporzadzeniem "RODQ"), dane osobowe na zasadach i w celu okreslonym w niniejszej umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé¢ powierzone mu dane osobowe zgodnie
z niniejszg umowg, Rozporzadzeniem RODO oraz innymi przepisami prawa powszechnie
obowigzujgcego, chronigcymi prawa oséb, ktdrych dane dotycza.
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3. Podmiot przetwarzajgcy oswiadcza, ze stosuje srodki bezpieczenstwa spetfniajgce wymogi

Rozporzadzenia RODO.
. Podmiot przetwarzajacy spetnia obowigzek informacyjny natozony w drodze art. 13 i 14 RODO
dotyczacy zasad przetwarzania danych osobowych w zatgczniku nr 1 do niniejszej umowy.

§2
Zakres i cel przetwarzania

Powierzone przez Podmiot powierzajgcy dane osobowe bedg przetwarzane przez Podmiot
przetwarzajacy wytgcznie w celu realizacji zatozen oraz w oparciu o zapisy zawarte w Umowie
bazowej z dnia ......ccceeeveerreereecnnnns , hazywanej w dalszej czesci umowg gtéwna.

Podmiot przetwarzajacy bedzie przetwarzat powierzone mu na podstawie niniejszej umowy
kategorie danych osobowych (zbiér danych osobowych — zatgcznik nr 2 do niniejszej umowy)
zgodnie z zapisami umowy gtéwnej.

Podmiot powierzajgcy udziela upowaznier wskazanym pracownikom Podmiotu przetwarzajgcego
na druku stanowigcym Zatacznik nr 3 do niniejszej umowy.

§3
Sposob wykonania Umowy w zakresie przetwarzania danych osobowych

Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych, w szczegdlnosci stosowac sie do zasad, o ktérych mowa w art. 5
Rozporzadzenia RODO.

Podmiot przetwarzajacy oswiadcza, ze wdrozyt odpowiednie srodki techniczne i organizacyjne,
by przetwarzanie danych osobowych powierzonych mu przez Podmiot powierzajgcy spetniato
wymogi przepisOw prawa, w tym w szczegélnosci Rozporzadzenia RODO i chronito prawa oséb,
ktérych dane dotyczg oraz zobowigzuje sie zapewnic¢ stopien bezpieczerstwa powierzonych
danych odpowiadajacy ryzyku, o ktérym mowa w art. 32 Rozporzadzenia RODO.

Wykonawca zobowigzuje sie dotozyé nalezytej starannosci celem zachowania integralnosci
i bezpieczenstwa przetwarzanych danych osobowych.

Podmiot przetwarzajacy przetwarza powierzone mu przez Podmiot powierzajacy dane osobowe
wytgcznie na udokumentowane polecenie Podmiotu powierzajgcego, co dotyczy tez
przekazywania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej
w rozumieniu Rozporzadzenia RODO, chyba ze obowigzek taki naktada na podmiot przetwarzajgcy
prawo Unii Europejskiej lub prawo panstwa cztonkowskiego.

Podmiot przetwarzajgcy oswiadcza, ze dostep do powierzonych danych osobowych bedg miaty
wytgcznie osoby, ktdrym zostanie nadane imienne upowaznienie do przetwarzania danych
osobowych. Podmiot przetwarzajacy zobowigzuje sie ponadto do prowadzenia ewidencji tych
0s6b i okazanie jej aktualnej wersji na kazde zgdanie Podmiotu powierzajgcego.

Podmiot przetwarzajgcy zobowigzuje sie zapewnic¢ zachowanie w tajemnicy (o ktorej mowa w art.
28, ust. 3 lit. b Rozporzadzenia RODO) przetwarzanych danych przez osoby, ktére upowaznia do
przetwarzania danych osobowych w celu realizacji niniejszej umowy w zwigzku z umowg gtdéwna,
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o ktérej mowa w §2, zaréwno w trakcie zatrudnienia ich w podmiocie przetwarzajgcym, jak i po
jego ustaniu.
Podmiot przetwarzajagcy zobowigzuje sie zapewni¢ pomoc Podmiotowi Powierzajagcemu
W wywigzywaniu sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia RODO,
w szczegblnosci odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania jej
praw okreslonych w rozdziale 11l Rozporzadzenia RODO.
Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Podmiotu
powierzajgcemu o jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub sgdowym,
dotyczagcym przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych
W umowie,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajgcego a takze o wszelkich planowanych, o ile s3 wiadome,
lub realizowanych kontrolach, inspekcjach i sprawdzeniach dotyczacych przetwarzania
w Podmiocie przetwarzajgcym dane osobowe, w szczegdlnosci prowadzonych przez inspektoréw
upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy
wytgcznie danych osobowych powierzonych przez Podmiot powierzajgcy.
Podmiot przetwarzajgcy usuwa wszelkie dane po zakoniczeniu realizacji umowy gtéwnej, o ktérej
mowa w §2, chyba ze powszechnie obowigzujgce przepisy prawa nakazujg dalsze przechowywanie
danych osobowych.

84
Zasady zachowania poufnosci

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatow, dokumentéw i danych osobowych otrzymanych od Podmiotu powierzajgcego i od
wspotpracujgcych z nim oséb, oraz danych uzyskanych w jakikolwiek inny sposdb, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej.

Podmiot Przetwarzajgcy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez zgody Podmiotu
powierzajagcego w innym celu, niz wykonanie umowy, chyba Zze konieczno$é¢ ujawnienia
posiadanych informacji wynika z przepiséw prawa lub z umowy.

§5
Zgtoszenie naruszenia ochrony danych osobowych

Podmiot przetwarzajgcy zobowigzuje sie do poinformowania Podmiotu powierzajacego
o wszelkich zdarzeniach majgcych wptyw na przetwarzanie danych osobowych, w szczegélnosci
o mozliwych lub zidentyfikowanych incydentach naruszenia integralnosci przetwarzania danych
osobowych, podajac:

date i godzine zdarzenia,
— opis naruszenia i jego charakter,

charakter, tresc i kategorie danych, ktérych dotyczyto naruszenie,

liczbe oséb, ktérych dotkneto naruszenie oraz liczbe oséb potencjalnie
zagrozonych z tytutu naruszenia,
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— analize potencjalnych konsekwencji naruszenia integralnosci danych i stopien zagrozenia,

— opis podjetych srodkéw zaradczych, w tym srodkéw technicznych, organizacyjnych,

— dane osoby kontaktowej, od ktdrej Zamawiajgcy moze uzyskac szczegdtowe

informacje dotyczace naruszenia.

Wykonawca zgtasza Podmiotowi powierzajgcemu naruszenie lub incydent majacy wptyw na
integralno$¢ danych osobowych niezwtocznie, to znaczy nie pdzniej niz w ciggu 24 godzin po
powzieciu informacji o wystgpieniu incydentu.
W celu realizacji obowigzkéw, o ktérych mowa w ust. 1 powyzej, podmiot przetwarzajacy jest
zobowigzany do zabezpieczenia dowoddw, ktdre pomogg ustali¢ i wyjasnic¢ szczegdty naruszenia,
w tym chwile zdarzenia, osoby odpowiedzialne, charakter naruszenia oraz jego skale i ewentualne
negatywne skutki oraz osoby poszkodowane.

§6

Prawo kontroli

Podmiot powierzajacy ma prawo do przeprowadzenia kontroli, audytéw oraz inspekcji w zakresie
przestrzegania przez podmiot przetwarzajacy zasad przetwarzania powierzonych mu danych
osobowych zgodnie z normami prawa powszechnie obowigzujgcego, postanowieniami umowy
oraz wydanymi instrukcjami i poleceniami o charakterze wigzacym.

Podmiot powierzajacy kontroluje sposdb przetwarzania powierzonych danych po uprzednim
poinformowaniu Wykonawcy o planowanej kontroli. Kontrola odbywa sie w godzinach pracy
Wykonawcy, a informacja o planowanej kontroli przekazywana jest z co najmniej 7-dniowym
wyprzedzeniem. Podczas realizacji uprawnien kontrolnych Podmiot powierzajgcy zobowigzany
bedzie do poszanowania i stosowania sie do polityki i regulaminéw obowigzujgcych u Wykonawcy
w zakresie przetwarzania danych osobowych oraz do zachowania w tajemnicy przez czas
nieokreslony wszelkich informacji stanowigcych tajemnice przedsiebiorstwa Wykonawcy oraz
innych informacji poufnych go dotyczacych, w ktdrych posiadanie wejdzie Podmiot powierzajgcy
w zwigzku z przeprowadzong kontrola.

Podmiot powierzajgcy ma prawo przeprowadzac kontrole, o ktédrych mowa w § 6 ust. 1 powyzej za
posrednictwem zewnetrznych inspektorow lub audytorow upowaznionych przez niego
do przeprowadzenia kontroli zgodnosci przetwarzania powierzonych Wykonawcy danych.
Podmiot powierzajacy zobowigzany jest zapewnié, by osoby wykonujgce czynnosci w ramach
audytu zostaty zobowigzane do zachowania w poufnosci wszelkich informacji, ktére uzyskajg
w zwigzku

z wykonywaniem audytu, a stanowigcych tajemnice przedsiebiorstwa Wykonawcy.

W przypadku stwierdzenia przez Podmiot powierzajacy istotnych niezgodnosci w przetwarzaniu
powierzonych danych osobowych, Podmiot przetwarzajgcy zobowigzany jest do ich usuniecia
najpdzniej w terminie 7 dni od dnia zgtoszenia takiego zgdania przez Podmiot powierzajacy
i zgodnie z jego zaleceniami.

Podmiot przetwarzajgcy zobowigzany jest udostepnia¢ Podmiotowi powierzajgcemu wszelkie
informacje niezbedne do wykazania spetnienia przez niego obowigzkéw okreslonych w art. 28
Rozporzadzenia, a takze przyczynia¢ sie do wykonywania przez Podmiot powierzajgcy
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przystugujgcego mu prawa kontroli, chyba ze stanowi to tajemnice przedsiebiorstwa Podmiotu
przetwarzajacego i nie jest zwigzane z przetwarzaniem powierzonych Danych osobowych.

§7
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajgcy moze podpowierzaé przetwarzanie danych osobowych - podmiotom
Swiadczgcym ustugi na jego rzecz, pod warunkiem pisemnego poinformowania i niewyrazenia
sprzeciwu przez Podmiot powierzajgcy w terminie 5 dni roboczych od dnia wptyniecia informacji
0 zamiarze powierzania przetwarzania danych osobowych do Podmiotu powierzajgcego.

Podmiot przetwarzajacy jest zobowigzany do zawarcia z kazdym podmiotem, ktéremu powierza
przetwarzanie danych osobowych umowy powierzenia przetwarzania danych osobowych
w ksztafcie zgodnym z postanowieniami niniejszej Umowy.

W przypadku wyrazenia sprzeciwu przez Podmiot powierzajgcy, podmiot przetwarzajacy nie jest
uprawniony do zawarcia umowy z dalszym podmiotem przetwarzajgcym, ktdrego dotyczy
sprzeciw.

Podmiot, ktéremu Wykonawca powierzyt dane do dalszego przetwarzania powinien spetniaé te
same gwarancje bezpieczeistwa, co Wykonawca oraz podlega tym samym obowigzkom,
co Wykonawca, zaréwno wynikajgcym z przepisdw prawa powszechnie obowigzujgcego jak
rowniez z postanowiert umowy.

Wykonawca ponosi petng odpowiedzialno$¢ wobec Zamawiajgcego za niewywigzywanie sie
ze spoczywajacych na podwykonawcy obowigzku ochrony danych osobowych.

§8
Odpowiedzialno$¢ podmiotu przetwarzajycego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie niezgodnie
zUmowg danych osobowych powierzonych przez Podmiot powierzajagcy, a w szczegdlnosci
za udostepnienie ich osobom nieupowaznionym.

Podmiot przetwarzajagcy odpowiada za szkody majgtkowe lub niemajgtkowe jakie powstaty
u Podmiotu powierzajgcego lub osdb trzecich w wyniku przetwarzania powierzonych danych
osobowych niezgodnego z przepisami prawa lub Umowa.

Podmiot przetwarzajgcy ponosi odpowiedzialnos¢ — jak za wtasne dziatania lub zaniechania —
za dziatania lub zaniechania podmiotdw, ktérym powierzyt dalsze przetwarzanie danych
powierzonych mu na podstawie Umowy.

Podmiot przetwarzajagcy zobowigzuje sie do niezwtocznego poinformowania Podmiot
powierzajacy o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym,
dotyczagcym przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych
w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania tych
danych, skierowanych do Podmiotu przetwarzajacego a takze o wszelkich planowanych, o ile sg
wiadome, lub realizowanych kontrolach, inspekcjach i sprawdzeniach dotyczgcych przetwarzania
w Podmiocie przetwarzajgcym dane osobowe, w szczegdlnosci prowadzonych przez inspektorow
upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy
wyltgcznie danych osobowych powierzonych przez Podmiot powierzajgcy.



1.

Fundusze Europejskie Rzeczpospolita Dofinans_.owane przez gﬁ_%%
na Rozwdj CyFrowy - Polska Unie Europejska "lg‘ﬂn_ ]

§9

Czas trwania umowy

Niniejsza umowa obowigzuje na czas od dnia jej zawarcia do zakonczenia obowigzywania umowy
gtéwnej, o ktérej mowa w §2.

W przypadku wczesniejszego wygasniecia lub rozwigzania umowy gtédwnej, o ktérej mowa
w §2, niniejsza umowa réwniez traci moc.

§10
Rozwigzanie Umowy

Podmiot powierzajagcy moze rozwigza¢ niniejszg Umowe ze skutkiem natychmiastowym,

w wypadku gdy Podmiot przetwarzajgcy:

a) pomimo zobowigzania do usuniecia uchybien, podmiot przetwarzajgcy nie zaprzestaje
niewtasciwego przetwarzania danych osobowych powierzonych przez Podmiot powierzajgcy,
w szczegdlnosci gdy pomimo zobowigzania do usuniecia uchybien stwierdzonych podczas
kontroli — podmiot przetwarzajgcy nie usunie ich w wyznaczonym terminie;

b) Podmiot przetwarzajgcy przetwarza powierzone dane osobowe w sposdb niezgodny z Umowg
lub przepisami prawa;

c) powierzyt przetwarzanie powierzonych danych osobowych, innemu podmiotowi bez zgody
Podmiotu powierzajacego;

d) nie poinformowat Podmiotu powierzajgcego, w terminie okreslonym w niniejszej Umowie,
o stwierdzonym naruszeniu ochrony danych osobowych.

Rozwigzanie Umowy nie zwalnia podmiot przetwarzajgcy od odpowiedzialnosci, o ktdrej mowa

w § 8 Umowy.

§11
Postanowienia koncowe

Zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

W sprawach nieuregulowanych Umowg stosuje sie obowigzujace przepisy, w szczegdlnosci
Rozporzadzenia RODO oraz ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny.

W przypadku zmiany przepiséw prawa lub wydania przez odpowiednie organy nowych wytycznych
lub interpretacji w zakresie stosowania przepiséw dotyczgcych ochrony i przetwarzania danych
osobowych Strony zobowigzujg sie do ich stosowania.

Spory wynikte w zwigzku z zawarciem lub wykonywaniem niniejszej Umowy - Strony poddaja pod
rozstrzygniecie sadu wtasciwego miejscowo dla siedziby Zamawiajacego.

Umowe sporzgdzono w dwdéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Podmiot powierzajacy: Podmiot przetwarzajacy:



