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I. Zasady ogélne

1. Przeznaczenie instrukciji.
Instrukcja przedstawia podstawowe procedury i przedsiewzigcia z zakresu zarzadzania kryzysowego w Starostwie Powiatowym w Kielcach.
Zawiera zbior niezbgdnych informacji z zakresu zarzadzania kryzysowego, normuje zakres i sposob postgpowania na wypadek wprowadzenia
kolejnych stopni gotowosci (stopni alarmowych i stopni alarmowych CRP) lub wystapienia innych zagrozen bezpieczenstwa w obiekcie
Starostwa Powiatowego w Kielcach.
Ustalenia zawarte w instrukcji maja stuzy¢ pomoca Kierownictwu Starostwa Powiatowego w procesie decyzyjnym oraz ufatwi¢ osobom
funkcyjnym, odpowiedzialnym za bezpieczenstwo, realizacje zadan wynikajacych z procedur przewidzianych dla okreslonego zagrozenia.

2. Unormowania prawne.
Instrukcje opracowano i zawarto w niej gtbwne wymogi i zalecenia ponizszych aktow prawnych:

1)
2)
3)
4)
5)
6)
7)

8)

Ustawa z dnia 10 czerwca 2016r. o dziataniach antyterrorystycznych (Dz. U. z 2016r., poz. 904);

Ustawa z dnia 5 czerwca 1998r. o samorzadzie powiatowym (Dz. U. z 2016r., poz. 814);

Ustawa z dnia 26 kwietnia 2007r. o zarzadzaniu kryzysowym (Dz. U. z 2013r., poz. 1166, art. 17);

Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016r. w sprawie zakresu przedsiewzig¢ wykonywanych w poszczegélnych
stopniach alarmowych i stopniach alarmowych CRP (Dz. U. 2016., poz. 1101);

Zarzadzenie Nr 152/2015 Starosty Kieleckiego z dnia 6 listopada 2015r. w sprawie powotania Powiatowego Centrum Zarzadzania
Kryzysowego i okreslenia jego regulaminu organizacyjnego;

Zarzadzenie wewnetrzne Nr 132/2015 Starosty Kieleckiego z dnia 23 wrzes$nia 2015r. w sprawie wyznaczenia pracownikéw do udzielania
pierwszej pomocy i wykonywania dziatan w zakresie przeprowadzania ewakuacji;

Uchwata Nr 126/292/2016 Zarzadu Powiatu w Kielcach z dnia 30 wrzesnia 2016r. w sprawie uchwalenia Regulaminu Organizacyjnego
Starostwa Powiatowego w Kielcach;

Instrukcja bezpieczenstwa pozarowego dla Starostwa Powiatowego w Kielcach.



3. Podstawowe pojecia dotyczace zarzadzania kryzysowego:

1)

2)

3)

4)

Zarzadzanie kryzysowe — to dzialalno$¢ organéw administracji publicznej bedaca elementem kierowania bezpieczenstwem narodowym,
ktora polega na zapobieganiu sytuacjom kryzysowym, przygotowaniu do przejmowania nad nimi kontroli w drodze zaplanowanych dziatan,
reagowaniu w  przypadku  wystgpienia  sytuacji  kryzysowych, usuwaniu ich skutkbw oraz  odtwarzaniu = zasobow
i infrastruktury krytycznej;

Sytuacja kryzysowa — to stan wptywajacy negatywnie na poziom bezpieczenstwa ludzi, mienia w znacznych rozmiarach lub Srodowiska,
wywolujacy znaczne ograniczenia w dzialaniu wtasciwych organdéw administracji publicznej ze wzgledu na nieadekwatnos$¢ posiadanych sit
1 Srodkow;

Reagowanie kryzysowe — to biezace dzialania stuzb ratowniczych na wszelkie zdarzenia — zagrazajace zdrowiu i zyciu obywateli lub
srodowisku — zmierzajace do ograniczenia lub zlikwidowania ich skutkéw oraz niesienia pomocy poszkodowanym (jest jedng z faz
zarzgdzania Kryzysowego);

Infrastruktura krytyczna — systemy oraz wchodzace w ich sktad powigzane ze soba funkcjonalnie obiekty, w tym obickty budowlane,

urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania

organdéw administracji publicznej, a takze instytucji i przedsigbiorcow. Infrastruktura krytyczna obejmuje systemy:

a) zaopatrzenie w energi¢ i paliwa;

b) tacznosci i sieci teleinformatycznych;

c) finansowe;

d) zaopatrzenia w zywnosc¢ i wodg;

e) ochrony zdrowia;

f) transportowe i komunikacyjne;

g) ratownicze;

h) zapewniajace cigglos¢ dziatania administracji publiczne;j;

i) produkcji, sktadowania, przechowywania i stosowania substancji chemicznych promieniotworczych, w tym rurociggi substancji
niebezpiecznych.



Il. Procedury i przedsi¢wzig¢cia realizowane w sytuacji wystapienia zagrozenia

Terroryzm stanowi jedno z najwigckszych wyzwan w kontekScie zapewnienia bezpieczenstwa zaréwno z perspektywy globalnej, jak
i regionalnej czy krajowej. Jako zagrozenie mig¢dzynarodowe wykracza on poza ramy tradycyjnie rozumianych konfliktow i sytuacji
kryzysowych. Wprawdzie Polska nie byta dotychczas bezposrednim celem ataku terrorystycznego, nie oznacza to jednak, ze jesteSmy
zupelnie wolni od tego zagrozenia. Aktywnie uczestniczac w dziataniach spoteczno$ci miedzynarodowej, ukierunkowanych na
przeciwdziatanie i zwalczanie terroryzmu, musimy liczy¢ si¢ z tym, ze sami mozemy sta¢ si¢ celem zamachu. Zmienno$¢ metod
wykorzystywanych przez terrorystow powoduje, iz musimy posiada¢ odpowiednie instrumenty stuzace wlasciwemu rozpoznawaniu
1 ocenianiu zagrozen oraz skutecznemu przeciwdziataniu ewentualnym zdarzeniom.

W przypadku ataku terrorystycznego musimy by¢ przygotowani do podjecia natychmiastowych i adekwatnych srodkéw reagowania, a takze
usuwania jego skutkow. Osiggniecie tych celéw wymaga bliskiej i wszechstronnej wspdlpracy nie tylko wszystkich shuzb, organdéw
1 instytucji zaangazowanych w szeroko rozumiane dziatania antyterrorystyczne, lecz rowniez wtadz lokalnych, srodkow masowego przekazu,
sektora prywatnego, organizacji pozarzadowych oraz catego spoteczenstwa.

Ponadto istotng sferg dziatalno$ci terrorystycznej jest cyberprzestrzen a takze zagrozenie terroryzmem zwigzanym z wykorzystaniem broni
masowego razenia (BMR).



STOPNIE ALARMOWE | STOPNIE ALARMOWE CRP

Na podstawie ustawy o dziataniach antyterrorystycznych, stopnie alarmowe mogg by¢ wprowadzane, zmieniane i odwolywane w drodze zarzadzenia,
w zaleznosci od rodzaju zagrozenia zdarzeniem terrorystycznym, przez Prezesa Rady Ministrow, po zasiggnigciu opinii ministra wlasciwego do spraw
wewnetrznych 1 Szefa ABW, a w sytuacjach niecierpigcych zwtoki — przez ministra wiasciwego do spraw wewnetrznych, ktory informowat bedzie o tym
niezwlocznie Prezesa Rady Ministrow, po zasi¢gnigciu opinii Szefa ABW.

Stopien alarmowy lub stopien alarmowy CRP moze zosta¢ wprowadzony:

e na calym terytorium Rzeczypospolitej Polskiej;

e na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

e na obszarze okreslonym w sposob inny niz przez odniesienie do jednostek podziatu terytorialnego kraju;

e dla okreslonych obiektow jednostek organizacyjnych administracji publicznej, prokuratury, sadéw lub innych obiektow infrastruktury
administracji publicznej lub infrastruktury krytycznej;

o w przypadku, gdy skutki zdarzenia o charakterze terrorystycznym moga dotyczy¢ obywateli polskich przebywajacych za granica
Rzeczypospolitej Polskiej lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami Rzeczypospolitej Polskiej, innych
niz placéwki zagraniczne Rzeczypospolitej Polskiej, w rozumieniu ustawy z dnia 27 lipca 2001 r. o stuzbie zagranicznej.

Ponadto dla okre§lonych placowek zagranicznych Rzeczypospolitej Polskiej lub w odniesieniu do systemoéw teleinformatycznych ministra wtasciwego
do spraw zagranicznych, stopnie alarmowe wprowadza, zmienia i odwotuje, w drodze zarzadzenia, w zalezno$ci od rodzaju zagrozenia zdarzeniem
o charakterze terrorystycznym, Prezes Rady Ministrow, po zasiggnigciu opinii ministra wlasciwego do spraw zagranicznych i Szefa Agencji Wywiadu,
a w przypadkach niecierpigcych zwloki — minister wlasciwy do spraw zagranicznych, po zasiggnigciu opinii Szefa Agencji Wywiadu, informujac o tym
niezwlocznie Prezesa Rady Ministrow.

Stopien alarmowy®| Stopien alarmowy CRP? Przeslanki do wprowadzenia stopnia alarmowego

pierwszy stopien
alarmowy

(stopieh ALFA) pierwszy stopien alarmowy W przypadku uzyskania informacji o mozliwosci wystgpienia zdarzenia o charakterze

CRP (stopien ALFA-CRP) terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia.

1 Wprowadzany w przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym albo w przypadku wystgpienia takiego zdarzenia.
2 Wprowadzany w przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych organéw administracji publicznej
lub systemow teleinformatycznych wchodzgcych w sktad infrastruktury krytycznej albo w przypadku wystgpienia takiego zdarzenia.



dﬁg;;tgalen drugi stopien alarmowy CRP W przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia wystapieniem zdarzenia
(stopien BRKV 0) (stopien BRAVO-CRP) o charakterze terrorystycznym, jednak konkretny cel ataku nie zostat zidentyfikowany.
W przypadku:
1) Wiystgpienia zdarzenia potwierdzajgcego prawdopodobny cel ataku o charakterze
terrorystycznym, godzacego w:
a) bezpieczenstwo lub porzadek publiczny,
b) bezpieczenstwo Rzeczypospolitej Polskiej,

trzeci stopien C) bezpieczenstwo innego panstwa lub organizacji miedzynarodowej oraz stwarzajgcego
alarmowy trzeci stopien alarmowy CRP potencjalne zagrozenie dla Rzeczypospolitej Polskiej.
(stopien (stopiefi CHARLIE-CRP) 2) Uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu
CHARLIE) : o -
0 charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej.
3) Uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu

o charakterze terrorystycznym, ktérego skutki moga dotyczy¢é obywateli polskich
przebywajacych za granica lub instytucji polskich albo polskiej infrastruktury mieszczacych
si¢ poza granicami Rzeczypospolitej Polskie;j.

W przypadku:

1) Wiystapienia zdarzenia o charakterze terrorystycznym powodujacego zagrozenie:
a) bezpieczenstwa lub porzadku publicznego,
b) bezpieczenstwa Rzeczypospolitej Polskiej,
C) bezpieczenstwa innego panstwa lub organizacji migdzynarodowej oraz stwarzajgcego

., zagrozenie dla Rzeczypospolitej Polskiej.
czwarty stopien czwarty stopien alarmowy CRP
alarmowy Y Stop y 2) Gdy uzyskane informacje wskazujg na zaawansowang faz¢ przygotowan do zdarzenia

(stopien DELTA) (stopiet DELTA-CRP) o0 charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej.

3) Gdy uzyskane informacje wskazuja na zaawansowang faze przygotowan do zdarzenia
o charakterze terrorystycznym, ktére ma by¢ wymierzone w obywateli polskich
przebywajacych za granica lub w instytucje polskie albo polskg infrastrukture
mieszczaca si¢ poza granicami Rzeczypospolitej Polskiej, a zebrane informacje
wskazuja jednoczesénie na nieuchronnos$¢ takiego zdarzenia.



CEL ZADANIA:
1) zapewnienie bezpieczenstwa:
— pracownikom Starostwa Powiatowego w Kielcach,
— pracownikom jednostek organizacyjnych Powiatu Kieleckiego,
— osobom przebywajacym na terenie Starostwa Powiatowego w Kielcach;
2) ochrona infrastruktury Starostwa Powiatowego w Kielcach poprzez wzmocnienie systemu ochrony obiektow, urzadzen i instalacji
dla przeciwdziatania i minimalizacji skutkéw atakow terrorystycznych lub sabotazowych, tj.:
1. Starostwo Powiatowe w Kielcach, ul. Wrzosowa 44, 25-211 Kielce;
2. Wydzial Komunikacji i Transportu, Kielce, ul. Wrzosowa 44, 25-211 Kielce;
— Filia w Bielinach, ul. Partyzantow 18, 26-004 Bieliny;
— Filia w Bodzentynie, ul. Suchedniowska 3, 26-010 Bodzentyn;
— Filia w Chmielniku, ul. Mielczarskiego 7, 26-020 Chmielnik;
— Filia w Lagowie, ul. Rynek 62, 26-025 Lagow;
— Filiaw Mniowie, ul. Centralna 9, 26-080 Mnidw;
— Filia w Nowej Stupi, ul Rynek 15, 26-006 Nowa Stupia;
— Filia w Rakowie, ul. Ogrodowa 1, 26-035 Rakow;
— Filia w Strawczynie, ul. Zeromskiego 16, 26-067 Strawczyn;
Zespot Szkot Ponadgimnazjalnych Nr 1 w Bodzentynie, ul. Suchedniowska 6, 26-010 Bodzentyn;
Zespot Szkol Nr 2 w Checinach, ul. Biatego Zaglebia 1, 26-060 Checiny;
Zespot Szkot Nr 3 w Chmielniku, ul. Dygasinskiego 11, 26-020 Chmielnik;
Zespot Szkot Ponadgimnazjalnych Nr 5 w Lopusznie, ul. Konecka 2, 26-070 Lopuszno;
Zespot Szkot Nr 8 w Nowej Stupi, ul. Szkolna 10, 26-006 Nowa Stupia;

© N o g &~ w

Szpital Powiatowy w Chmielniku, ul. Kielecka 1-3, 26-020 Chmielnik;



9.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.

Swietokrzyskie Centrum Matki i Noworodka - Szpital Specjalistyczny w Kielcach, ul. Prosta 30, 25-371 Kielce;
Powiatowy Urzad Pracy w Kielcach, ul. Kolberga 4, 25-620 Kielce;

Powiatowe Centrum Ustug Medycznych w Kielcach, ul. Zelazna 35, 25-014 Kielce;

Powiatowe Centrum Pomocy Rodzinie w Kielcach, ul. Wrzosowa 44, 25-211 Kielce;

Powiatowy Zarzad Drog w Kielcach, ul .Wrzosowa 44, 25-211 Kielce;

Dom Pomocy Spotecznej w Zgorsku, ul. Szewska 28, 26-052 Sitkowka Nowiny;

Dom Pomocy Spotecznej w Lagiewnikach, Lagiewniki 73, 26-020 Chmielnik;

Mtodziezowy Osrodek Wychowawczy w Podzamczu, Podzamcze 46, 26-060 Chgciny;

Powiatowe Szkolne Schronisko Mtodziezowe w Checinach, ul. Biatego Zaglebia 1, 26-060 Checiny;
Mtodziezowy Osrodek Wychowawczy w Rembowie, Rembow 52, 26-035 Rakow;

Poradnia Psychologiczno-Pedagogiczna w Bodzentynie, ul. Suchedniowska 6, 26-010 Bodzentyn;
Poradnia Psychologiczno-Pedagogiczna w Piekoszowie, ul. Czgstochowska 110, 26-065 Piekoszow;
Poradnia Psychologiczno-Pedagogiczna w Chmielniku, ul. Furmanska 1A, 26-020 Chmielnik;
Rodzinny Dom Dziecka Nr 5 w Zabtociu, Zabtocie 56, 26-050 Zagnansk;

Rodzinny Dom Dziecka Nr 4 w Wojtostwie, Wojtostwo 33B, 26-021 Daleszyce;

Rodzinny Dom Dziecka Nr 2 w Jaworzu, Jaworze 72, 26-050 Zagnansk;

Rodzinny Dom Dziecka Nr 1 w Woli Kopcowej, Wola Kopcowa 144, 26-001 Mastow.

Shuzby, Inspekcje , Straze

1.

2
3
4.
5

Powiatowy Inspektorat Nadzoru Budowlanego w Kielcach ul. Wrzosowa 44, 25-211 Kielce;

. Powiatowy Lekarz Weterynarii w Kielcach, ul. Sciegiennego 203, 25-116 Kielce;

Powiatowa Stacja Sanitarno-Epidemiologiczna w Kielcach ul. Skibinskiego 4, 25-819 Kielce;
Komenda Miejska Policji w Kielcach , ul. Wesota 43, 25-324 Kielce;

. Komenda Miejska Panstwowej Strazy Pozarnej w Kielcach ul. Sandomierska 81/83, 25-324 Kielce.



WARUNKI OPERACYJNE REALIZACJI ZADANIA:

. Niepokoj wsrod pracownikow 1 presja czasu, absencja pracownikow.

1
2. Niewtasciwy przeptyw informacji, wystapienie chaosu informacyjnego i elementéw paniki, mozliwy chaos organizacyjny.
3.
4

Brak zasilania w energi¢ elektryczng, utrudnienia w tacznosci (np. zablokowanie linii telefonicznych Starostwa Powiatowego).

. Zwigkszona liczba interesantow Urzedow w celu zatatwienia roznych spraw osobistych.
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Numer dokumentu MODUL ZADANIOWY

Opracowal

Przedsiewzigcia realizowane w ramach | stopnia alarmowego (stopien
1 ALFA) oraz stopnia alarmowego CRP (stopien ALFA-CRP)

W. Pioro

GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Przedsiewzigcia

Glowni wykonawcy

Obiektow wlasnych

I stopien alarmowy ALFA nastepujace zadania:

1) na rzecz ochrony ludnosci:

a) poinformowa¢ pracownikow Starostwa Powiatowego i jednostek organizacyjnych Starostwa
0 wprowadzeniu pierwszego stopnia alarmowego,

Zespot ds. Zarzadzania Kryzysowego
i Bezpieczenstwa®

b) poinformowa¢ najemcéw pomieszczen w budynku Starostwa Powiatowego o wprowadzeniu
pierwszego stopnia alarmowego,

Wydziat Obstugi Infrastruktury

C) ograniczy¢ organizacj¢ spotkan, w tym imprez masowych i zgromadzen publicznych na otwartym
terenie,

Wydziat Informacji i Promociji,
Kierownicy Jednostek Organizacyjnych

d) informowa¢ odpowiednie stuzby w przypadku zauwazenia: nieznanych pojazdow na terenie
Starostwa Powiatowego lub innych jednostek organizacyjnych, porzuconych paczek i1 bagazy
lub w przypadku zaobserwowania jakichkolwiek innych oznak nietypowej dziatalno$ci®,

Wydziat Obstugi Infrastruktury,

Zespot ds. Zarzadzania Kryzysowego
i Bezpieczenstwa

e) prowadzi¢ akcje instruktazowo—informacyjng dla pracownikow Starostwa Powiatowego w Kielcach
dotyczacg potencjalnego zagrozenia, jego skutkow i sposobu postepowania,

Wydziat Informacji i Promocji,
Zespot ds. Zarzadzania Kryzysowego
i Bezpieczenstwa

8 Zgodnie z zakresem odpowiedzialnos$ci komorek starostwa za alarmownie podlegtych jednostek organizacyjnych (str. 62)

4 Wszyscy pracownicy odpowiedzialni sa za monitorowanie zagrozen na terenie Starostwa Powiatowego w Kielcach i zglaszanie zagrozen do Wydziatu Obstugi Infrastruktury

lub Zespotu ds. Zarzadzania Kryzysowego i Bezpieczenstwa
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2) narzecz ochrony infrastruktury:

a) poinformowaé¢ podlegltych pracownikdéw o konieczno$ci zachowania zwigkszonej czujnosci
w stosunku do oséb zachowujacych si¢ w sposob wzbudzajacy podejrzenia i poszukiwania
podejrzanych przedmiotow,

Wydziatl Obstugi Infrastruktury,
Zespot ds. Zarzadzania Kryzysowego
i Bezpieczenstwa,
Kierownicy Jednostek Organizacyjnych

b) zapewni¢ dostepnos¢ w trybie alarmowym pracownikow firmy ochroniarskiej  niezbedng
do wzmocnienia ochrony obiektow,

Wydziat Obstugi Infrastruktury

c) przeprowadza¢ kontrole pojazdow wjezdzajacych na teren obiektow oraz osob wchodzacych
do poszczegdlnych obiektow ze zwroceniem szczegdlnej uwagi na zawarto$¢ pojazdow i bagazu
0sob,

Wydzial Obstugi Infrastruktury,
Komenda Miejska Policji®

d) sprawdzac na zewnatrz i od wewnatrz budynki bedace w statym uzyciu, pod wzgledem podejrzanych
zachowan 0s6b oraz w poszukiwaniu podejrzanych przedmiotow,

Wydziat Obstugi Infrastruktury,
Komenda Miejska Policji*

e) sprawdzi¢ infrastrukture techniczng — woda, energia cieplna, elektryczna, agregat pradotwoérczy,
serwerownia,

Wydziat Obstugi Infrastruktury,
Kierownicy Jednostek Organizacyjnych

f) sprawdzi¢ dziatanie $rodkow tacznosci wykorzystywanych w celu zapewnienia bezpieczenstwa
(faczno$¢ ze stuzbami i inspekcjami),

Zespot ds. Zarzadzania Kryzysowego
i Bezpieczenstwa

g) podja¢ dziatania zabezpieczajace dokumentacje przechowywang w Starostwie Powiatowym
oraz jednostkach organizacyjnych SP,

Naczelnicy i Kierownicy

h) dokona¢ przegladu wszystkich procedur oraz zadan zwigzanych z wprowadzeniem wyzszych stopni
alarmowych,

Zespot ds. Zarzadzania Kryzysowego
i Bezpieczenstwa

i) dokona¢ sprawdzenia dziatania instalacji alarmowych, przepustowosci drog ewakuacji (okna, drzwi,
klatki schodowe, ogrodzenia, bramy itp.) oraz funkcjonowania systemow rejestracji obrazu,

Wydziat Obstugi Infrastruktury
Stuzba BHP i P.POZ

J) ograniczy¢ do minimum ilo$¢ uzywanych wejs¢ do budynkow,

Wydziat Obstugi Infrastruktury

k) wzmocni¢ kontrolg przesytek pocztowych, kurierskich wptywajacych do jednostki,

Wydziat Organizacji, Kadr i Spraw
Obywatelskich

I) sprawdzi¢ aktualno$¢ planéw ewakuacji oraz wyznaczenia pracownikow do udzielenia pierwszej
pomocy osobom poszkodowanym,

Zespot ds. Zarzadzania Kryzysowego
i Bezpieczenstwa,
Stuzba BHP i P.POZ

5 po zgloszeniu dyzurnemu Komendy Miejskiej Policji w Kielcach — realizacja zadania w formie interwencji
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| stopien alarmowy CRP (stopien ALFA — CRP) nast¢pujace zadania:

a)

poinformowac personel instytucji, w szczegélnosci odpowiedzialny za bezpieczenstwo systemow
teleinformatycznych, o koniecznos$ci zachowania zwigkszenia czujno$ci w stosunku do stanow
odbiegajacych od normy,

Zespot ds. Informatyzacji Starostwa

b)

poinformowa¢ najemcow pomieszczen w budynku Starostwa Powiatowego o zagrozeniu systemow
teleinformatycznych,

Wydziat Obstugi Infrastruktury

zapewni¢ dostepno$¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo
teleinformatyczne,

Zespot ds. Informatyzacji Starostwa

d)

wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemOw teleinformatycznych

Starostwa Powiatowego oraz jednostek organizacyjnych:

— monitorowa¢ 1 weryfikowaé, czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej,

— sprawdzi¢ dostepnos¢ ustug elektronicznych,

— dokonywac, w razie potrzeby, zmian w dostepie do systemow,

Zespot ds. Informatyzacji Starostwa,
Kierownicy Jednostek Organizacyjnych

e)

sprawdzi¢ kanaty laczno$ci z innymi podmiotami biorgcymi udzial w reagowaniu kryzysowym
wlasciwymi dla rodzaju stopnia alarmowego CRP, z pracownikami Zespotu wtasciwego w sprawach
reagowania na incydenty bezpieczenstwa teleinformatycznego wlasciwymi dla rodzaju dziatania,

Zespot ds. Zarzadzania Kryzysowego
i Bezpieczenstwa,
Zespot ds. Informatyzacji Starostwa

f)

dokona¢ przegladu stosowanych procedur oraz zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegolnosci dokona¢ weryfikacji posiadanej kopii zapasowej systemow
w stosunku do systemow teleinformatycznych wchodzacych w sktad systemow kluczowych
dla funkcjonowania Starostwa i jednostek organizacyjnych oraz weryfikacji czasu wymaganego
na przywrocenie poprawnosci funkcjonowania systemu,

Zespot ds. Informatyzacji Starostwa

9)

sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatycznej 1 oceni¢ wptyw zagrozenia
na bezpieczenstwo teleinformatyczne na podstawie biezacych informacji 1 prognoz wydarzen,

Zespo6t ds. Informatyzacji Starostwa

h)

informowa¢ na biezaco o efektach przeprowadzanych dziatan zespoly reagowania na incydenty
bezpieczenstwa  teleinformatycznego  wilasciwe  dla dziatania  organizacji
oraz wspoéldzialajace centra zarzadzania kryzysowego Starostwa Powiatowego w Kielcach,

rodzaju

Zespo6t ds. Informatyzacji Starostwa
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KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobow

Podstawy prawne dzialan

Zarzadzenie Premiera RP lub Ministra wtasciwego do spraw wewnetrznych wprowadzajace stopien alarmowy
oraz stopien alarmowy CRP zostanie przestane do Starostwa Powiatowego w Kielcach z Rzagdowego Centrum
Bezpieczenstwa za posrednictwem WCZK. Osoba, ktéra otrzyma dokument, o ktorym mowa wyzej, przedstawia
go niezwlocznie Staroscie Kieleckiemu, a podczas jego nieobecnosci osobie zastgpujace;.

Do szybkiego przekazywania informacji zwigzanych z wprowadzaniem pierwszego stopnia alarmowego
I wezwania niezbednych osob mozna wykorzysta¢ Powiatowe Centrum Zarzadzania Kryzysowego lub osoby
ze Stalego Dyzuru — zaleznie od klauzuli niejawnosci otrzymanych informacji w zwyczajowy sposob
powiadamiania.

Starosta Kielecki niezwlocznie wprowadza zarzadzenie Premiera RP lub Ministra wlasciwego do spraw
wewnetrznych o stopniu alarmowym na terenie obiektow administrowanych przez Starostwo Powiatowe
w Kielcach, ktore niezwlocznie przekazuje si¢ kierownikom jednostek organizacyjnych, inspekcji i strazy,
nakazujac realizacj¢ procedur opisanych w niniejszych modutach zadaniowych. O wprowadzonym zarzadzeniu
informuje sie WCZK.

Kierownicy Jednostek Organizacyjnych powinni:

a) prowadzi¢ wzmozong kontrolg miejsc duzych skupisk ludzkich, obiektow uzyteczno$ci publicznej
oraz innych potencjalnych obiektow ataku, w celu wzmocnienia ochrony,

b) informowaé¢ odpowiednie stuzby w przypadku zauwazenia: nieznanych pojazdéw na terenie instytucji
publicznych lub innych waznych obiektow, porzuconych paczek 1 bagazy lub w przypadku
zaobserwowania jakichkolwiek innych oznak nietypowej dzialalnosci,

c) poinformowac pracownikow o koniecznosci zachowania zwigkszonej czujnosci w stosunku do osob
zachowujacych si¢ w sposob wzbudzajacy podejrzenia,

d) zapewni¢ dostgpno$¢ w trybie alarmowym czlonkéw personelu niezbednego do wzmocnienia ochrony
obiektow,

e) przeprowadzaé kontrole pojazdow wjezdzajacych oraz osob wchodzacych na teren obiektow,

f) sprawdza¢ na zewnatrz i od wewnatrz budynki bedace w statym uzyciu, pod wzgledem podejrzanych
zachowan 0s6b oraz w poszukiwaniu podejrzanych przedmiotow,

g) sprawdzi¢ dziatanie srodkow tacznosci wykorzystywanych w celu zapewnienia bezpieczenstwa,

h) dokona¢ przegladu wszystkich procedur, rozkazéw oraz zadan zwigzanych z wprowadzeniem wyzszych
stopni alarmowych,

Ustawa
Z dnia 10 czerwca 2016r.

o dzialaniach antyterroryst.
(Dz. U. z 2016r., poz. 904)

Ustawa
Z dnia 5 czerwca 1998r.

o samorzadzie powiatowym
tj. (Dz. U. z 2016r., poz. 814)

Ustawa
z dnia 26 kwietnia 2007r.
o zarzadzaniu kryzysowym
(Dz. U. z2013r.,
poz. 1166, art. 17)

Rozporzadzenie Prezesa Rady
Ministréw z dnia 25 lipca 2016r.
w sprawie zakresu
przedsiewzie¢ wykonywanych
w poszczegolnych stopniach
alarmowych i stopniach
alarmowych CRP
DZ.U.2016.p0z.1101)

Zarzadzenie
Nr 152/2015 Starosty
Kieleckiego z dnia
6 listopada 2015r.
w sprawie powolania
Powiatowego Centrum
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2.

1) poinformowaé pracownikoéw instytucji, w szczegolnosci odpowiedzialnych za bezpieczenstwo systemow
teleinformatycznych, o koniecznosci zachowania zwigkszenia czujnosci w stosunku do stanow
odbiegajacych od normy,

J) zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo
teleinformatyczne,

k) sprawdzi¢ kanaly lgcznosci z innymi podmiotami biorgcymi udzial w reagowaniu kryzysowym
wiasciwymi dla rodzaju stopnia alarmowego CRP, zespotami reagowania na incydenty bezpieczenstwa
teleinformatycznego wiasciwymi dla rodzaju dziatania organizacji oraz ministrem witasciwym do spraw
informatyzaciji,

I) dokona¢ przegladu stosowanych procedur oraz zadah zwigzanych z wprowadzeniem stopni alarmowych
CRP,

m) sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatycznej i oceni¢ wptyw zagrozenia
na bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen,

n) informowa¢ na biezaco o efektach przeprowadzanych dziatan zespoty reagowania na incydenty
bezpieczenstwa teleinformatycznego wilasciwe dla rodzaju dziatania organizacji oraz wspoétdziatajace
centa zarzadzania kryzysowego, a takze ministra wiasciwego do spraw informatyzacji.

W Starostwie Powiatowym z chwilg ogloszenia zarzadzenia o wprowadzeniu stopnia alarmowego oraz

stopnia alarmowego CRP istnieje konieczno$¢ wzmocnienia systemu ochrony obiektow, urzadzen
i instalacji dla przeciwdziatania i minimalizacji skutkow atakdéw terrorystycznych lub sabotazowych.

W sytuacji, gdy informacj¢ o wejSciu w zycie zarzadzenia wprowadzajacego stopien alarmowy oraz stopien
alarmowy CRP otrzyma dyzurny PCZK lub SD, przekazuje ja niezwlocznie Staroscie Kieleckiemu oraz
Kierownikowi Zespotu ds. Zarzadzania Kryzysowego 1 Bezpieczenstwa Starostwa Powiatowego w Kielcach.

Zarzadzania Kryzysowego
1 okreslenia jego regulaminu
organizacyjnego

Zarzadzenie
wewnetrzne Nr 132/2015
Starosty Kieleckiego z dnia
23 wrze$nia 2015r.

W sprawie wyznaczenia
pracownikow do udzielania
pierwszej pomocy
1 wykonywania dziatan
w zakresie przeprowadzania
ewakuacji

Uchwata
Nr 126/292/2016 Zarzadu
Powiatu w Kielcach z dnia
30 wrze$nia 2016r.

w sprawie uchwalenia
Regulaminu Organizacyjnego
Starostwa Powiatowego
w Kielcach

Instrukcja
bezpieczenstwa pozarowego
dla Starostwa Powiatowego

w Kielcach
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B. Organizacja kierowania

Wykonawcy

Starosta Kielecki kieruje realizacjg zadan ze Stanowiska Kierowania zorganizowanego w Starostwie

Powiatowym w Kielcach. Decyzje w sprawach zarzgdzania kryzysowego, Starosta Kiclecki podejmuje osobiscie
lub przy pomocy PZZK. Skitad zespolu jest staly powotany Zarzadzeniem Starosty Kieleckiego. Sktad
Powiatowego Zespotlu Zarzadzania Kryzysowego moze zosta¢ rozszerzony o dodatkowych specjalistow w
zalezno$ci od sytuacji. Wyznaczeni cztonkowie pozostaja w calodobowej gotowosci do udzialu w posiedzeniach

zespotu.

1. Przyjmuje si¢, ze zasadniczym miejscem pracy Powiatowego Zespotu Zarzadzania Kryzysowego
sg pomieszczenia budynku Starostwa Powiatowego — Kielce, ul. Wrzosowa 44, 25-211 Kielce,

2. Wypracowane decyzje przekazuje si¢ niezwlocznie wykonawcom w formie pisemnej z podpisem Starosty
Kieleckiego lub upowaznionej osoby,

3. Przekazywanie informacji i decyzji nastepuje poprzez Powiatowe Centrum Zarzadzania Kryzysowego,

4. W sytuacji szczeg6lnego zagrozenia dla Powiatu Kieleckiego przewiduje si¢, ze w posiedzeniu Powiatowego
Zespolu Zarzadzania Kryzysowego moga wzig¢ udzial, wyznaczeni przez Szefa Zespotu w zaleznoS$ci
od potrzeb przedstawiciele stuzb, instytucji, strazy, jednostek organizacyjnych i komorek organizacyjnych
Starostwa Powiatowego w Kielcach, a takze spolecznych organizacji ratowniczych, zaproszeni
burmistrzowie 1 wojtowie,

5. Starostwo Powiatowe w Kielcach pracuje w trybie wtasciwym dla okresu pokoju przy wdrozonych $rodkach
ostroznosci opisanych w niniejszym module,

6. Starosta Kielecki organizuje i koordynuje proces realizacji zadan stopnia alarmowego oraz stopnia CRP
w Powiecie Kieleckim,

7. Starosta Kielecki o wprowadzonych ograniczeniach w funkcjonowaniu Urzedu informuje WCZK.

Powiatowy Zespot
Zarzadzania Kryzysowego

Powiatowe Centrum
Zarzadzania Kryzysowego

Naczelnicy Wydziatow,
Kierownicy Samodzielnych
Komoérek Organizacyjnych

Starostwa Powiatowego

Kierownicy Jednostek
Organizacyjnych Powiatu
Kieleckiego

16




C. Przedsiewziecia reagowania

Wykonawcy

Dokumentowanie dzialan przebiega nastepujaco

1)
2)

3)

4)

z przebiegu obrad Powiatowego Zespotu Zarzadzania Kryzysowego sporzadza si¢ protokoét,

Powiatowe Centrum Zarzadzania Kryzysowego Starosty Kieleckiego - zadania i meldunki zapisywane sa
w Dzienniku Dyzurnego PCZK,

korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w Powiatowym Centrum
Zarzadzania Kryzysowego Starosty Kieleckiego,

w razie wystapienia incydentu spowodowanego dziataniem terrorystycznym lub aktem sabotazu na terenie
Powiatu Kieleckiego, gdzie poszkodowani beda ludzie, konieczne jest zorganizowanie wspotdziatania
z jednostkami stuzb ratowniczych i policja. Istota wspotdziatania jest wspdlne, skoordynowane dziatanie
wykonawcow w realizacji ustalonego celu.

Wspoldzialanie obejmuje:

1)
2)
3)
4)

organizacj¢ wspotdziatania z KMP,

organizacj¢ wspotdziatania z jednostkami systemu Panstwowe Ratownictwo Medyczne,
organizacje wspotdziatania z KM PSP,

organizacje wspotdziatania z Powiatowym Centrum Pomocy Rodzinie.

Procedury komunikacji spoleczne;j:

1)

2)
3)
4)

przygotowania sktadu osobowego kierownictwa jednostki do realizacji polityki medialnej, kontakty z mediami
w Starostwie Powiatowym w Kielcach,

monitoring prasy, audycji radiowych oraz telewizyjnych,

wstepna analiza pojawiajacych si¢ informacji,

analiza projektu informacji opracowanego przez Zespot ds. Zarzadzania Kryzysowego 1 Bezpieczenstwa.

Tryb wymiany informacji z mediami:

1)
2)
3)
4)

zorganizowanie punktu prasowego,

monitoring prasy, audycji radiowych oraz telewizyjnych,

wspotpraca z wojewodztwem oraz rzecznikami prasowymi stuzb ratowniczych, policji,
dystrybucja komunikatéw do mediow.

Zespot ds. Zarzadzania
Kryzysowego
1 Bezpieczenstwa

Kierownicy powiatowych
stuzb, inspekcji, strazy

Naczelnik Wydziatu
Informacji i Promocji
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D. Wsparcie biezace

Wykonawcy

W sytuacji powstania incydentu, gdzie w wyniku ataku terrorystycznego lub ataku sabotazu poszkodowani
beda ludzie, wazne jest zorganizowanie pomocy dla rodzin 0séb poszkodowanych. Osoby te powinny otrzymacé
informacje wyprzedzajace media. Powinny by¢ informowane o losie bliskich, ktorzy ucierpieli w wyniku ataku
terrorystycznego. Osoby kierujace akcja ratowniczg powinny panowac nad przeptywem informacji. W pierwszej
kolejnosci informuje si¢ rodziny poszkodowanych, p6zniej media. Rodziny powinny dostawaé stale rzetelne,
biezace, prawdziwe, sprawdzone i potwierdzone informacje tak, aby nie dowiadywaly si¢ o losie bliskich
pokatnie czy z plotek.

Whparcie dla krewnych i bliskich dotyczy w szczegdlnosci nastepujacych przedsiewziec:

1) wsparcia psychologicznego, realizowanego przez psychologéw z Os$rodka Interwencji Kryzysowej
lub pracownikéw PCPR, gdy istnieje taka mozliwos¢,

2) zapewnienia wykwalifikowanego personelu do obstugi 0sob oraz wyznaczenia kierownika odpowiedzialnego
za funkcjonowanie catosci miejsca obstugi poszkodowanych, zapewnienia regularnego dostepu do informacji
0 poszkodowanych, udzielanego przez osoby wyznaczone.

Wyznaczenie i przydzielenie indywidulanej opieki dla rodzin poszkodowanych.

Naczelnik Wydziatu
Informacji i Promocji

Naczelnik Wydziatu Zdrowia
1 Polityki Spoteczne;j

Powiatowe Centrum Pomocy
Rodzinie

18




POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

Starosta Kielecki moze wnioskowa¢ do Wojewody o uzycie pododdziatéw Sit Zbrojnych w szczegdlnej sytuacji wymagajacej wykonania zadan
specjalnych, m.in. poszukiwawczo-ratowniczych, ewakuacji poszkodowanej ludno$ci i mienia, izolowania obszaru wystepowania zagrozen lub
miejsca prowadzenia akcji ratowniczej, wykonywania prac zabezpieczajgcych, ratowniczych i ewakuacyjnych przy zagrozonych obiektach

budowlanych, prowadzenia prac wymagajacych uzycia specjalistycznego sprzetu technicznego.

BUDZET ZADANIA

Zrédtem finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia sa:
1. $rodki wiasne,

2. dodatkowe srodki finansowe pozyskane w trybie dotacji celowych.

KOMPETENCJE I WSPOLDZIALANIE

1. Niezaleznie od zadan wymienionych w tabelarycznym zestawie zadaniowym stopnia alarmowego oraz stopnia alarmowego CRP, kierownicy
organéw administracji publicznej oraz kierownicy stluzb i instytucji w sprawach bezpieczenstwa i1 zarzadzania kryzysowego realizuja
przedsiewziecia na rzez zapewnienia bezpieczenstwa wynikajace z ich kompetencji.

2. Kierownicy organdéw administracji publicznej oraz kierownicy shuzb, instytucji wtasciwi w sprawach bezpieczenstwa i zarzadzania kryzysowego

sg zobowigzani do zapewniania wzajemnego wspotdziatania, wymiany informacji 1 koordynacji realizowanych przedsiewzigc.
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Numer dokumentu MODUL ZADANIOWY

Opracowal

2 Przedsigwzigcia realizowane w ramach |1 stopnia alarmowego (stopien
BRAVO) oraz stopnia alarmowego CRP (stopien BRAVO-CRP)

W. Pioro

GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA:

Przedsi¢ewzig¢cia

Glowni wykonawcy

Obiektow wlasnych

Il stopien alarmowy BRAVO nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego.
Ponadto nalezy wykonac¢:

1) na rzecz ochrony ludnosci:

a) poinformowac¢ pracownikow Starostwa Powiatowego i jednostek organizacyjnych Starostwa
0 wprowadzeniu drugiego stopnia alarmowego,

Zespot ds. Zarzadzania Kryzysowego
i Bezpieczenstwa®

b) poinformowa¢ najemcoéw pomieszczen w budynku Starostwa Powiatowego o wprowadzeniu
drugiego stopnia alarmowego

Wydziat Obstugi Infrastruktury

2) narzecz ochrony infrastruktury:

a) poinformowac pracownikow o mozliwych formach zdarzen o charakterze terrorystycznym,

Zespot ds. Zarzadzania Kryzysowego
i Bezpieczenstwa,

b) sprawdzi¢ i wzmocni¢ ochrong budynkow,

Wydziat Obstugi Infrastruktury

C) sprawdzi¢ systemy ochrony obiektow ochranianych przez specjalistyczne uzbrojone formacje
ochronne,

Wydziat Obstugi Infrastruktury

d) wprowadzi¢ kontrole oso6b wchodzacych do obiektow oraz ich bagazy,

Wydziat Obstugi Infrastruktury

e) sprawdzi¢ funkcjonowanie zasilania awaryjnego,

Wydziat Obstugi Infrastruktury

6 Zgodnie z zakresem odpowiedzialnosci komorek starostwa za alarmownie podleglych jednostek organizacyjnych (str. 62)
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f) wprowadzi¢ zakaz wstepu do przedszkoli i szkot osobom postronnym,

Kierownicy Jednostek Organizacyjnych

g) wprowadzi¢ kontrole wszystkich przesylek pocztowych kierowanych do Starostwa i jednostek
organizacyjnych,

Wydziat Organizacji, Kadr i Spraw
Obywatelskich,
Kierownicy Jednostek Organizacyjnych

h) zamkng¢ i zabezpieczy¢ nicuzywane regularnie budynki i pomieszczenia,

Wydziat Obstugi Infrastruktury,
Kierownicy Jednostek Organizacyjnych

i) dokonaé przegladu zapaséw materiatowych i sprzetu, w tym dostepnosci srodkdéw i materiatlow
medycznych, paliwa i cz¢sci zamiennych do agregatéw i samochodéw

Wydziat Obstugi Infrastruktury,
Zespot ds. Zarzadzania Kryzysowego
i Bezpieczenstwa

IT stopien alarmowy CRP (stopien BRAVO — CRP) nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego ALFA-CRP. Ponadto

nalezy wykona¢:

a) zapewni¢ dostgpnos¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo
teleinformatyczne,

Zespot ds. Informatyzacji Starostwa

b) wprowadzi¢ calodobowe dyzury w trybie alarmowym 0sob uprawnionych do podejmowania decyzji
w sprawach bezpieczenstwa systemow teleinformatycznych.

Zespot ds. Informatyzacji Starostwa
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Numer dokumentu MODUL ZADANIOWY Opracowal

Przedsiewzigcia realizowane w ramach |11 stopnia alarmowego (stopien
3 CHARLLIE) oraz stopnia alarmowego CRP (stopiedn CHARLIE-CRP) W. Pioro

GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA:

Przedsi¢wzigcia Glowni wykonawcy

Obiektow wlasnych

Il stopien alarmowy CHARLIE nalezy wykona¢ zadania wymienione dla pierwszego i drugiego stopnia
alarmowego. Ponadto nalezy:
1) na rzecz ochrony ludnosci:

a) poinformowa¢ pracownikow Starostwa Powiatowego i jednostek organizacyjnych Starostwa Zespot ds. Zarzadzania Kryzysowego
. . . i : A 7
0 wprowadzeniu trzeciego stopnia alarmowego, | Bezpieczenstwa

b) poinformowa¢ najemcoéw pomieszczen w budynku Starostwa Powiatowego o wprowadzeniu

] . Wydziat Obstugi Infrastruktury
trzeciego stopnia alarmowego

2) narzecz ochrony infrastruktury:

a) wprowadzi¢ dyzury dla osob funkcyjnych odpowiedzialnych za wdrozenie procedur dziatania Zespot ds. Zarzadzania Kryzysowego
na wypadek aktow terrorystycznych lub sabotazu, i Bezpieczenstwa
Zespot ds. Zarzadzania Kryzysowego
b) sprawdzi¢ dostgpnos¢ obiektow wyznaczonych na zastgpcze miejsca czasowego pobytu na wypadek i Bezpieczefistwa,
ewakuacji ludnosci, Komenda Miejska Panstwowej Strazy
Pozarnej

7 Zgodnie z zakresem odpowiedzialno$ci komorek starostwa za alarmownie podlegtych jednostek organizacyjnych (str. 62)
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€) wzmocni¢ kontrole pojazdow, ludzi oraz budynkéw publicznych w rejonach zagrozonych,

Komenda Miejska Policji

d) ograniczy¢ do minimum liczb¢ miejsc ogdlnodostepnych w obiekcie i rejonie obiektu,

Wydzial Obstugi Infrastruktury

e) wprowadzi¢ w uzasadnionych przypadkach $cisla kontrole 0sob i pojazdow przy wejsciu i przy
wjezdzie na teren obiektu,

Wydziatl Obstugi Infrastruktury,
Komenda Miejska Policji

f) wprowadzi¢ calodobowy nadzoér nad miejscami, ktore tego wymagajg, ktore do tej pory nie byly
objete kontrola.

Wydziat Obstugi Infrastruktury,
Kierownicy Jednostek Organizacyjnych

I11 stopien alarmowy (CRP (stopien CHARLIE — CRP) nalezy wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP.

Ponadto nalezy:

a) dokona¢ przegladu dostgpnych zasobéw zapasowych pod wzgledem mozliwosci ich wykorzystania
w przypadku zaistnienia ataku,

Zespot ds. Informatyzacji Starostwa

b) przygotowaé¢ si¢ do uruchomienia planéw umozliwiajacych zachowanie cigglosci dziatania
po wystapieniu potencjalnego ataku, w tym:
— dokona¢ przegladu 1 ewentualnego audytu planéw awaryjnych oraz infrastruktury
teleinformatycznej,

— przygotowac si¢ do ograniczenia operacji na serwerach, w celu mozliwo$ci ich szybkiego
| bezawaryjnego zamknigcia.

Zespot ds. Informatyzacji Starostwa
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Numer dokumentu MODUL ZADANIOWY Opracowal
4 Przedsiewzigcia realizowane w ramach IV stopnia alarmowego (stopien DELTA) W. Pidro
oraz stopnia alarmowego CRP (stopien DELTA-CRP) S

GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA:

Przedsi¢wzigcia Glowni wykonawcy

Obiektow wlasnych

IV stopien alarmowy DELTA nalezy wykona¢ zadania wymienione dla pierwszego, drugiego i trzeciego
stopnia alarmowego. Ponadto nalezy:

1) na rzecz ochrony ludnosci:

a) poinformowa¢ pracownikow Starostwa Powiatowego i jednostek organizacyjnych Starostwa Zespot ds. Zarzadzania Kryzysowego

0 wprowadzeniu czwartego stopnia alarmowego, | Bezpieczefistwa®
b) poinformowa¢ najemeéw pomieszczen W budynku Starostwa Powiatowego o wprowadzeniu Wydzial Obshugi Infrastruktury
czwartego stopnia alarmowego,
2) narzecz ochrony infrastruktury:
a) wprowadzi¢ w uzasadnionych przypadkach ograniczenia komunikacyjne w rejonach zagrozonych, Komenda Miejska Policji
b) przeprowadzi¢ identyfikacje wszystkich pojazdow znajdujacych si¢ juz w rejonie obiektu Wydziat Obstugi Infrastruktury,
a w uzasadnionych przypadkach dokonaé relokacji poza obszar obiektu, Komenda Miejska Policji
, . . L i i Wydziat Obstugi Infrastruktury,
c) kontrolowaé wszystkie pojazdy wjezdzajgce na teren obiektu oraz ich fadunek, Komenda Miejska Policji
d) kontrolowaé wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki, paczki, Wydziat Obstugi Infrastruktury

8 Zgodnie z zakresem odpowiedzialno$ci komorek starostwa za alarmownie podlegtych jednostek organizacyjnych (str. 62)
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kontrolowa¢ parking oraz okolice budynku z wykorzystaniem patroli ochrony,

Wydziat Obstugi Infrastruktury

f) ograniczy¢ do minimum liczbe podrozy stuzbowych osob zatrudnionych w Starostwie i jednostkach Wydziat Organizacji, Kadr i Spraw
organizacyjnych oraz ograniczy¢ wizyty osob niezatrudnionych, a ktorzy nie zatatwiajg okreslonych Obywatelskich,
spraw sluzbowych np. pogadanki, prelekcje, wizyty studyjne itp., Kierownicy Jednostek Organizacyjnych
Wydziat Obstugi Infrastruktury,
g) przygotowac do ewakuacji Starostwo Powiatowe do Zapasowego Miejsca Pracy, dotyczy to rowniez Zespot ds. Zarzadzania Kryzysowego

jednostek organizacyjnych posiadajacych ZMP.

i Bezpieczenstwa,
Kierownicy Jednostek Organizacyjnych

wprowadzi¢ w uzasadnionych przypadkach ograniczenia komunikacyjne w rejonach zagrozonych,

Komenda Miejska Policji

przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujacych sie¢ juz w rejonie obiektu
a W uzasadnionych przypadkach dokona¢ relokacji poza obszar obiektu,

Wydziat Obstugi Infrastruktury,
Komenda Miejska Policji

Wydziat Obstugi Infrastruktury,

J) kontrolowac wszystkie pojazdy wjezdzajace na teren obiektu oraz ich tadunek, Komenda Miejska Policji

K) kontrolowa¢ wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki, paczki, Wydzial Obstugi Infrastruktury
I) kontrola przez patrole ochrony parkingu oraz okolic budynku, Wydzial Obstugi Infrastruktury
m) ograniczy¢ do minimum liczbg podrozy stuzbowych osob zatrudnionych w Starostwie i jednostkach

organizacyjnych oraz ograniczy¢ wizyty osob niezatrudnionych, a ktorzy nie zatatwiaja okreslonych
spraw stuzbowych np. pogadanki, prelekcje, wizyty studyjne itp.,

Wydziat Organizacji, Kadr i Spraw
Obywatelskich,
Kierownicy Jednostek Organizacyjnych

IV stopien alarmowy CRP (stopien DELTA — CRP) nalezy wykonaé¢ zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego
CRP. Ponadto nalezy:

a)

uruchomi¢ plany awaryjne lub plany ciaglo$ci dzialania organizacji w sytuacjach awarii lub utraty
cigglosci dziatania,

Zespot ds. Informatyzacji Starostwa

b)

stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciggtosci zadania.

Zespo6t ds. Informatyzacji Starostwa
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Skrécone zestawienie zadan
realizowanych przez wydziaty, komoérki organizacyjne Starostwa Powiatowego w Kielcach, jednostki organizacyjne podlegle
Starostwu Powiatowemu oraz stuzby, inspekcje, straze po wprowadzeniu stopni alarmowych:

ALFA BRAVO?® CHARLIE®® DELTAY
Lp. ZADANIE UWAGI

Glowni wykonawcy

Zadania narzecz ochrony ludnosci:

Poinformowac pracownikow Starostwa Powiatowego i jednostek
1 | organizacyjnych  Starostwa 0 wprowadzeniu pierwszego stopnia ZK
alarmowego.

Poinformowaé najemcoéw pomieszczen w budynku Starostwa Powiatowego o

2 wprowadzeniu pierwszego stopnia alarmowego, Ol
Rezygnowa¢ z organizacji spotkan, w tym imprez masowych i zgromadzen
| 3 : : IP, KJO
publicznych na otwartym terenie.
Informowaé¢ odpowiednie stuzby w przypadku zauwazenia: nieznanych
4 pojazdéw na terenie Starostwa Powiatowego Iub innych jednostek ol KJO

organizacyjnych, porzuconych paczek i bagazy Ilub w przypadku
zaobserwowania jakichkolwiek innych oznak nietypowej dziatalnosci.

Prowadzi¢ akcje instruktazowo—informacyjng dla pracownikéw Starostwa
5 | Powiatowego w Kielcach oraz mieszkancow gmin powiatu dotyczaca IP, ZK
potencjalnego zagrozenia, jego skutkéw i sposobu postepowania.

Zadania na rzecz ochrony infrastruktury:

Poinformowaé podlegty personel o koniecznoéci zachowania zwiekszonej
1 | czujnosci w stosunku do oséb zachowujgcych sie w sposdb wzbudzajgcy | Ol, ZK, KJO
podejrzenia i poszukiwania podejrzanych przedmiotow.

1. Zapewni¢ dostepno$¢ w trybie alarmowym pracownikéw firmy ochraniarskiej

2 niezbedng do wzmocnienia ochrony obiektéw. Ol
Przeprowadzaé kontrole pojazdéw wjezdzajgcych na teren obiektow oraz KMP
i X Sl ) . o Ol, KJO, w Kielcach —
3 | oséb wchodzgcych do poszczegolnych obiektdow ze zwrdceniem szczegolnej KMP w formie
uwagi na zawartos¢ pojazdéw i bagazu oséb. interwencji

9 Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego oraz kontynuowac
lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony stopien ALFA.
10 Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy wykonaé zadania wymienione dla pierwszego i drugiego stopnia alarmowego oraz
kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej nie zostat wprowadzony stopien ALFA lub BRAVO.
11 Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy wykona¢ zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego
oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony stopien ALFA, BRAVO lub CHARLIE.
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ALFA BRAVQ?® CHARLIE?® DELTA!"
Lp. ZADANIE UWAGI
Gtéwni wykonawcy
Sprawdzaé na zewnatrz i od wewnatrz budynki bedgce w statym uzyciu, pod KMP
. X . . . . Ol, KJO, w Kielcach —
4 | wzgledem podejrzanych zachowan osob oraz w poszukiwaniu podejrzanych KMP w formie
przedmiotow interwencji
Sprawdzi¢ infrastrukture techniczng — woda, energia cieplna, elektryczna,
S agregat pradotworczy. Ol, KJO
Sprawdzi¢ dziatanie $rodkéw igcznosci  wykorzystywanych w celu
6 zapewnienia bezpieczenstwa (tgcznosé ze stuzbami i inspekcjami). ZK
Podjg¢é dziatania  zabezpieczajgce  dokumentacje  przechowywang Naczelnicy
7 | w Starostwie Powiatowym oraz jednostkach organizacyjnych SP. i Kierownicy
I Dokona¢ przeglagdu wszystkich procedur oraz zadan zwigzanych
| 8 |2 wprowadzeniem wyzszych stopni alarmowych. ZK
Dokona¢ sprawdzenia dziatania instalacji alarmowych, przepustowosci drog Ol
9 | ewakuacji (okna, drzwi, klatki schodowe, ogrodzenia, bramy itp.) oraz BHP
funkcjonowania systemow rejestracji obrazu i P.POZ
10 | Ograniczy¢ do minimum ilo$¢ wejs¢ do budynkow. Ol
11 Wzmocni¢ kontrole przesytek pocztowych, kurierskich, wptywajgcych do OK
jednostki.
Sprawdzi¢ aktualnos¢ planéw ewakuacji oraz wyznaczania pracownikéw ZK, BHP
12 | 4o udzielania pierwszej pomocy osobom poszkodowanych. i P.POZ

Zadania do realizacji po wprowadzeniu | stopnia alarmowego CRP (stopien ALFA-CRP):

Poinformowaé personel instytucji, w szczegdlnosci odpowiedzialny
za bezpieczenstwo  systeméw  teleinformatycznych, o  koniecznosci
zachowania zwiekszonej czujnosci w stosunku do standéw odbiegajgcych
od normy.

Zl

Zapewni¢ dostepnos¢, w trybie alarmowym, personelu odpowiedzialnego
za bezpieczenstwo teleinformatyczne.

Zl

Wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemodw
teleinformatycznych Starostwa Powiatowego oraz jednostek organizacyjnych:
— monitorowac i weryfikowa¢ czy nie doszto do naruszenia bezpieczenstwa
komunikacji elektronicznej;
— sprawdzi¢ dostepnos¢ ustug elektronicznych;
— dokonywac, w razie potrzeby, zmian w dostepie do systemow.

Z1,KJO
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Lp.

ZADANIE

ALFA

BRAVO?® CHARLIE?®®

DELTA

Gtéwni wykonawcy

UWAGI

Sprawdzi¢ kanaty tacznosci z innymi podmiotami biorgcymi udziat
w reagowaniu kryzysowym wtasciwymi dla rodzaju stopnia alarmowego CRP,
z pracownikami Zespotu wladciwego w sprawach reagowania na incydenty
bezpieczenstwa teleinformatycznego wtasciwymi dla rodzaju dziatania.

ZK, ZI

Dokona¢ przeglgdu stosownych procedur oraz zadan zwigzanych
z wprowadzeniem stopni alarmowych CRP, w szczegdlnosci dokonac
weryfikacji posiadanej kopii zapasowej systeméw w stosunku do systemoéw
teleinformatycznych  wchodzacych w  skiad systemédw  kluczowych
dla funkcjonowania Starostwa i jednostek organizacyjnych oraz weryfikacji
czasu wymaganego na przywrocenie poprawnosci funkcjonowania systemu.

Zl

Sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatycznej
iocenic wplyw zagrozenia na bezpieczehnstwo teleinformatyczne
na podstawie biezgcej informaciji i prognoz wydarzen.

Zl

Informowa¢ na biezaco o efektach przeprowadzonych dziatan zespoty
reagowania na incydenty bezpieczenstwa teleinformatycznego wiasciwe
dla rodzaju dziatania organizacji oraz wspétdziatajgce centra zarzadzania
kryzysowego Starostwa Powiatowego w Kielcach.

ZK, Z|

Zadania na rzecz ochrony ludnosci:

1

Poinformowac pracownikow Starostwa Powiatowego i jednostek
organizacyjnych Starostwa o wprowadzeniu drugiego stopnia alarmowego.

ZK

zrealizowac
czynnosci dla
ALFA

2

Poinformowaé pracownikow o mozliwych formach zdarzen o charakterze
terrorystycznym.

ZK

Zadania na rzecz ochrony infrastruktury:

1

Sprawdzi¢ i wzmocni¢ ochrone budynkow.

Ol

2

Sprawdzi¢ systemy ochrony obiektéw ochranianych przez specjalistyczne
uzbrojone formacje ochronne.

Ol

Wprowadzi¢ kontrole oséb wchodzgcych do obiektéw oraz ich bagazy.

Ol

Sprawdzi¢ funkcjonowanie zasilania awaryjnego

Ol

Wprowadzi¢ zakaz wstepu do przedszkoli i szkot osobom postronnym

KJO

Wprowadzi¢ kontrole wszystkich przesytek pocztowych kierowanych
do Starostwa i jednostek organizacyjnych

OK, KJO
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ALFA BRAVQ?® CHARLIE?® DELTA!"
Lp. ZADANIE UWAGI
Gtéwni wykonawcy
7 | Zamkngc i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia. 0J, KJO
\% Dokona¢ przeglagdu zapaséw materialnych i sprzetu, w tym dostepnosci
8 | srodkow i materiatdbw medycznych, paliwa i cze$ci zamiennych do agregatow Ol, ZK
i samochodow.
Zadania do realizacji po wprowadzeniu Il stopnia alarmowego CRP (BRAVO-CRP):
1 Zapewni¢ dostepnosé, w trybie alarmowym, personelu odpowiedzialnego 21
Vi za bezpieczenstwo teleinformatyczne.
Wprowadzi¢ catodobowe dyzury w trybie alarmowym oso6b uprawnionych
2 | do podejmowania decyzji w sprawach bezpieczenstwa systemow VA
teleinformatycznych.
Zadania na rzecz ochrony ludnosci:
| | Poinformowa¢ pracownikow Starostwa Powiatowego i jednostek 7K sz;enar:igggz’zléa
Vil organizacyjnych Starostwa o wprowadzeniu trzeciego stopnia alarmowego. ALFA, BRAVO
Wprowadzi¢ dyzury dla osdOb odpowiedzialnych za wdrozenie procedur
2 : ; ) . ZK
dziatania na wypadek aktow terrorystycznych lub sabotazu.
Zadania na rzecz ochrony infrastruktury:
Sprawdzi¢ dostepnos¢ obiektdw wyznaczonych na zastepcze miejsca 7K
1 | czasowego pobytu na wypadek ewakuacji ludnosci pod katem zagrozen y
AL KM PSP
dla zdrowia i zycia.
> Wzmocni¢ kontrole pojazdéw, ludzi oraz budynkéw publicznych w rejonach KMP
zagrozonych
Vil
3 Ograniczy¢ do minimum liczbe miejsc ogoélnodostepnych w obiekcie i rejonie ol
obiektu.
Wprowadzi¢ w uzasadnionych przypadkach $cistg kontrole oséb i pojazdow
4 T o . Ol, KMP
przy wejsciu i przy wjezdzie na teren obiektu.
5 Wprowadzi¢ catodobowy nadzér nad miejscami, ktére tego wymagajg, ktére ol KJO

do tej pory nie byly objete kontrola.
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Lp.

ZADANIE

ALFA

BRAVO?®

CHARLIE?®®

DELTA

Gtéwni wykonawcy

UWAGI

Zadania do realizacji po wprowadzeniu Ill stopnia alarmowego CRP (CHARLIE-CRP):

Wprowadzi¢ catodobowy dyzur administratora systemu oraz personelu
uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa
systemu.

Zl

Dokona¢ przegladu dostepnych zasobow zapasowych pod wzgledem
mozliwosci ich wykorzystania w przypadku zaistnienia ataku.

Zl

Przygotowa¢ sie do uruchomienia planéw umozliwiajgcych zachowanie

ciggtosci dziatania po wystgpieniu potencjalnego ataku, w tym:

— dokona¢ przeglagdu i ewentualnego audytu planéw awaryjnych oraz
infrastruktury teleinformatycznej;

— przygotowac¢ sie do ograniczenia operacji na serwerach, w celu
mozliwosci ich szybkiego i bezawaryjnego zamkniecia.

Zl

Zadania na rzecz ochrony ludnosci:

Starostwa
wprowadzeniu

Poinformowac
organizacyjnych
alarmowego.

pracownikow
Starostwa 0

Powiatowego i jednostek
czwartego  stopnia

ZK

zrealizowacé
czynnosci dla
ALFA,
BRAVO,
CHARLIE

Ograniczy¢ do minimum liczbe podrézy stuzbowych oséb zatrudnionych
w Starostwie i jednostkach organizacyjnych oraz ograniczy¢ wizyty oséb
niezatrudnionych, a ktérzy nie zatatwiajg okreslonych spraw stuzbowych
np. pogadanki, prelekcje, wizyty studyjne itp.

OK, KJO

Przygotowa¢ do ewakuacji Starostwo Powiatowe do Zapasowego Miejsca
Pracy, dotyczy to rowniez jednostek organizacyjnych posiadajgcych ZMP.

OK, ZK,
KJO

Zadania narzecz ochrony infrastruktury:

1

Wprowadzi¢ w uzasadnionych przypadkach ograniczenia komunikacyjne
w rejonach zagrozonych.

KMP

Xl

Przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujgcych sie juz
w rejonie obiektu a w uzasadnionych przypadkach dokona¢ relokacji poza
obszar obiektu.

Ol, KMP

Kontrolowa¢ wszystkie pojazdy wjezdzajgce na teren obiektu oraz ich
tadunek.

Ol, KMP

Przy
wspotudziale
innych instytucji
— wedtug
decyzji KMP
w Kielcach
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ALFA BRAVQ?® CHARLIE?® DELTA!"
Lp. ZADANIE UWAGI
Gtéwni wykonawcy
4 Kontrolowa¢ wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, ol
X torebki, paczki.
5 | Kontrolowa¢ parking oraz okolice budynku z wykorzystaniem patroli ochrony. Ol
Zadania do realizacji po wprowadzeniu IV stopnia alarmowego CRP (stopien DELTA-CRP)
1 Uruchomi¢ plany awaryjne Ilub plany cigglosci dziatania organizacji 71
Xl w sytuacjach awarii lub utraty ciggtosci dziatania.
> Stosownie do sytuacji przystgpi¢ do realizacji procedur przywracania ciggtosci 21

zadania.

WYKAZ SKROTOW:
ZK — Zesp6t ds. Zarzadzania Kryzysowego 1 Bezpieczenstwa,
OK — Wydziat Organizacji, Kadr i Spraw Obywatelskich;
Ol — Wydziat Obstugi Infrastruktury;
IP — Wydzial Informacji i Promoc;ji;
ZP — Wydziat Zdrowia i Polityki Spotecznej;
ZI — Zespot ds. Informatyzacji Starostwa;
KJO — Kierownicy Jednostek Organizacyjnych;
KMP — Komenda Miejska Policji;
KM PSP — Komenda Miejska Panstwowej Strazy Pozarnej
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ZAKRES ODPOWIEDZIALNOSCI KMOREK STAROSTWA ZA ALARMOWANIE PODLEGLYCH JEDNOSTEK ORGANIZACYJNYCH

Komorki starostwa odpowiedzialne

Lp. 72 alarmowanie Jednostki Organizacyjne Uwagi
1 Zespot Szkot Ponadgimnazjalnych nr 1 w Bodzentynie
2 Zespot Szkot nr 2 w Checinach
3 Zesp6t Szkot nr 3 w Chmielniku
4 Zespot Szkot Ponadgimnazjalnych Nr 5 w Lopusznie
5 Powiatowe Szkolne Schronisko Mlodziezowe w Checinach
Zespol ds. Edukacji i i i i i
6 Poradnia Psychologiczno-Pedagogiczna w Piekoszowie
7 Poradnia Psychologiczno-Pedagogiczna w Chmielniku
8 Mtodziezowy Osrodek Wychowawczy w Rembowie
9 Poradnia Psychologiczno-Pedagogiczna w Bodzentynie
10 Mtodziezowy Osrodek Wychowawczy w Podzamczu
11 Szpital Powiatowy w Chmielniku
12 Wydzial Zdrowia i Polityki Spolecznej Swietokrzyskie Centrum Matki i Noworodka - Szpital Specjalistyczny
w Kielcach
13 Powiatowe Centrum Ustug Medycznych w Kielcach
14 Rodzinny Dom Dziecka Nr 5 w Zabtociu
15 Rodzinny Dom Dziecka Nr 4 w Wojtostwie
16 ) ~ | Rodzinny Dom Dziecka Nr 2 w Jaworzu
Powiatowe Centrum Pomocy Rodzinie i i i i
17 Rodzinny Dom Dziecka Nr 1 w Woli Kopcowej
18 Dom Pomocy Spolecznej w Zgorsku
19 Dom Pomocy Spotecznej w Lagiewnikach

32




20

21

22

23

Zespol ds. Zarzadzania Kryzysowego
i Bezpieczenstwa

Naczelnicy Wydzialéw, Kierownicy Zespotéw, Samodzielne Stanowiska

Powiatowy Zarzad Drég w Kielcach

Powiatowy Urzad Pracy w Kielcach

Powiatowe Centrum Pomocy Rodzinie
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Zalacznik nr 1

Instrukcja alarmowa w przypadku zgloszenia o podiozeniu lub
znalezieniu tadunku wybuchowego w urzedzie.

ALARMOWANIE

1. Osoba ,ktora przyjeta zgloszenie o podtozeniu tadunku wybuchowego, albo
zauwazyla w obiekcie przedmiot niewiadomego pochodzenia, mogacy byc¢
fadunkiem wybuchowym , jest obowigzana o tym powiadomic¢:

— Staroste lub zastepce i Kierownika Zespolu ds. Zarzadzania Kryzysowego
1 Bezpieczenstwa;
— Policje.

2. Zawiadamiajac Policje nalezy podac:

— Tre$¢ rozmowy ze zglaszajacym o podtozeniu tadunku wybuchowego, ktora
nalezy prowadzi¢ wg ponizszych wskazowek;

— miejsce 1 opis zlokalizowanego przedmiotu, ktéory moze by¢ tadunkiem
wybuchowym;

— numer telefonu, z ktorego prowadzona jest rozmowa i swoje stanowisko;

— uzyska¢ od policji potwierdzenie przyjgtego powyzszego zawiadomienia.

AKCJA POSZUKIWAWCZA LADUNKU WYBUCHOWEGO
PO UZYSKANIU INFORMACJI O JEGO PODLOZENIU

. Do czasu przybycia Policji akcja kieruje Starosta, a w czasie jego nieobecnos$ci

osoba przez niego upowazniona ,

. Kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia,

czy w tych pomieszczeniach znajdujg sig :

— przedmioty rzeczy lub urzadzenia , paczki itp. , ktorych wcze$niej nie bylo
1 nie wniesli ich uzytkownicy pomieszczen (np. interesanci);

— $lady przemieszczania elementdw wyposazenia pomieszczen

— zmiany w wygladzie zewngtrznym przedmiotow, rzeczy, urzadzen, ktore

— przedtem w pomieszczeniu byly oraz emitowane z nich sygnaty(np. dzwigki

— mechanizmow zegarowych, $wiecace elementy elektroniczne itp.).

. Pomieszczenia ogolnodostepne takie jak : korytarze, klatki schodowe, halle,

windy, toalety, piwnice, strychy itp. oraz najblizsze otoczenie zewnetrzne obiektu
powinno by¢ sprawdzone przez pracownikdw obstugi administracyjnej
lub ochrony.

. Zlokalizowanych przedmiotow , rzeczy, urzadzen , ktorych — w ocenie

uzytkownikow obiektu — przedtem nie bylo , a zachodzi podejrzenie, iz moga
to by¢ tadunki wybuchowe , nie wolno dotyka¢. O ich umiejscowieniu nalezy
natychmiast powiadomi¢ administratora obiektu i policjg .

. W przypadku , gdy uzytkownicy pomieszczen faktycznie stwierdza obecnos¢

przedmiotow ( rzeczy, urzadzen) , ktorych wczes$niej nie byto lub zmiany
w wygladzie i1 usytuowaniu  przedmiotéw stale znajdujacych si¢ w tych
pomieszczeniach , nalezy domniemywac ,ze pojawienie si¢ tych przedmiotow lub
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zmiany w ich wygladzie i usytuowaniu mogly nastapi¢ na skutek dziatania
sprawcy podtozenia tadunku wybuchowego. W takiej sytuacji kierujacy akcja
moze wydac¢ decyzje ewakuacji oséb z zagrozonego obiektu przed przybyciem
policji.

6. Nalezy zachowa¢ spokoj 1 opanowanie , aby nie dopusci¢ do przejawodw paniki.

1. WSPOLPRACA Z POLICJA W CZASIE AKCJI

1. Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej Starosta
lub osoba przez niego upowazniona powinna przekaza¢ im wszelkie informacje
dotyczace zdarzenia oraz wskaza¢ miejsca zlokalizowanych przedmiotow, rzeczy,
urzadzen obcego pochodzenia i1 punkty newralgiczne w obiekcie.

2. Policjant Iub dowddca grupy policjantow przejmuje kierowanie akcja,
a administrator obiektu winien udzieli¢ mu wszechstronnej pomocy podczas jej
prowadzenia.

3. Na wniosek policjanta, kierujacego akcja, Starosta podejmuje decyzje o ewakuacji
uzytkownikéw i innych osob z obiektu — o ile wezesniej to nie nastgpito.

4. Identyfikacja i rozpoznaniem zlokalizowanych przedmiotow , rzeczy , urzadzen
obcych oraz neutralizowaniem ewentualnie podtozonych tadunkéw wybuchowych
zajmujg si¢ uprawnione i wyspecjalizowane ogniwa organizacyjne policji, przy
wykorzystaniu specjalistycznych srodkoéw technicznych.

5. Policjant kierujacy akcja, po zakonczeniu dziatan , przekazuje protokolarnie obiekt
Staroscie lub osobie upowaznione;.

IV. POSTANOWIENIA KONCOWE DOTYCZACE DZIALAN W PRZYPADKU
ZGLOSZENIA O PODLOZENIU LADUNKU WYBUCHOWEGO .

1. Osobom przyjmujagcym zgloszenie o podtozeniu tadunku wybuchowego oraz
Staroécie nie wolno lekcewazy¢ Zadnej informacji na ten temat
i kazdorazowo powinni powiadamia¢ o tym policj¢, ktora z urzedu dokona
sprawdzenia wiarygodno$ci kazdego zgloszenia.

2. Specjalista ds. BHP i PPOZ powinien na biezaco organizowaé szkolenie
pracownikow w zakresie sposobu zachowania w sytuacjach wymienionych wyzej
oraz powinien zna¢ rozmieszczenie newralgicznych punktow- wezly energetyczne
1 wodne, ktore udostgpnia si¢ na zadanie policjanta kierujacego akcja.

3. Z Instrukcja powinni by¢ zapoznani wszyscy pracownicy urzedu.
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Zalacznik nr 2

Instrukcja postepowania w przypadku otrzymania przesyiki
niewiadomego pochodzenia.

W przypadku otrzymania jakiejkolwiek przesytki niewiadomego pochodzenia lub budzacej
podejrzenia z jakiegokolwiek innego powodu:
= Brak nadawcy,
= Brak adresu nadawcy,
= Przesylka pochodzi od nadawcy lub z miejsca z ktdrego nie spodziewamy sig,
= Inne podejrzenia,

Nie nalezy otwieraé tej przesviki

Nalezy:
Umiesci¢ te przesytke w grubym worku plastikowym, szczelnie zamknaé,

>
» Worek ten nalezy umiesci¢ w drugim plastikowym worku, szczelnie nalezy zamkna¢,

zawigzac¢ supet i1 zaklei¢ taSma klejaca,
» Paczki nie nalezy przemieszczaé. Nalezy pozostawi¢ ja na miejscu,
» Powiadomi¢:

policje —nr 997; tel.kom.112,
lub
straz pozarng- nr 998.
Stuzby te podejma wszystkie niezbedne kroki w celu bezpiecznego przejecia
przesytki.

W przypadku , gdy podejrzana przesytka zostata otwarta i zawiera jakakolwiek podejrzang
zawarto$¢ w formie statej (galaretg, piang, pyt lub inng),

Nalezy:
» Nie naruszac tej zawartos$ci
Nie rozsypywac, nie przenosi¢, nie dotykac, nie wacha¢ nie powodowac ruchu
powietrza w pomieszczeniu (wylaczy¢ systemy wentylacji 1 klimatyzacji, zamknaé
okna),
Calg zawartos¢ umiesci¢ w worku plastikowym, zamkna¢ go i zaklei¢ tasmg lub
plastrem.
Doktadnie umy¢ rece,
Zaklejony worek umiesci¢ w drugim worku, zamkna¢ go i zakleic.
Ponownie umy¢ rece.
Powiadomi¢:

VVVYVY VY

policje —nr 997; tel. kom.112,
lub
straz pozarng- nr 998.

PO PRZYBYCIU WEASCIWYCH SLUZB NALEZY BEZWZGLEDNIE STOSOWAC
SIE DO ICH ZALECEN.
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Zalacznik nr 3

Zasady postepowania dla oséb, ktére jako pierwsze uzyskaty informacje
o podtozeniu lub zlokalizowaniu urzgdzenia wybuchowego w Starostwie
Powiatowym w Kielcach
1. Informacja o podlozeniu urzadzenia wybuchowego przekazana telefonicznie
1) Zachowaj spokdj i nie roztagczaj sig;
2) Jezeli to mozliwe, zasygnalizuj innym osobom, aby przystuchiwali
si¢ rozmowie;
3) Popros$ o powiadomienie o tej sytuacji administratora i Policje;
4) Jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotuj ten numer
albo symbole, ktore si¢ pojawity na wyswietlaczu;
5) Zapisz doktadnie stowa informacji;
6) Utrzymuj dzwonigcego jak najdluzej na linii; uzyj Formularza rozmowy
ze zglaszajacym podlozenie urzadzenia wybuchowego, ktory pomoze
Ci zebra¢ jak najwieksza liczbg informacji;
7) Jezeli to mozliwe, nagraj rozmowe;
8) Badz dostgpny i gotowy do przekazania szczegblowych informacji
dotyczacych rozmowy stuzbom przybytym na miejsce.
2. Informacja o podlozeniu urzadzenia wybuchowego przekazana osobiscie
1) Jesli osoba przekazujaca informacje odejdzie zanotuj, w ktorym kierunku si¢
udala;
2) Powiadom administratora i Policje;
3) Zapisz przekazang informacj¢ doktadnie w ten sam sposob, w jaki zostata
wyartykulowana;
4) Zanotuj rysopis osoby, ktora przekazata informacje:
a) imig, nazwisko, pseudonim — jesli sg znane;
b) pleé;
c) wiek;
d) sylwetka (waga, wzrost);
e) wilosy i kolor oczu;
f) rasa;
g) typ/kolor ubrania;
h) glos (glosny, gleboki, z akcentem, itp.);
i) znaki szczegolne.
3. Informacja o podlozeniu urzadzenia wybuchowego przekazana listownie
1) Jezeli to mozliwe ogranicz dostep do dokumentu innym osobom,;
2) Zawiadom administratora i Policjg;
3) Zapamigtaj, kto widziat i dotykat dokument;
4) Jezeli to mozliwe sfotografuj tres¢ dokumentu.
4. Informacja o podlozeniu urzadzenia wybuchowego przekazana poczta
elektroniczna
1) Zostaw wiadomos¢ otwartg na komputerze;
2) Zawiadom administratora obiektu, administratora systemu wewngtrznego,
Policje;
3) Utrwal informacje, np. wydrukuj, sfotografuj albo skopiuj wiadomos¢ i jej
temat;
4) Zanotuj date i czas odebrania wiadomosci.
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Zalacznik nr 4

Formularz rozmowy ze zgtaszajgcym podtozenie urzadzenia

wybuchowego

TRZYMAJ TE KARTKE POD TELEFONEM.
POSTARAJ SIE NAGRAC ROZMOWE.

Pytania:
Kiedy bomba eksploduje?

Gdzie jest teraz bomba?
Jak wyglada bomba?
Jakiego typu jest ta bomba?
Co spowoduje eksplozje?
Czy podtozytes bombe?
Dlaczego?

Gdzie mieszkasz?

Jak si¢ nazywasz?

CoNo~LNE

Dokladne slowa WYPOWIEAZI: . ...veeeeeee e

Numer telefonu

Dzwoniacego: ..................oeiiiiinl. Jol0 0 41 F- MRS

DIUZGOSC FOZIMOWY: ...ttt

glos dzwoniacego:
- spokojny

- nosowy

- podekscytowany
- sepleni

- powolny

- chrapliwy

- szybki

- gleboki

- cichy

- przerywany

- glosny

- przetyka §ling

- §miech

- gleboko oddycha
- ptacz

- zalamujacy si¢

- normalny

- podszywa si¢

- szczegblny

- akcent

- niewyrazny
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- brzmi znajomo
- wystraszony
- inne

Jezeli glos brzmi znajomo, Kogo przypomina: ...t

odglosy w tle:
- uliczne

- maszyny fabryczne
- sztucce

- zwierzeta

- glosy

- dobre potaczenie

- megafon

- zaktocenia na linii
- muzyka

- polaczenie lokalne
- odgtosy domowe

- polaczenie zamiejscowe
- silniki

- budka telefoniczna
- odgtosy biurowe

Jezyk wypowiedzi:
- wyksztatcony

- niezrozumiatly

- wulgarny

- nagrany

- nieracjonalny

- ostrzezenie bylo odczytane

- obcobrzmiacy

[T Lo | R

Zgloszono

NAZWISKO: ..o, SEANOWISKO: .ot

Numer telefonu, pod ktory zgloszono:
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Zalacznik nr 5

Algorytm postepowania w przypadku przekazania informacji

o podiozeniu urzadzenia wybuchowego za pomoca poczty elektronicznej

TRZYMAJ TE KARTKE PRZY KOMPUTERZE.

SYSTEMATYCZNIE ODBIERAJ POCZTE ELEKTRONICZNA, W SZCZEGOLNOSCI GDY
JEJ ADRES PODANY JEST DO WIADOMOSCI PUBLICZNEJ.

NIEZWLOCZNIE POWIADOM ADMINISTRATORA WEWNETRZNEGO SYSTEMU LUB
KIEROWNIKA ZESPOLU DS. ZARZADZANIA KRYZYSOWEGO I BEZPIECZENSTWA.

W przypadku przekazania informacji poczta elektroniczng nalezy dazy¢ do uzyskania

i zabezpieczenia nastepujacych danych:

1) wyeksportowanej pierwotnej wiadomosci e-mail (u bezposredniego adresata,

a nieprzesylanej dalej), ktora mozna edytowa¢ w programie — kliencie poczty
elektronicznej w postaci pojedynczego pliku (*.msg, *.eml, itp.);

2) w przypadku braku mozliwosci wyeksportowania calej wiadomos$ci do osobnego

pliku, nalezy zabezpieczy¢ wytacznie u jej adresata, oprocz tresci samej wiadomosci,
,haglowek rozszerzony wiadomosci” (wtasciwosci wiadomosci, zrodto wiadomosci),
czyli fragment wiadomos$ci zawierajacy informacje dot. ,,drogi” przebytej przez
e- mail, ztozonej z adresow IP serweréw pocztowych wraz z dokladnymi datami,
czasami, ze szczegolnym uwzglednieniem stref czasowych;

3) w przypadku wykorzystania do powiadomienia komunikatorow nalezy dazy¢

do ustalenia zakresu czasowego potaczenia (wskazanie czasu trwania potaczenia,
konkretnej daty zwigzanej ze zdarzeniem, konieczne w celu weryfikacji uzytkownika
1 przypisywania nieuzywanego konta nowym uzytkownikom, czas logowania
i wylogowania), numeru uzytkownika komunikatora, nazwy profilowej uzytkownika.
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