Zalacznik Nr 5 do Zasad

funkcjonowania oraz metod monitorowania
i oceny systemu kontroli zarzadczej

w Starostwie PowiatowymwKielcach

i jednostkach organizacyjnych powiatu.

Kategorie (obszary ) ryzyka
Ponizsza tabela przedstawia kategorie ryzyka wraz z przykladami dotyczacymi jego mozliwych zrodet
(przyczyn) oraz skutkow. Tabela nie okre§la zamknietego katalogu ryzyka.

Kategorie ryzyka

Ryzyko finansowe

Budzetowe Zwiazane z planowaniem dochodow 1 wydatkow,
dostepnoscig Srodkéw publicznych, dokonywaniem
wydatkow 1 pobieraniem dochodow.

Strat majatkowych Zwigzane ze stratami finansowymi, ktdre moga by¢

przedmiotem ubezpieczenia, np. ryzyko pozaru,
wypadku.

Zamowien publicznych 1 zlecania zadan
publicznych

Zwigzane z podejmowaniem decyzji oraz udzielaniem
zamowien publicznych lub zlecaniem zadan
publicznych innym podmiotom, np. ryzyko naruszenia
zasad, form lub trybu udzielania zaméwien
publicznych.

Odpowiedzialno$ci finansowe;j

Zwiazane z obowiagzkiem zaplaty kwot pienieznych
tytulem np. odszkodowan, odsetek ustawowych,
kosztow procesowych.

Realizacja programéw
wspolfinansowanych ze srodkow Unii
Europejskiej

Zwigzane z wystapieniem nieprawidlowosci przy
wykorzystaniu srodkéw z Unii Europejskiej.

Ryzyko dotyczace zasobow ludzkich

Personelu Zwigzane z liczebno$cig i kompetencjami
pracownikow, szkoleniami, wprowadzaniem nowych
zadan bez zabezpieczenia kadrowego.

BHP Zwiazane ze zdrowiem pracownikow i wypadkami

przy pracy.

Ryzyko dzialalno$ci

Regulacji wewnetrznych

Zwigzane z istnieniem i adekwatnos$cia regulacji
wewnetrznych.

Organizacji 1 podejmowania
decyzji

Zwiazane ze strukturg organizacyjng, organizacijg
pracy oraz przekazywaniem obowigzkow i uprawnien,
np. ryzyko nieprecyzyjnie okreslonych obowiazkéw,
ryzyko braku formalnie powierzonych obowigzkow,
ryzyko nieodpowiedniej struktury organizacyjnej,
ryzyko nieprawidlowo wydanej decyzji, zapewnienie
terminowego oglaszania aktow normatywnych, w tym
przepisow prawa

miejscowego.

Kontroli funkcjonalnej
i samooceny

Zwigzane z funkcjonowaniem systemu kontroli
funkcjonalnej, np. ryzyko niedostatecznej kontroli,
ryzyko nieskutecznych mechanizméw kontroli.




Ryzyko bez

pie czenstwa informacji

Niewlasciwej komunikacji

Zwigzane z jako$cig informacji, na podstawie ktorych
podejmowane sg decyzje, np. ryzyko braku
komunikacji wewnetrznej i zewngtrzne;.

Utraty informacji

Zwigzane z kradziezg urzadzen, no$nikow lub
dokumentow, ujawnieniem danych, pobieraniem
danych z niewiarygodnych zrodet, manipulowaniem
urzadzeniem oraz sfalszowaniem oprogramowania

Ryzyko awarii technicznej

Zwigzane z awarig urzadzenia, niewlasciwym
funkcjonowaniem urzadzen, przecigZzeniem systemu
informacyjnego, niewlasciwym funkcjonowaniem
oprogramowania, naruszeniem zdolno$ci utrzymania
systemu informacyjnego

Ryzyko nieautoryzowanego dziatania

Zwigzane z nieautoryzowanym uzyciem urzadzen,
nieuprawnionym kopiowaniem oprogramowania,
uzyciem falszywego lub skopiowanego
oprogramowania, zniecksztatlceniem danych,
nielegalnym przetwarzaniem danych

Ryzyko utraty podstawowych ustug

Zwigzanego z utrata dostaw pradu, awarig systemu
klimatyzacji (serwerownia), awaria urzadzenia
telekomunikacyjnego

Ryzyko zniszczenia fizycznego

Zwiazane z pozarem, zalaniem, zniszczeniem
urzadzen lub no$nikéw

Ryzyko  zwigzane wystapieniem

zjawiska naturalnego

z

Zwigzane z wystgpieniem zjawisk pogodowych,
sejsmicznych, klimatycznych oraz powodzi

Reputacji

Zwigzane z reputacja Urzedu, np.

negatywnych opinii.

ryzyko

Systemow informatycznych

Zwigzane z uzywanymi w Urzedzie systemami 1
programami informatycznymi oraz ochrong zawartych
w nich danych, np. ryzyko awarii, ryzyko
udostepnienia danych osobom nieuprawnionym,
ryzyko nieuprawnionej modyfikacji danych.

Ryzyko zewne¢trzne

Gospodarcze

Zwigzane z czynnikami ekonomicznymi, np. kursami
walut, inflacjq.

Srodowiska prawnego

Zwigzane ze skomplikowaniem i1 zmianami prawa
oraz niejednolitym orzecznictwem.




