Zarzadzenie Nr 50 12022

STAROSTY KIELECKIEGO B
z dnia /4 ledfofpacta S22,

w sprawie ustalenia zasad funkcjonowania, metod monitorowania i oceny systemu
kontroli zarzadczej w Starostwie Powiatowym w Kielcach i w jednostkach organizacyjnych
Powiatu Kieleckiego.

Na podstawie art. 34 ust. 1 i art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie
powiatowym (t.j. Dz. U. z 2022 r. poz. 1526) oraz art. 69 ust. 1 pkt 2 i 3 z dnia 27 sierpnia 2009 r.
o finansach publicznych (t.j. Dz. U. z 2022 r. poz. 1634 z p6zn. zm.) zarzadzam, co nastepuje:

§1
Dla zapewnienia realizacji celéw i zadaf w sposob zgodny z prawem, efektywny, oszczedny
i terminowy wprowadza si¢ obowigzek prowadzenia kontroli zarzadczej w Starostwie

Powiatowym w Kielcach i w jednostkach organizacyjnych Powiatu Kieleckiego zgodnie
z zasadami okre$lonymi w zatgczniku nr 1 do niniejszego Zarzadzenia.

§2

Wykonanie Zarzadzenia powierza si¢ wszystkim pracownikom Starostwa Powiatowego
w Kielcach oraz kierownikom jednostek organizacyjnych Powiatu Kieleckiego.

§3
Nadzér nad wykonaniem Zarzadzenia sprawuje Sekretarz Powiatu.

§4

Traci moc Zarzgdzenie Nr 203/2021 Starosty Kieleckiego z dnia 9 listopada 2021 r.

w sprawie ustalenia zasad funkcjonowania, metod monitorowania i oceny systemu kontroli
zarzadczej w Starostwie Powiatowym w Kielcach i w jednostkach organizacyjnych Powiatu
Kieleckiego.

§5
Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalgcznik Nr 1 do Zarzadzenia Nr 180/2022
Starosty Kieleckiego
z 14 listopada 2022 r.

Zasady funkcjonowania oraz metody monitorowania i oceny systemu kontroli zarzadczej

1.

w Starostwie Powiatowym w Kielcach i jednostkach organizacyjnych powiatu.

Rozdzial 1
Podstawy prawne

§1

Niniejsze Zasady zostaty opracowane na podstawie ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (tj. Dz.U.2022 r. poz. 1526), Rozporzadzenia Rady Ministréw z dnia 12 kwietnia
2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych (t.j. Dz. U. z 2017 r. poz. 2247), a takze w oparciu o wytyczne:
zawarte w Komunikacie Nr 23 Ministra Finanséw zdnia 16 grudnia 2009 r. w sprawie
standardéw kontroli zarzadczej dla sektora finansow publicznych (Dz. Urz. Min. Fin. Nr 15, poz.
84), zawarte w Komunikacie Nr 3 Ministra Finanséw zdnia 16 lutego 2011r.
w sprawie szczegétowych wytycznych w zakresie samooceny kontroli zarzadczej dla jednostek
sektora finanséw publicznych (Dz. Urz. Min. Fin. Nr 2, poz. 11), zawarte w Komunikacie Nr
6 Ministra Finanséw z dnia 6 grudnia 2012 r. w sprawie szczegétowych wytycznych dla sektora
finanséw publicznych w zakresie planowania i zarzadzania ryzykiem (Dz. Urz. Min. Fin. poz.
56).

Rozdzial 2

Objasnienia

§2

Ilekro¢ w Zasadach jest mowa o:

I

N W B WD

10.

11.

Starostwie — nalezy przez to rozumie¢ Starostwo Powiatowe w Kielcach;

Radzie - nalezy przez to rozumie¢ Rade Powiatu Kieleckiego;

Zarzadzie - nalezy przez to rozumie¢ Zarzad Powiatu w Kielcach;

Starodcie - nalezy przez to rozumie¢ Staroste Kieleckiego;

Sekretarzu — nalezy przez to rozumie¢ Sekretarza Powiatu;

Skarbniku — nalezy przez to rozumie¢ Skarbnika Powiatu;

Glownym Ksiegowym — nalezy przez to rozumie¢ Gléwnego Ksiggowego Starostwa,;
Dyrektorach wydziatéw — nalezy przez to rozumie¢ dyrektorow wydziatow/kierownikow
samodzielnych komérek organizacyjnych/pracownikéw zajmujacych samodzielne stanowiska

pracy;

Dyrektorach jednostek — nalezy przez to rozumie¢ kierownikéw jednostek organizacyjnych
powiatu,

Wydziale — nalezy przez to rozumie¢ wydziaty/samodzielne komoérki organizacyjne

i samodzielne stanowiska;
Regulaminie Organizacyjnym — nale¢ przez to rozumie¢ Regulamin Organizacyjny Starostwa
Powiatowego w Kielcach;
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12.

13

14.

Kontrola - jest to czynno$é polegajaca na sprawdzeniu stanu faktycznego i poréwnaniu ze stanem
wymaganym (wyznaczonym) w normach prawnych, technicznych, ekonomicznych,
regulaminach i instrukcjach sposobu postgpowania (procedurach), oraz sformutowaniu
wnioskow i zalecen pokontrolnych majgcych na celu zlikwidowanie nieprawidtowosci, a takze
usprawnienie prac w Starostwie lub innej kontrolowanej jednostce;

ZSZ — Zintegrowany System Zarzgdzania w Starostwie Powiatowym w Kielcach obejmujacy
System Zarzadzania Jakoscig wg PN-EN ISO 9001: 2015-10 oraz System Zarzadzania
Bezpieczenstwem Informacji wg PN-EN ISO/IEC 27001-06;

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych).

Rozdzial 3
Zakres odpowiedzialnosci

§3

Kontrola zarzgdcza sprawowana jest na dwoch poziomach:

1) I poziom - jednostki sektora finanséw publicznych, w ktérych zapewnienie kontroli
zarzadczej nalezy do obowigzkéw kierownika jednostki, tj. w przypadku: a) Starostwa -
do Starosty, b) jednostek organizacyjnych powiatu - do dyrektoréw tych jednostek;

2) 1I poziom - Powiat, jako jednostka samorzadu terytorialnego, w ktérej zapewnienie
kontroli zarzadczej nalezy do przewodniczacego Zarzadu Powiatu, tj. Starosty.

Kontrola zarzadcza w Starostwie i jednostkach organizacyjnych powiatu funkcjonuje

w oparciu o standardy kontroli zarzagdczej z uwzglednieniem specyfik ich dzialalnosci.

Dyrektorzy wydziatéw, zgodnie z podziatem kompetencji wynikajacych z Regulaminu

Organizacyjnego Starostwa Powiatowego w Kielcach, zobowigzani sg do wykonywania kontroli

zarzadczej w ramach posiadanych uprawnien.

Dyrektorzy wydzialéw Starostwa oraz dyrektorzy jednostek organizacyjnych powiatu ponoszg

odpowiedzialnos¢ za dziatania podejmowane w celu kontroli i nadzoru proceséw zachodzacych

w kierowanych przez siebie wydziatach/jednostkach organizacyjnych, w sposéb dajgcy

Staroscie zapewnienie, ze:

1) dziatania te s3 zgodne z obowigzujgcymi przepisami prawa, procedurami wewngtrznymi,
standardami kontroli zarzadczej oraz wytycznymi w zakresie samooceny kontroli zarzgdczej
dla jednostek sektora finanséw publicznych,

2) cele operacyjne, stuzgce realizacji celow strategicznych, sg osiagane a zadania wykonywane
prawidlowo i sprawnie,

3) ryzyka zwigzane z realizacjg celéw i zadan sg na biezaco identyfikowane, aktualizowane
1 monitorowane,

4) zasady etycznego postepowania pracownikow sg przestrzegane i promowane,

5) przeptyw informacji jest efektywny i skuteczny,

6) posiadane zasoby, w szczeg6lnosci skiadniki majatku, dane osobowe i informacje niejawne
s3 wlasciwie zabezpieczone i chronione, obowigzujace regulacje wewngtrzne sg na biezgco
analizowane, aktualizowane i dostosowywane do zmieniajacych sig¢ potrzeb.

Do obowiazkéw o0s6b wskazanych w ust. 3, jako nadzorujgcych wykonanie powierzonych im

zadan, nalezy w szczeg6lnosci:
Strona 2 z 14



)

2)
3)

4)

3)
6)

7)

organizacja pracy podlegtych pracownikéw w sposob zapewniajacy osigganie celow
strategicznych i operacyjnych,

zapewnienie prawidlowosci, skutecznosci i efektywnosci realizowanych dziatan,
bezposredni nadzér nad poprawnym merytorycznie i sprawnym wypetnianiem obowigzkow
stuzbowych przez podlegtych pracownikow,

sprawdzanie, czy wydatki realizowane sg w sposdb zgodny z prawem, celowy i oszczedny,
z zachowaniem zasady uzyskiwania najlepszych efektow z danych nakladéw
w sposéb umozliwiajgcy terminowg realizacje zadan oraz w wysokosci i terminach
wynikajacych z wezesniej zaciggnietych zobowiazan,

biezgce monitorowanie zgodnosci realizacji celéw i zadan z przyjetymi planami
i zalozeniami,

zarzadzanie ryzykiem zapewniajgce biezacg identyfikacje, analizg, monitorowanie oraz
planowanie reakcji na zaistniate ryzyka,

biezgca analiza regulacji wewnetrznych i ich dostosowywanie do zmieniajacych si¢ potrzeb.

Do realizacji zadan w zakresie systemu kontroli zarzadczej w wydzialach Starostwa
zobowigzani sg wszyscy pracownicy a w jednostkach organizacyjnych powiatu dyrektorzy
tych jednostek i podlegli im pracownicy na zasadach okreslonych przez tych dyrektorow.
Dziatania podejmowane w zakresie kontroli zarzadczej powinny by¢:

1) adekwatne — czyli odpowiednie do zadan realizowanych przez Starostwo/jednostke
organizacyjng powiatu i obejmujace caty zakres ich dziatalnosci,

2) skuteczne — to znaczy faktycznie zabezpieczajgce Starostwo/jednostke organizacyjng
powiatu przed wystgpieniem lub skutkami danego ryzyka; oraz pozwalajgce na
osiggniecie zamierzonych celow,

3) efektywne — to znaczy, ze powinny powodowaé osiaganie przez Starostwo/jednostke
organizacyjng powiatu zalozonych celéw oraz najlepszych, mozliwych wynikéw
dzialania przy wykorzystaniu najmniejszych mozliwych nakiadow.

System kontroli zarzgdczej podlega w sposdb ciagly elastycznemu dostosowywaniu do

zmieniajacych si¢ potrzeb i uwarunkowan prawnych.

Utrzymania systemu kontroli zarzadczej w Starostwie nalezy do wspdlnych zadan

wydzialow i zostato okreslone w Regulaminie Organizacyjnym.

Rozdzial 4
Funkcjonowanie Kontroli Zarzadczej w Starostwie Powiatowym w Kielcach

§4

Kontrola zarzgdcza w Starostwie i jednostkach organizacyjnych powiatu jest narzedziem
zarzgdzania i stanowi og6l dzialan podejmowanych dla zapewnienia realizacji celdw 1 zadan,
w sposob zgodny z prawem, efektywny, oszczedny i terminowy. Celem kontroli zarzadczej jest
zapewnienie w szczeg6lnosci:

1y
2)
3)
4)

5)

6)

zgodno$ci dziatalnosci z przepisami prawa oraz procedurami wewngtrznymi,

skutecznosci i efektywnosci dziatania,

wiarygodnosci sprawozdan, w szczegdlnosci sprawozdan finansowych,

ochrony zasobéw — w tym w zakresie zabezpieczenia: skiadnikéw majatku przed
zniszczeniem, utratg i defraudacjg oraz danych osobowych i informacji niejawnych,
przestrzegania 1 promowania zasad etycznego postgpowania przez wszystkich
pracownikow,

efektywnosci i skutecznosci przeptywu informacji,
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7) zarzadzania ryzykiem tj. biezgcego identyfikowania i monitorowania ryzyk zwigzanych
z realizacjg zadan i osigganiem zamierzonych celéw oraz podejmowania reakcji na ryzyka,
8) cigglego doskonalenia procesdéw zarzadzania.

2. System kontroli zarzadczej stanowi zintegrowany zbior elementéw obejmujacych:

1) srodowisko wewnetrzne,

2) cele i zarzadzanie ryzykiem,
3) mechanizmy kontroli,

4) informacja i komunikacja,
5) monitorowanie i ocena.

Rozdzial 5
Realizacja standardéw Kontroli Zarzadczej w Starostwie Powiatowym w Kielcach

§5s

Srodowisko wewnetrzne

W zakresie srodowiska wewnetrznego obwigzujg nastgpujace zasady oraz rozwigzania:

1)

2)

3)

4)

3)

2)

. Przestrzeganie wartosci etycznych

Osoby zarzgdzajgce oraz pracownicy Starostwa sa $wiadomi wartosci etycznych przyjetych
w jednostce. Znajg i przestrzegaja zasad okreslonych w Kodeksie etyki pracownikoéw Starostwa
Powiatowego w Kielcach.

Dyrektorzy wydzialéw s3 odpowiedzialni za propagowanie wartosci etycznych, ktére powinni
respektowaé pracownicy. Wspierajg i promujg przestrzeganie wartosci etycznych dajgc dobry
przyktad codziennym postepowaniem i podejmowanymi decyzjami. Identyfikujg i na biezgco
niwelujg przeslanki powodujgce zachowania nieetyczne (sprzyjajace podejmowaniu
niewlasciwych dziatan) a nastepnie zapobiegaja ich powstawaniu w przysztosci.

Pracownicy Starostwa prezentujg wysokg kulturg osobistg i dbaja o wysoki poziom zawodowe;j
uczciwosci,  S$cisle  przestrzegaja  wszystkich  obowigzujacych  przepisbw  prawa
i procedur, sa $wiadomi konsekwencji wynikajgcych z nieetycznych zachowan lub dziatan
niezgodnych z prawem. Kazdy przypadek nieetycznego zachowania jest poddawany analizie
1 stanowi podstawg do oceny pracownika.

Pracownicy majg obowigzek dbania o dobro Starostwa jak i jego wizerunku, chronienia jego
mienia oraz zachowania w tajemnicy i poufnosci informacji, ktérych ujawnienie mogloby
narazi¢ pracodawce na szkode, jak rOwniez przestrzegania innych tajemnic prawnie
chronionych.

Pracownicy powinni organizowaé swojg pracg¢ w sposob zapewniajacy prawidiowe, terminowe,
rzetelne i wiasciwe pod wzgledem formalno - prawnym i merytorycznym wykonywanie
przydzielonych im zadan, a takze w sposob zapewniajacy przetwarzanie danych osobowych
i informacji niejawnych zgodnie z obowigzujgcymi przepisami prawa i procedurami.

Kompetencje zawodowe

Osoby zarzadzajgce i pracownicy posiadajg odpowiednie kwalifikacje, umiejetnosci, wiedzg
oraz niezb¢dne doswiadczenie.

Rekrutacja nowych pracownikéw do Starostwa przebiega w sposob zapewniajagcy wybor
najlepszego kandydata na dane stanowisko. Szczegdétowe uregulowania dotyczace zasad naboru
pracownikéw do Starostwa zawarte s w ustawie o pracownikach samorzgdowych oraz
w zarzadzeniu Starosty w sprawie wprowadzenia Regulaminu naboru na wolne stanowiska
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3)

4)

5)

)
2)
3)

4)

)

2)

3)

1.

urzednicze w tym na kierownicze stanowiska urzgdnicze w Starostwie Powiatowym
w Kielcach.

Kazdy nowo zatrudniony pracownik podejmujacy po raz pierwszy pracg na stanowisku
urzedniczym kierowany jest do odbycia shuzby przygotowawczej, ktéra ma zapewnié
przygotowanie pracownika do nalezytego wykonywania obowigzkow stuzbowych.

Praca zatrudnionego w Starostwie pracownika podlega okresowej ocenie. Szczegdélowe
regulacje dotyczace okresowych ocen pracowniczych okre$la ustawa o pracownikach
samorzadowych oraz zarzadzenie Starosty Kieleckiego w sprawie wprowadzenia regulaminu
przeprowadzania okresowej ceny. Celem okresowych ocen jest m.in.: ufatwienie planowania
rozwoju pracownika, podejmowania decyzji w zakresie przeszeregowan pracownikow oraz
usprawnienia funkcjonowania systemu motywacyjnego.

Starosta zapewnia rozwdj kompetencji zawodowych pracownikéw Starostwa oraz 0sob
zarzadzajacych poprzez system szkolen i samoksztalcenia zgodnie z zasadami okreslonymi
w ustawie Kodeks pracy, ustawie o pracownikach samorzadowych oraz w zarzadzeniu Starosty
Kieleckiego w sprawie wprowadzenia procedury podnoszenia kwalifikacji zawodowych
pracownikéw Starostwa Powiatowego w Kielcach, a takze w przepisach szczegdlnych.

Struktura organizacyjna

Strukture organizacyjng Starostwa ustala Zarzad Powiatu w Regulaminie Organizacyjnym
Starostwa.

Struktura jest okresowo przegladana i dostosowywana do zmieniajacych si¢ przepisow prawa
1 potrzeb Starostwa.

Dyrektorzy wydzialéw w sposéb ciggty analizujg przepisy prawa i zobowiazani s do sktadania
wnioskéw majgcych na celu aktualizacje Regulaminu Organizacyjnego Starostwa.

Kazdy pracownik posiada ustalony na pi$mie zakres obowiazkéw, ktory podlega aktualizacji.

Delegowanie uprawnien

Zakres uprawnien powierzonych poszczegélnym pracownikom Starostwa jest okreslony
w pisemnych, imiennych upowaznieniach, stosownie do rangi podejmowanych decyzji
i czynnosci (np. kontrolnych, gospodarowania mieniem) stopnia ich ztozonosci i zwigzanego
Z nimi ryzyka.

Upowaznienia sg rejestrowane i przechowywane w rejestrze upowaznien, w aktach osobowych
pracownikéw oraz w wydziatach merytorycznych odpowiedzialnych za przygotowywanie
stosownych upowaznien. Delegowanie uprawnief jest potwierdzane podpisem osoby
upowaznione;j.

Sposéb rejestrowania i sprawowania nadzoru nad upowaznieniami i petnomocnictwami
w Starostwie Powiatowym w Kielcach, zasady tworzenia tych dokumentoéw, organizacj¢ obiegu
i ich przechowywania okresla zarzadzenie Starosty Kieleckiego w sprawie zasad udzielania
upowaznienn i pelnomocnictw przez Starost¢ Kieleckiego oraz sposobu ich rejestrowania
i sprawowania nadzoru nad upowaznieniami i pelnomocnictwami w Starostwie Powiatowym
w Kielcach.

§6

Cele i zarzadzanie ryzykiem

Misja Starostwa

Misja Starostwa zawarta jest w Polityce Zintegrowanego Systemu Zarzadzania.
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2.

Okreslanie celéw i zadan, monitorowanie i ocena ich realizacji

W ramach okre$lania celéw dzialalno$ci i zarzadzania ryzykiem podjete dziatania i nalozone obowigzki
w  celu  spelnienia  wymagan  standardow w  tym  obszarze, zostaly = zawarte
w zalgczniku nr 1 do niniejszych Zasad.

§7

Mechanizmy kontroli

1. Dokumentowanie systemu kontroli zarzadczej
Elementem kontroli zarzadczej w Starostwie jest system wprowadzonych mechanizméw kontroli, na
ktéry skiadajg sie regulaminy, zarzadzenia, procedury wewnetrzne, w tym:

1) procedury zwigzane z funkcjonowaniem Starostwa,

2)
3)
4)

procedury o charakterze organizacyjno-prawnym,
procedury zwigzane z zamowieniami publicznymi,
procedury finansowe,

5) procedury gospodarowania mieniem,
6) dokumenty okres$lajgce zakres obowigzkow, uprawnien i odpowiedzialnosci pracownikéw,
7) dokumenty kontroli i audytu wewnetrznego oraz inne dokumenty wewnetrzne, tj. instrukcje,

8)

3.

wytyczne,

inne wewnetrzne dokumenty wprowadzone m.in. w zwigzku z funkcjonowaniem
w Starostwie Zintegrowanego Systemu Zarzadzania wg normy PN-EN ISO 9001:2015-10,
PN ISO/IEC 27001:2017-06.

Wszystkie regulacje wewnetrzne stanowigce dokumentacje systemu kontroli zarzadczej
w Starostwie sg ze sobg spdjne i dostepne dla wszystkich osob, dla ktérych sg niezbedne. Za
wiasciwe dokumentowanie systemu kontroli zarzadczej w Starostwie, zgodnie z wlasciwoscia
merytoryczng, odpowiadajg dyrektorzy wydzialow.

Nadzor

Zakres nadzoru nad realizacja zadan wynika z Regulaminu Organizacyjnego Starostwa.

4

trybie zwierzchnictwa stuzbowego prowadzony jest ciagly nadzor, ktérego celem jest

zapewnienie osiggania przez Starostwo wyznaczonych celéw i wlasciwe realizowanie zadan. Na
system kontroli sktadajg sie:

1))
a)

b)

samokontrola

do samokontroli zobowigzani sg wszyscy pracownicy zatrudnieni w Starostwie Powiatowym bez
wzgledu na zajmowane stanowisko i rodzaj wykonywanej pracy. Samokontrola polega na
kontroli prawidlowosci wykonywania wlasne;j pracy przez pracownika
w oparciu o obowigzujace przepisy prawa i obowiazki wynikajace z posiadanego zakresu
czynno$ci stuzbowych. Samokontrola realizowana jest w toku codziennego wykonywania
zadan, w ramach powierzonych obowigzkéw stuzbowych,

w przypadku stwierdzenia nieprawidtowosci pracownik zobowigzany jest podja¢ niezbgdne
dziatania zgodnie ze sposobem postepowania uregulowanym w Procedurze ZSZ- 05 Dziatania
korekcyjne, korygujace, zapobiegawcze.
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2)

3)

a)
b)

1)
2)
3)

4)

2)

3)

4)

5)

6)

kontrola funkcjonalna

kontrola funkcjonalna sprawowana jest przez Staroste, Wicestarostg, Czlonkéw Zarzadu
Powiatu, Sekretarza, Skarbnika i osoby znajdujace si¢ na stanowiskach kierowniczych oraz
urzednikow wyznaczonych do realizacji powierzonych zadan. Obejmuje systematyczng oceng
stanu i efektéw pracy oséb nadzorowanych. Za kontrole funkcjonalng w wydziatach odpowiadajg
dyrektorzy wydziatow.

kontrola instytucjonalna

Kontrola instytucjonalna realizowana jest przez:

audytora wewnetrznego, na podstawie rocznego planu zatwierdzonego przez Starostg,
pracownikéw Starostwa powotanych do przeprowadzenia kontroli wewnetrznych i zewnetrznych
okreslonych w rocznych planach kontroli,

dorazne zespoty kontrolne powolane przez Staroste,

podmioty zewngtrzne, a w szczegdlnosci przez Regionalng Izbg Obrachunkowg, Wojewode
Swigtokrzyskiego, Najwyzsza Izbg Kontroli oraz inne organy i instytucje uprawnione do
sprawowania kontroli i nadzoru w zakresie dziatalnosci Starostwa.

Ciaglos¢ dzialalnoSci

W Starostwie zapewniona jest cigglo$¢ funkcjonowania poprzez wilasciwy podzial zadan,
ustalenie zakreséw czynnosci, upowaznien i zastgpstw.

Na cigglos¢ funkcjonowania wptywa wprowadzony obowigzek ustalania planu urlopow.

Na wypadek przerw i awarii w dzialaniu systeméw informatycznych w Starostwie
zorganizowano system kopii zapasowych zgodnie z ,IT-02 Procedurg tworzenia kopii
zapasowych” oraz ,,IT-03 Procedurg testowania kopii zapasowych”.

Celem procedury ,,Zarzadzanie ciggloscig dziatania” jest natomiast zapewnienie ciggtosci
dzialan zwigzanych ze spelnieniem wymogdéw prawa, przy uwzglednieniu istniejgcych
zagrozen. Przedmiotem tej procedury jest ustalenie zasad tworzenia, wykonywania i testowania
planoéw awarii.

Ochrona zasobow

W Starostwie funkcjonujg procedury dotyczace ochrony zasobow. Pracownicy maja
$wiadomo$¢ koniecznosci dotozenia nalezytej starannosci w zakresie ich wykorzystania
i bezpieczenstwa, a takze odpowiedzialnosci dotyczacej ochrony zasobdw.

Starostwo posiada stosowne zabezpieczenia, aby dostgp do jego zasobow materialnych,
finansowych, informatycznych i informacyjnych miaty jedynie upowaznione osoby. Osoby te sg
odpowiedzialne za ochrone i whasciwe wykorzystywanie tych zasobow. -
Pracownicy, ktérym powierzono odpowiedzialno$¢ za przekazany sprzet, potwierdzajg ten
obowigzek podpisem w stosownej ewidencji.

Opracowano wewnetrzne procedury dotyczace ochrony informacji niejawnych, ochrony danych
osobowych, wykorzystywania narzedzi informatycznych i obowigzkéw wynikajacych z ich
stosowania przy realizacji zadan oraz przechowywania wytworzonej dokumentacji.

W przypadku danych informatycznych i informacyjnych istnieje odpowiedni system
zabezpieczen fizycznych i technicznych chronigcy do nich dostgpu.

Ochrona danych osobowych w systemie informatycznym, a takze w formie fizycznej
w szczegblnosci przeciwdziatanie dostgpowi 0s6b niepowotanych oraz przeciwdziatanie
w przypadku wykrycia naruszen zabezpieczen systemu odbywa si¢ zgodnie z RODO.
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6. Szczegolowe mechanizmy kontroli dotyczace operacji finansowych i gospodarczych
W Starostwie funkcjonujg nastgpujgce mechanizmy kontroli dotyczace operacji finansowych
1 gospodarczych:

1) przeprowadzanie wstepnej oceny celowosci zaciagania zobowigzan finansowych
1 dokonywania wydatkow,

2) rzetelne i petne dokumentowanie, rejestrowanie operacji finansowych oraz gospodarczych.
Wszystkie operacje finansowe i gospodarcze, a takze inne znaczace zdarzenia sg rzetelnie
dokumentowane w celu umozliwienia przesledzenia kazdej operacji finansowej, gospodarcze;j
lub zdarzenia od samego poczatku, tj. w trakcie ich trwania i po zakonczeniu,

3) zatwierdzanie (autoryzacja) operacji finansowych przez Starost¢ lub osoby przez niego
upowaznione. Starosta lub upowaznieni przez niego pracownicy zatwierdzaja wszelkie
operacje finansowe i gospodarcze przed ich realizacjs. Poszczegdlne czynnosci zwigzane
z realizacjg operacji finansowych lub gospodarczych sa wykonywane wylacznie przez
pracownikdw do tego upowaznionych,

4) podziat kluczowych obowigzkéw. Kluczowe obowigzki dotyczace zatwierdzania, realizacji
i ksiggowania operacji finansowych, gospodarczych i innych zdarzen sa rozdzielone pomigdzy
ré6znych pracownikdéw, z uwzglednieniem obowigzkéw i odpowiedzialnosci Skarbnika
i Gléwnego Ksiegowego okreslonych w przepisach prawa.

5) weryfikacja operacji finansowych i gospodarczych przed i po realizacji.

7. Mechanizmy kontroli dotyczace systemow informatycznych

1)W Starostwie funkcjonujg nastepujgce mechanizmy stuzace zapewnieniu bezpieczenstwa
danych i systeméw informatycznych:

a) kontrola dostepu,

b)kontrola oprogramowania systemowego,

c¢) kontrola tworzenia i zmian w aplikacjach,

d)nadawanie uprawnien, ciggtos¢ dziatalnosci i kontroli aplikacji.

2)Zarzgdzeniem Starosty ustalone zostaly procedury wykonywania czynnosci kancelaryjnych
z wykorzystaniem informatyki i oprogramowania oraz zarzgdzania oprogramowaniem.
Niezaleznie od nich funkcjonujg dodatkowe procedury zabezpieczenia danych osobowych
przetwarzanych w systemach informatycznych.

§8

Informacja i komunikacja

1. Biezaca informacja

1) W celu skutecznej i prawidlowej realizacji zadan wszyscy pracownicy Starostwa maja
zapewniony dostep do informacji niezbgdnych do realizacji powierzonych im zadan.

2) Wszyscy pracownicy Starostwa odpowiadajg za to, aby udzielane przez nich informacje byly
aktualne, rzetelne i zrozumiale a takze przekazywane zgodnie z RODO.

3) Wszyscy pracownicy Starostwa odpowiadaja za to, aby udzielana przez nich biezgca informacja
byla aktualna, rzetelna, kompletna i zrozumiata, a takze przetwarzana zgodnie z RODO, co
umozliwia podejmowanie na jej podstawie wlasciwych dzialan i decyzji.

4) Dyrektorzy wydziatéw zobowigzani s3 do wzajemnego uzgadniania swojej dziatalnosci oraz do
wspdlpracy przy wykonywaniu zadan w zakresie niezbednym do zapewnienia koordynacji
dzialania Starostwa, jako calosci, w tym w szczeg6lnosci zobowigzani sg informowac si¢
wzajemnie o ustaleniach, zasadniczych rozstrzygnieciach i innych dziataniach majacych
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2)

3)

4)

5)

6)

7)

8)

zwigzek z ich dziatalnoscig, ktorych znajomosé niezbedna jest dla zapewnienia koordynacji
dzialania Starostwa, jako catosci.

Komunikacja wewnetrzna i zewng¢trzna

System komunikacji wewnetrznej umozliwia skuteczne przekazywanie potrzebnych informacji
wewnatrz jednostki. Wiadomosci przekazywane sa w Starostwie poprzez pocztg elektroniczna,
wewnetrzne komunikacyjne kanaly informatyczne i na no$nikach papierowych.

W Starostwie funkcjonuje system elektronicznego obiegu dokumentéw EZD PUW (system
pomocniczy), ktéry umozliwia $ledzenie etapéw realizacji spraw i zamieszczanie uwag
i komentarzy w trakcie ich realizacji.

Odbywajg si¢ cykliczne spotkania Zarzgdu Powiatu z kadra kierownicza, podczas ktérych
nastepuje wymiana informacji pomiedzy kierownictwem a dyrektorami wydzialow oraz
dokonywane sg ustalenia, co do wspélnych dzialan wydziatow.

Dyrektorzy wydzialéw odpowiedzialni sg za skuteczny system wewngtrznej komunikacji
w kierowanych przez siebie wydzialach, realizowany np. poprzez: cykliczne spotkania, narady,
komunikaty mailowe, itp. Wymiana informacji nastgpuje takze za posrednictwem
wewnetrznego systemu obiegu dokumentow.

Cele i zadania na dany rok komunikuje si¢ pracownikom w nastepujacy sposob:

a) poprzez umieszczenie na ogdlnodostgpnym serwerze w formie pliku komputerowego;

b) ustnie w trakcie narad i spotkan,

c) poprzez przekazanie  zatwierdzonego  dokumentu  pracownikom  komorek
organizacyjnych zobowigzanych do wspdtdziatania przy osiagnigciu danego celu.

Do obowigzkéw wszystkich pracownikéw nalezy przekazywanie niezbgdnych informacji innym
pracownikom majgcym wplyw na osiagnigcie wyznaczonych celdéw i realizacj¢ zaplanowanych
zadan.

W Starostwie funkcjonujg mechanizmy zapewniajace efektywny system wymiany informacji
z podmiotami zewngtrznymi. Calo$¢ procesu jest dokumentowana, rejestrowana
i przechowywana zgodnie z zasadami zawartymi w instrukcji kancelaryjnej oraz zachowaniem
zasad Polityki Bezpieczenstwa Informacji Starostwa.

W ramach komunikacji zewngtrznej:

a) wyspecjalizowani pracownicy udzielajg rzetelnych informacji np. w zakresie wspoipracy
z mediami,

b) w Starostwie zostaly opracowane karty ustug zawierajgce informacje odnosnie
realizowanych zadan, ktére sg na biezaco aktualizowane zgodnie z Procedurg
»Aktualizacja katalogu ustug”,

c) informacje - oprécz tradycyjnych sposobéw powiadamiania - przekazywane sg rowniez
poprzez strong internetows, przyjmowanie klientow w Starostwie, spotkania
bezposdrednie, komunikaty i konferencje prasowe, materiaty promocyjne.

Szczegbélowe zasady udzielania informacji zostaly opisane w Procedurze ,Komunikacja
z klientem ,, oraz w Procedurze ,,Dostep do informacji publiczne;j”.
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§9

Monitorowanie i ocena

Monitorowanie systemu kontroli zarzadczej.

Dyrektorzy wydzialéw zobowigzani sg do cigglego monitorowania i oceny poszczegdlnych
elementéw systemu kontroli zarzgdczej w celu biezacego identyfikowania probleméw i ich
rozwigzywania

Dyrektorzy wydzialéw s3 odpowiedzialni za ciaggle monitorowanie wartosci poszczegdlnych
ryzyk dotyczacych zarzadzanych przez nich obszaréw oraz dostarczania Staroscie na czas
kompletnej i wiarygodnej informacji na temat ryzyk (zmianach poziomu ryzyk, nowych,
dotychczas niezidentyfikowanych ryzykach).

Pracownicy Starostwa majg mozliwo$¢ zglaszania uwag dotyczacych funkcjonowania systemu
kontroli zarzadcze;j.

Samoocena

Do przeprowadzania samooceny zobowigzani s3 wszyscy pracownicy Starostwa.

Raz w roku dokonuje si¢ samooceny systemu kontroli zarzadczej, samoocena przeprowadzana
jest za pomocg elektronicznych ankiet. W szczegdlnych przypadkach dopuszcza si¢ stosowanie
ankiet w wersji papierowej.

Termin przeprowadzenia oraz wzOr ankiety ustala koordynator ds. kontroli zarzadczej
1 przedstawia Staroscie celem akceptacji.

Wszyscy pracownicy Starostwa, w tym osoby zarzadzajace, zobowigzani s3 do dokonania
samooceny systemu kontroli zarzadczej w Starostwie poprzez udzielenie odpowiedzi na pytania
zawarte w ankietach (odrebna ankieta dla kadry zarzadzajacej oraz odrgbna dla pracownikow).
Wyniki analizy ankiet z samooceny sg podstawg do zlozenia Staroscie sprawozdania
z przeprowadzonej samooceny kontroli zarzadcze;j.

. Audyt Wewnetrzny

Audytor Wewnetrzny prowadzi obiektywng i niezalezna ocene¢ systemu kontroli zarzadczej.
Ocena ta dotyczy w szczegdlnosci adekwatnosci, skutecznosci i efektywnosci mechanizmow
kontroli zarzadczej w jednostce. Dziatalno$é Audytora Wewnetrznego stanowi istotne wsparcie
dla Starosty w realizowaniu zadan z zakresu kontroli zarzgdczej i wydatnie pomaga w realizacji
celéw i zadan Starostwa oraz jednostek organizacyjnych powiatu.
Do gléwnych zadan audytu wewnetrznego w ramach systemu zarzadzania ryzykiem, nalezy:
a) przeprowadzenie okresowej i niezaleznej oceny jakosci i efektywnosci procesu
zarzadzania ryzykiem oraz raportowanie wynikéw do Starosty,
b) identyfikacja nowych ryzyk, jako wynik przeprowadzonych audytow wewnetrznych,
c) przeprowadzenie oceny skutecznosci $rodkoéw kontroli ryzyka oraz planow
minimalizacji ryzyka w trakcie prac audytowych.
Szczegbdtowe zasady prowadzenia audytu wewngtrznego oraz sposob i zakres oceny systemu
kontroli zarzadczej dokonywanej przez Audytora Wewngtrznego sa uregulowane przepisami
prawa i odrgbnymi procedurami wewngtrznymi.

Uzyskanie zapewnienia o stanie kontroli zarzadczej
Dyrektorzy wydziatow skfadajg o$wiadczenie o stanie kontroli zarzadczej wedtug ustalonego
wzoru okreslonego w zarzadzeniu Starosty, za rok poprzedni do 15 lutego roku nast¢pnego

(zalacznik nr 9 do niniejszych Zasad).
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2) Podstawg dla zlozenia o$wiadczenia o stanie kontroli zarzadczej w Starostwie za poprzedni rok
kalendarzowy jest w szczegdlnosci:
a) monitoring celow i zadan,
b) samoocena kontroli zarzgdczej prowadzona zgodnie z ustalong procedura,
¢) monitoring zarzadzania ryzykiem,
d) prowadzony audyt wewngtrzny,
e) wyniki przeprowadzonych kontroli wewngtrznych oraz kontroli zewnetrznych,
f) wyniki przeprowadzonych auditéw Zintegrowanego Systemu Zarzadzania.

3) Analiza i ocena funkcjonowania kontroli zarzadczej omawiana jest podczas przegladu
Zintegrowanego Systemu Zarzgdzania dokonywanego przez najwyzsze kierownictwo
przynajmniej raz do roku. Przeglad Zintegrowanego Systemu Zarzadzania przeprowadzany jest
zgodnie z Procedurg ZSZ-02 ,,Przeglad Zintegrowanego Systemu Zarzadzania”.

Rozdzial 6
Ogélne wymagania systemu kontroli zarzadczej w jednostkach organizacyjnych powiatu

§10
1. Dyrektorzy jednostek organizacyjnych powiatu zobowigzani s do:

1) wdrozenia adekwatnego, skutecznego i efektywnego systemu kontroli zarzadczej, dostosowujgc go
odpowiednio do zakresu zadan i wielkosci zasoboéw kierowanej jednostki,

2) zapewnienia zgodnosci systemu kontroli zarzadczej z trescig niniejszego zarzadzenia,
a takze ze Standardami kontroli zarzgdczej dla sektora finanséw publicznych zawartymi
w Komunikacie nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. (Dz. Urz. MF Nr 15, poz. 84),

3) w przypadku stwierdzenia nieprawidlowosci w dziataniu kontroli zarzadczej lub zidentyfikowaniu
mozliwosci poprawy sposobu jej funkcjonowania dyrektorzy jednostek zobowigzani s3 do
podejmowania dziatan naprawczych.

§11
Srodowisko wewngetrzne

1. W zakresie srodowiska wewngtrznego nalezy zapewni¢:

1) przestrzeganie wartosci etycznych — zaleca si¢, aby wdrozone w jednostce procedury 1 wytyczne
kontroli zarzagdczej zapewnialy podnoszenie $wiadomosci pracownikéw w zakresie przyjetych
wartoéci etycznych oraz zapewnialy ich przestrzeganie przy podejmowaniu decyzji
i wykonywaniu powierzonych zadan. Nalezy zapozna¢ pracownikéw wszystkich szczebli
organizacyjnych w jednostce z zasadami etycznego postgpowania. Osoby zarzadzajgce
jednostkg powinny wspiera¢ i promowaé przestrzeganie wartosci etycznych dajgc dobry
przyktad codziennym postgpowaniem i podejmowanymi decyzjami,

2) kompetencje zawodowe - zaleca sig:

a) przestrzeganie zasady, ze pracownicy powinni posiada¢ wiedzg, umiejgtnosci
i doswiadczenie, pozwalajgce skutecznie i efektywnie wypetnia¢ powierzone zadania;
b) wprowadzenie procedury rekrutacji zawierajacej mechanizmy kontrolne konieczne do

obiektywnego wyboru najlepszego kandydata na dane stanowisko,
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4)

1)

2)

3)

c) wprowadzenie regulacji dotyczgcych wynagradzania, premiowania i nagradzania,
dokonywania ocen pracownikOw, awansowania, rozwoju kompetencji zawodowych,
szkolef, ktére bedg znane wszystkim pracownikom oraz jednakowo wobec nich
stosowane.

struktura organizacyjna — nalezy dostosowal struktur¢ organizacyjng do aktualnych celéw
i zadan jednostki. Zakres i rodzaj prowadzonych spraw oraz odpowiedzialnosci poszczegdlnych
komoérek organizacyjnych jednostki, a takze aktualny zakres obowigzkéw, uprawnien
i odpowiedzialnosci kazdego pracownika nalezy okresli¢ w formie pisemnej w sposob
przejrzysty 1 spdjny. W celu realizacji powyzszego wymagania zaleca si¢ cykliczne
dokonywanie przeglagdéw ustanowionego regulaminu organizacyjnego jednostki, wewngtrznych
regulaminéw organizacyjnych poszczeg6lnych komoérek organizacyjnych jednostki oraz opiséw
stanowisk pracy lub zakresow czynnosci pracownikdw jednostki.

delegowanie uprawnien — nalezy precyzyjnie okresli¢ zakres uprawnien delegowanych osobom
kierujgcym komorkami organizacyjnymi jednostki lub pozostatym pracownikom, zakres
delegowanych uprawniefi musi byé zgodny z prawem oraz odpowiedni do zakresu ponoszonej
odpowiedzialno$ci i ryzyka z nimi zwigzanego. Powierzenie uprawnien lub obowigzkow
powinno by¢ w formie pisemnej, w tym w formie petnomocnictwa, upowaznienia. Przyjecie
uprawnient i obowigzkéw przez pracownika powinno by¢ potwierdzone podpisem. Nalezy
prowadzié¢ zbiorczy rejestr wydanych petnomocnictw i upowaznien.

§12
Cele i zarzadzanie ryzykiem

Okreslenie misji jednostki sprzyja ustaleniu hierarchii celéw i zadan oraz efektywnemu
zarzgdzaniu ryzykiem. Nalezy rozwazy¢ mozliwo$¢ wskazania celu istnienia jednostki w postaci
krotkiego i syntetycznego opisu misji.

W ramach okre$lania celow dzialalnosci i zarzadzania ryzykiem — podjete dzialania
i natozone obowigzki w celu spetnienia wymagan standardéw w tym obszarze zostaly zawarte
w zalgczniku nr 1 do niniejszych Zasad.

§13
Mechanizmy kontroli

W zakresie mechanizméw kontroli nalezy zapewni¢:
dokumentowanie systemu kontroli zarzgdczej — dokumentacja powinna by¢ aktualna, sp6jna
i dostepna dla wszystkich pracownikow. Skfadaja si¢ na nig m.in.: procedury wewngtrzne,
zarzgdzenia, uchwaty, instrukcje, regulaminy, dokumenty okreslajace zakresy obowigzkdow,
nadzor — nalezy prowadzi¢ nadzér nad wykonywaniem zadan w celu ich oszczgdnej, efektywnej
1 skutecznej realizacji,
cigglo$¢ dzialania — nalezy zapewni istnienie mechanizméw stuzacych utrzymaniu cigglosci
dziatalnosci jednostki. Przy czym zaleca sig:
a) sprawdzenie, czy funkcjonuja w jednostce mechanizmy kontrolne zapobiegajace
zdarzeniom, ktére mogg spowodowac zakldcenia jej dziatalnosci,
b) wskazanie 0sdb zastepujacych poszczegdlne osoby kierujace komérkami organizacyjnymi
jednostki podczas ich nieobecnosci oraz oséb zastgpujacych kazdego z pracownikow
w przypadku nieobecnosci,
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c¢) zaprojektowanie i dopasowanie systemu kopii zapasowych, w sposob zapewniajgcy
spetnienie potrzeb jednostki z uwzglednieniem planu jego rozwoju, przewidywanego
przyrostu danych i wykorzystywanych aplikacji,

d) okredlenie sposobu postepowania na wypadek wystapienia nieoczekiwanych zakidcen
majacych wptyw na funkcjonowanie komorek organizacyjnych jednostki, w szczegélnosci
przerw w dzialaniu systemow teleinformatycznych,

ochrona zasobéw — nalezy zapewni¢ dostep do zasobéw jednostki jedynie dla os6b
upowaznionych oraz ustalié osobe odpowiedzialng za gospodarowanie zasobami,
weryfikowanie, czy dostep do poszczegdlnych zasobéw, w tym w szczegdlnosci do danych
osobowych jest limitowany oraz przypisany do wiasciwych oséb, z zachowaniem zasad
rozliczalnosci, integralnosci, poufnosci i minimalizacji danych, a takze ograniczenia celu ich
przetwarzania,

szczegdlowe mechanizmy kontroli dotyczgce operacji finansowych i gospodarczych — nalezy
zapewni¢ poprzez:

a) rzetelne i pelne dokumentowanie i rejestrowanie operacji finansowych i gospodarczych,

b) zatwierdzanie operacji finansowych przez kierownika jednostki lub osoby przez niego
upowaznione,

c) podziat kluczowych obowigzkow,

d) weryfikacje operacji finansowych i gospodarczych przed i po ich realizacji.

mechanizmy kontroli dotyczgce systemdw informatycznych — nalezy okresli¢ mechanizmy
sluzace zapewnieniu bezpieczenstwa danych i systeméw informatycznych, obejmujace
w szczegdlnoéci mechanizmy zarzadzania zmianami w infrastrukturze informatycznej oraz
mechanizmy kontroli dostepu do zasobéw informatycznych, majace na celu ich aktualizacj¢
oraz ochrong przed nieautoryzowanymi zmianami, odbieraniem, utrata lub ujawnieniem.

Zaleca si¢ dokonanie przeglagdu obowiazujacych w jednostce procedur okreslajagcych
mechanizmy kontroli, w szczegdlnosci w zakresie zarzadzania i dokumentowania operacji
finansowych i udzielania zaméwien publicznych, w celu weryfikacji, czy odpowiadajg one
zidentyfikowanym ryzykom.

§ 14
Informacja i komunikacja

W zakresie informacji i komunikacji wazne sg:

biezaca komunikacja — osobom zarzadzajagcym i pracownikom nalezy zapewnic,
w odpowiedniej formie i czasie, dostep do rzetelnych informacji niezbednych do wykonywania
przez nich obowigzkow,

komunikacja wewngtrzna i zewnetrzna — nalezy zapewni¢ efektywne mechanizmy
przekazywania waznych informacji w obrgbie struktury jednostki organizacyjnej a takze
z podmiotami zewngtrznymi majgcymi wplyw na osiagnigcie celow i realizacj¢ zadan.

§15
Monitorowanie i ocena

W zakresie monitorowania i oceny nalezy zapewnic:
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)

2)

3)

4)

monitorowanie systemu kontroli zarzadczej — nalezy na biezaco monitorowa¢ skutecznos¢
poszczegolnych elementdow systemu kontroli zarzadczej,

samoocena — nalezy, co najmniej raz w roku dokona¢ samooceny systemu kontroli zarzadczej
przez osoby zarzadzajgce i pracownikdéw jednostki. Samoocena powinna by¢ odrgbnym
i udokumentowanym procesem. Szczegélowych wytycznych w zakresie samooceny kontroli
zarzadczej dla jednostek sektora finanséw publicznych zawarte zostaly w Komunikacie Nr 3
Ministra Finanséw z dnia 16 lutego 2011 r.

audyt wewnetrzny — prowadzony w jednostce audyt wewnetrzny ma by¢ dziatalnoscia
obiektywng, ktorej celem jest wspieranie kierownika jednostki w realizacji celéw i zadan
poprzez systematyczng oceng¢ kontroli zarzadczej oraz czynnos$ci doradcze,

uzyskanie zapewnienia o stanie kontroli zarzadczej — zobowigzuje si¢ dyrektoréw jednostek
organizacyjnych do sktadania Staroscie Kieleckiemu, w terminie do 15 lutego kazdego roku,
o$wiadczen o stanie kontroli zarzadczej za rok poprzedni w kierowanej przez siebie jednostce.
Wzér oswiadczenia o stanie kontroli zarzadczej stanowi zalacznik nr 9 do niniejszych Zasad.
Zrodlem uzyskania zapewnienia powinny by¢ m.in. wyniki: monitorowania, samooceny oraz
przeprowadzonych audytéw i kontroli.
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Zalacznik Nr 1 do Zasad
funkcjonowania oraz metod monitorowania i oceny systemu kontroli zarzadczej
w Starostwie Powiatowym w Kielcach i jednostkach organizacyjnych powiatu.

Procedura zarzadzania ryzykiem

§1

1. Niniejszy dokument okresla zakres, zasady i sposob funkcjonowania systemu zarzadzania ryzykiem
w Starostwie Powiatowym w Kielcach oraz jednostkach organizacyjnych powiatu.

2. Celem systemu zarzagdzania ryzykiem jest zapewnienie mechanizméw stuzacych osiggnigciu
wyznaczonych celéw, poprawie jakosci i efektywno$ci zarzadzania, zapewnienie kierownictwu
nizszego i wyzszego szczebla wczesnej informacji o mozliwych szansach lub zagrozeniach dla
realizacji celéw i zadan, uzyskanie bezpieczenstwa informacji, w tym danych osobowych jak
i informacji niejawnych oraz wyeliminowaniu zaklécen w osigganiu celéw i realizacji zadan biezgcych
oraz inwestycyjnych.

3. Za okreslenie celéw i zadan wraz z okre$leniem systemu ich monitorowania, identyfikacje, analize¢
i reakcje na ryzyko, a takze jego aktualizacje w wydziatach odpowiedzialny jest dyrektor wydziatu.

4. Za okreslenie celéw i zadah wraz z ich monitorowaniem, identyfikacje, analiz¢ i reakcje na ryzyko,
a takze jego aktualizacje w jednostkach organizacyjnych powiatu odpowiedzialny jest kierownik danej
jednostki (I poziom kontroli zarzadczej).

5. Zarzadzanie ryzykiem na II poziomie kontroli zarzadczej realizowane jest w szczegolnosci poprzez
monitorowanie wykonania planu finansowego, analize wynikéw audytéw i kontroli, weryfikacje ryzyk
oszacowanych dla celdw i zadan.

. Proces zarzadzania ryzykiem musi by¢ pisemnie udokumentowany.

(@)

§2
Uzyte w niniejszej procedurze pojgcia oznaczaja:

1) cele strategiczne — nalezy przez to rozumie¢ cele zawarte w Strategii Rozwoju Powiatu, wynikajgce
z przyjetej misji i wizji, w perspektywie czasowej dluzszej niz rok,

2) cele operacyjne — nalezy przez to rozumieé cele okre$lone w perspektywie rocznej na poziomie
wydziatu/samodzielnej komorki organizacyjnej Starostwa lub jednostki organizacyjnej powiatu, ktére
stuzg realizacji konkretnego celu strategicznego,

3) cele szczegélowe — nalezy przez to rozumieé cele zawarte w Strategii Rozwoju Powiatu, ktére stuzg
realizacji celow strategicznych,

4) zadanie — nalezy przez to rozumie¢ czynnos$é lub zespét czynnosci, ktore nalezy wykona¢, aby
osiggna¢ zaplanowane cele,

5) ryzyko — nalezy przez to rozumie¢ mozliwo$é/prawdopodobienistwo wystapienia zdarzen, ktére bedg
mialy negatywny wptyw na realizacj¢ zadan i zalozonych celow,

6) ryzyko w bezpieczenstwie informacji — nalezy przez to rozumieé¢ potencjalng sytuacje, gdzie
okre$lone  zdarzenie = wykorzysta podatno$¢  (stabos¢) aktywow  powodujac  szkodg
W organizacji,

7) wplywie ryzyka - nalezy przez to rozumie¢ skutki dla realizowania zadan i osiggania celow
spowodowane przez zdarzenie obj¢te ryzykiem,

8) prawdopodobienstwo wystapienia ryzyka - nalezy przez to rozumie¢ czgstotliwos¢ wystgpowania
zdarzenia objetego ryzykiem,
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9) istotnosci ryzyka - nalezy przez to rozumie¢ iloczyn wptywu ryzyka (skutek) i prawdopodobienistwa
jego wystapienia,

10) analiza ryzyka — nalezy przez to rozumie¢ proces majacy na celu okreslenie poziomu ryzyka poprzez
oceng prawdopodobienstwa oraz skutku jego wystapienia,

11) akceptowanym poziomie ryzyka - nalezy przez to rozumie¢ ustalony poziom istotnosci ryzyka, przy
ktérym nie jest wymagane podejmowanie dziatan przeciwdziatajacych ryzyku,

12) zarzadzanie ryzykiem — nalezy przez to rozumie¢ skoordynowane dziatania w celu kierowania
1 sterowania organizacjg z uwzglednieniem ryzyka,

13) mechanizmach kontroli - nalezy przez to rozumie¢ wszystkie dziatania i procedury podejmowane
lub ustanawiane w celu zwiekszenia prawdopodobiefistwa realizacji zadan i osiggania celow, w tym
zwlaszcza:

a) dokumentacje systemu zarzgdzania i systemu bezpieczenstwa informacji (procedury, instrukcje,
wytyczne),

b) dokumentowanie poszczegdlnych zdarzen,

c) zatwierdzanie operacji,

d) podziat obowigzkdw,

e) nadzor,

f) rejestrowanie istotnych odstepstw od zasad zapisanych w procedurach, instrukcjach czy
wytycznych,

g) ograniczenie dostepu do zasobéw materialnych, finansowych.

14) aktywach — nalezy przez to rozumie¢ wszystko, co ma wartos$¢ dla organizacji
a) aktywa informacyjne (zasoby) - informacje, w tym dane osobowe,

b) aktywa informatyczne (zasoby): - sprzet (np. laptop, serwer, komputer, drukarka, dysk
wymienny CD ROM, inne nosniki: slajd, mikrofilm, fax) - oprogramowanie (np. aplikacje,
oprogramowanie systemowe), sie¢, personel, siedziba , struktura organizacyjna.

15) podatno$é — cecha zasobu powodujgca, ze zasob jest narazony na dziatanie jednego lub wielu zagrozen
(np. podatnoscig serwerowni jest drewniana podtoga, zagrozeniem w tym przyktadzie — pozar).

16) poufnosé informacji — nalezy przez to rozumie¢ zapewnienie, Ze informacja nie jest udostgpniana lub
ujawniana nieuprawnionym osobom, podmiotom lub procesom (tylko upowaznieni pracownicy maja
dostep do informacji).

17) integralnosé informacji — nalezy przez to rozumie¢ zapewnienie, ze dane nie zostaly zmienione lub
zniszczone w sSposob nieautoryzowany,

18) dostepnosé informacji —nalezy przez to rozumieé zapewnienie, ze informacje s osiagalne i mozliwe
do wykorzystania na zgdanie, w zalozonym czasie, przez autoryzowany podmiot (osoby upowaznione
majg dostep do informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne),

19) rozliczalno$é — zapewnienie, ze dziatania podmiotu mogg by¢ przypisane w sposob jednoznaczny
tylko temu podmiotowi (mozliwo$¢ zidentyfikowania uzytkownika) odpowiedzialnego za informacje,
j€j przetwarzanie,

20) plan minimalizacji ryzyka — rozwigzanie techniczne lub dziatania organizacyjne minimalizujace
ryzyko,

21) wlasciciel ryzyka — osoba odpowiedzialna za zarzgdzanie ryzykiem, majaca kompetencje do podjgcia
dziatan zaradczych w stosunku do obszaru, ktérym zarzadza.

§3
1. Zarzadzanie ryzykiem odbywa si¢ wedlug zasad:
1) integracji z procesem zarzadzania,
2) powigzania z celami i zadaniami Starostwa i jednostek organizacyjnych powiatu,
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3) przypisania odpowiedzialnosci,
4) proporcjonalnosci dziatan przeciwdziatajacych ryzyku do jego istotnosci.

2. Proces zarzgdzania ryzykiem obejmuje:
1) identyfikacje ryzyk,
2) analizg ryzyk,
3) ustalenie akceptowalnego poziomu ryzyk,
4) reakcje na ryzyka,
5) monitorowanie ryzyk.
§4
1) Ryzyka mogg mie¢ swoje zrédla wewnatrz jednostki, jak rowniez w srodowisku, w jakim powiat
funkcjonuje. Wsréd czynnikéw mogacych mie¢ wptyw na wystapienie ryzyk wymienia sig:

a) czynniki zewngtrzne — zmieniajgce si¢ oczekiwania lub potrzeby, zmiany przepisow prawa,
zagrozenia naturalne, zmiany gospodarcze, naciski na jednostke z zewngtrz, zmiany
technologii,

b) czynniki wewngtrzne — charakter wykonywanej dziatalnosci, kultura organizacji, dost¢pne
$rodki finansowe, plany i strategie, komunikacja, systemy informatyczne, poziom
technologiczny, liczba pracownikéw i ich kwalifikacje, odpowiedzialnos¢ i postawa
kierownictwa, liczba, rodzaj i wielko$é dokonywanych operacji finansowych, przetwarzanie
informacji oraz kategorie przetwarzanych danych osobowych.

2) Przyklady ryzyk wystepujacych w ramach poszczegdlnych obszaréw przedstawia zalgcznik

nr S.

§5
Wyznaczanie celéw

1. Dyrektorzy jednostek organizacyjnych powiatu wyznaczaja nie wigcej niz 3 najwazniejsze cele
operacyjne, do ktorych przypisywane sg zadania oraz sposoby pomiaru, a nastgpnie w terminie
do dnia 1 grudnia kazdego roku przekazuja - na formularzu stanowigcym zalacznik nr 2 do
Zasad - do wydzialu nadzorujacego dziatalnos¢ jednostki.

2. W przypadku bezposredniej podlegtosci jednostki pod Starostg, Wicestaroste lub Czionkow
Zarzadu dyrektorzy jednostek organizacyjnych powiatu po uzyskaniu akceptacji nadzorujgcego
Czlonka Zarzadu przekazujg informacje o ktérych mowa w ust. 1 bezposrednio do Wydziatu
Organizacji i Zarzadzania Kryzysowego.

3. Dyrektorzy wydzialéw wyznaczajg nie wiecej niz 3 najwazniejsze cele operacyjne, do ktérych
przypisywane s3 zadania oraz sposoby pomiaru , a nastgpnie - do 10 grudnia kazdego roku -
przekazuja lacznie ze zweryfikowanymi celami operacyjnymi nadzorowanych jednostek
organizacyjnych powiatu (po uzyskaniu akceptacji nadzorujacego odpowiednio Czlonka Zarzadu,
Sekretarza, Skarbnika) do Wydziatu Organizacji i Zarzadzania Kryzysowego, zgodnie z
zalagcznikiem nr 2 do Zasad.

4. Przy okreslaniu celéw operacyjnych i zadaf nalezy bra¢ pod uwage: ustawe o samorzadzie
powiatowym cele i kierunki dziatah zawarte w Strategii Rozwoju Powiatu Kieleckiego do roku
2030, Statut Powiatu Kieleckiego, Regulamin Organizacyjny Starostwa Powiatowego oraz cele
zawarte w planach oraz programach.

5. Wydzialy Starostwa okreslajac cele operacyjne powinny uwzgledni¢ procesy realizowane przez
wydzial ujete w ramach Zintegrowanego Systemu Zarzadzania.

6. Najwazniejsze cele operacyjne i zadania dla wydzialéw oraz jednostek organizacyjnych powiatu
zostajg przedstawione do zatwierdzenia Staroscie.
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Informacja o zatwierdzonych przez Staroste celach operacyjnych i zadaniach jest przekazywana
wydziatom oraz jednostkom organizacyjnym powiatu przez Wydzial Organizacji i Zarzagdzania

Kryzysowego.

§6
Identyfikacja aktywéw

W ramach systemu bezpieczefistwa informacji i ochrony danych osobowych, a takze informacji
niejawnych dyrektorzy wydziatléw Starostwa, oraz dyrektorzy jednostek organizacyjnych powiatu
identyfikuja aktywa organizacji ze szczegdlnym uwzglednieniem aktywow informacyjnych
(dokumentéw w tym zawierajacych dane osobowe) oddzielnie dla kazdego wydziatu Starostwa
1 jednostki organizacyjnej.

W celu uporzadkowania klasyfikacji, zasoby, ktore maja podobng warto$¢ oraz podobne wymogi
bezpieczenstwa mozna taczy¢ w grupy. Grupy informacji stanowia powiazane ze sobg w logiczny
sposob informacje funkcjonujgce w Starostwie/ jednostkach organizacyjnych powiatu. Okreslenie
zawartosci poszczeg6lnych grup mozliwe jest dzieki nazwie odnoszacej si¢ do zgrupowanych w
ten sposob informacji oraz przy pomocy podanych przyktadowych dokumentéw wchodzacych w
ich sktad.

Zidentyfikowane zasoby informacyjne poddaje si¢ analizie pod wzgledem ich istotnosci
w organizacji. Zidentyfikowane zasoby opisuje si¢ w ,,Karcie klasyfikacji zasobow i aktywow
informacyjnych” stanowigcej zalacznik nr 3 do Zasad.

Okreslenie ich wartosci dla dzialalnosci organizacji nastgpuje poprzez przydzielenie im
odpowiednich cen w obszarach poufnosci [P], dostepnosci [D] i integralnosci [I].

WG=P+I1+D
gdzie:
WG — wartos$¢ grupy informacji
P — warto$¢ wspotezynnika poufnosci danej grupy informacji
I — warto$¢ wspotczynnika integralnosci danej grupy informacji
D — warto$¢ wspdtczynnika dostepnosci danej grupy informacji

Poufnosé¢ [P] Intesralnogé (1] Dostepnosé [d]
Skala (wlasciwos$é zapewniajaca, ze cr o RIEEEA NG ; (wlasciwos¢ bycia dostgpnym
i : e : (wlasciwosé polegajgcanatym, ze | .~ . z
(wartos¢ informacja nie jest udostgpniana : 5% i mozliwym do wykorzystania na
gru lub ujawniana nieautoryzowanym dane nic zostalyizmienionciub zgdanie, w zalozonym czasie
; i & . zniszczone w sposob 2 .
informacji) osobom, podmiotom lub ietoryowany) przez autoryzowany

procesom)

(upowazniony) podmiot)

Informacja przetwarzana w

Nieautoryzowana zmiana
informacji lub danych
osobowych przetwarzanych w
aktywie informatycznym badz

Dostep do informacji lub
danych osobowych

aktywie informatycznym badz | zawartych w aktywie ,
zawarta w aktywie informacyjnym nie wplynie na | przetwarzanych w aktywie
1 . . . o funkcjonowanie informatycznym badz

informacyjnym jest ogélnie . S .

dost dla Klients Starostwa/jednostki i nie ma zawartych w aktywie
ostepna e . .

S P a/.a J 1ert1k§)w wplywu na klientéw. . informacyjnym moze by¢
tarostwa/jednos Naruszenie integralnosci

informacji jest fatwe do
wykrycia i naprawienia, skutki
wywotane nieprawidlowoscia

op6zniony od 3 do 5 dni.
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sg fatwe do przewidzenia i
naprawienia.

Udostepnienie informacji lub
danych osobowych
przetwarzanych w aktywie
informatycznym badz
zawartych w aktywie
informacyjnym osobom
nieupowaznionym moze
spowodowad niewielkie
konsekwencje dla
Starostwa/jednostki lub
klientoéw, bez konsekwencji
prawnych i/lub finansowych.

Nieautoryzowana zmiana
informacji lub danych
osobowych przetwarzanych w
aktywie informatycznym badz
zawartych w aktywie
informacyjnym spowoduje
nieznaczne problemy w
funkcjonowaniu
Starostwa/jednostki i ma
niewielki wptyw na klientow.
Nie wigze si¢ z
odpowiedzialnoscig prawng
i/lub finansowa. Naruszenie
integralnosci informacji jest
mozliwe do wykrycia i
naprawienia, skutki
wywolane wadliwg informacja
sa mozliwe do skorygowania,
wymaga to jednak pewnego
wkladu pracy i/lub wiaze si¢ z
poniesieniem niewielkich
naktadéw finansowych

Dostep do informacji lub
danych osobowych
przetwarzanych w aktywie
informatycznym badz
zawartych w aktywie
informacyjnym moze by¢
opo6zniony od 1 do 3 dni.

Udostepnienie informacji lub
danych osobowych
przetwarzanych w aktywie
informatycznym badz
zawartych w aktywie
informacyjnym osobom
nieupowaznionym spowoduje
konsekwencje dla
Starostwa/jednostki lub

3 klientéw Starostwa, wigcznie z
prawnymi i/lub finansowymi.
Informacje objgte tajemnica,
wynikajacg z innych aktow
prawnych (np. ordynacji
podatkowej, tajemnicy
bankowej, tajemnicy
przedsigbiorstwa i
pozostatych), informacje
wrazliwe.

Nieautoryzowana zmiana
informacji lub danych
osobowych przetwarzanych w
aktywie informatycznym badz
zawartych w aktywie
informacyjnym spowoduje
powazne problemy w
funkcjonowaniu
Starostwa/jednostki oraz ma
duzy wptyw na klientow.
Pocigga za soba konsekwencje
prawne i/lub finansowe.
Naruszenie integralnosci
informacji jest trudne lub
wrecz niemozliwe do
naprawienia,

skutki wywotane wadliwa
informacjg wigzg si¢ z
powaznymi sankcjami (np.
odszkodowawczymi lub
karnymi). Usunigcie lub
skorygowanie skutkéw wigze
si¢ z poniesieniem znaczacych
naktadéw finansowych

Dostep do informacji lub
danych osobowych
przetwarzanych w aktywie
informatycznym badz
zawartych w aktywie
informacyjnym musi by¢
zapewniony w sposob
nieprzerwany, brak dostepu
moze w skrajnych
okoliczno$ciach skutkowaé
sankcjami karnymi lub
odszkodowawczymi.

Warto$é¢ [WG] Poziom ochrony

Nazwa poziomu ochrony

1-6 I

Ogolnie dostgpne

7-9 II

Chronione

Strona5z 11




§7
Zarzadzanie ryzykiem

1. Po otrzymaniu informacji o akceptacji celow operacyjnych i zadan dyrektorzy wydziatéw oraz
dyrektorzy jednostek organizacyjnych powiatu dokonujg identyfikacji i analizy ryzyka.

2. Identyfikacja oraz aktualizacja ryzyka, zwigzana z wyznaczonymi celami i realizowanymi
zadaniami, powinna si¢ odbywa¢ na biezgco jako element rutynowego dziatania pracownikow,
nie rzadziej jednak niz raz w roku. Podstawg skutecznej identyfikacji jak i aktualizacji ryzyka
jest zrozumienie wykonywanej dziatalno$ci (celow i zadan oraz ich mozliwego wptywu na
jakos$é zycia spofecznosci lokalnej). Identyfikacja ryzyka powinna odbywaé si¢, w miarg
mozliwosci, przy wspoétudziale pracownikéw merytorycznych, odpowiedzialnych
bezposrednio za dane zadanie. Przeprowadzajac identyfikacj¢ oraz aktualizacj¢ zagrozen
realizacji celow i zadan nalezy wzigé pod uwage wykorzystywane aktywa w ramach
realizowanego celu i zadad (personel, sprzgt, oprogramowanie, dokumentacja, dane
osobowe...) w tym warto$¢ przetwarzanej grupy informacji oraz podatnosci i zagrozenia dla
wykorzystywanych aktywow, przyktady podatnosci i zagrozen przedstawia zalacznik nr 4 do
Zasad Identyfikacja ryzyka powinna odpowiedzie¢ migdzy innymi na pytania; co zlego (jakie
zagrozenie) moze si¢ wydarzyé (wptyngé na brak realizacji celu i zadan), wskaza¢ zagrozenia
zwigzane z utratg poufnosci, integralnosci, rozliczalnosci i dostgpnosci do informacji, sprzetu i
danych, w tym danych osobowych.

3. Dyrektorzy jednostek organizacyjnych powiatu w terminie do dnia 10 stycznia kazdego roku,
przekazujg do wydziatu nadzorujagcego w Starostwie wyniki analizy ryzyka wraz z planem
minimalizacji ryzyka (w przypadku zidentyfikowania ryzyka o nieakceptowalnym poziomie) —
zgodnie z zalgcznikiem nr 6 do Zasad.

4. W przypadku bezposredniej podlegtosci jednostki pod Starostg, Wicestarostg lub Cztonkdéw
Zarzadu dyrektorzy jednostek organizacyjnych powiatu po uzyskaniu akceptacji nadzorujacego
Czionka Zarzadu przekazujg informacje o ktérych mowa w ust. 3 bezposrednio do Wydziatu
Organizacji i Zarzadzania Kryzysowego.

5. Dyrektorzy wydziatéw, w terminie do 20 stycznia kazdego roku, przekazuja do Wydziatu
Organizacji i Zarzagdzania Kryzysowego zaakceptowane przez nadzorujacego odpowiednio
Cztonka Zarzadu, Sekretarza, Skarbnika wyniki przeprowadzonej identyfikacji i analizy ryzyka
celow wiasnych komorek organizacyjnych, a takze nadzorowanych jednostek organizacyjnych
powiatu wraz z planem minimalizacji ryzyka (w przypadku zidentyfikowania ryzyka
o nieakceptowalnym poziomie) - zgodnie z zalacznikiem nr 6 do Zasad.

6. Analiza (ocena) zidentyfikowanych ryzyk polega na  okresleniu  wplywu
i prawdopodobiefistwa wystgpienia ryzyka, a nastgpnie ustaleniu jego istotnosci.

7. Dyrektorzy jednostek organizacyjnych powiatu oraz dyrektorzy wydziatéw zobligowani sg do
monitorowania podjetych dziatan wynikajacych z planu minimalizacji ryzyka - zgodnie
z zalacznikiem nr 7 do Zasad.

8. Ustalone metody ograniczania ryzyka do akceptowanego poziomu sg réwniez na biezgco
oceniane (monitorowane) wspélnie przez Inspektora Ochrony Danych w zakresie
bezpieczenstwa informacji, danych osobowych oraz przez Administratora Systemoéw
Informatycznych w zakresie bezpieczenstwa informatycznego, w ramach audytéw ochrony
danych osobowych i bezpieczenstwa informacji.

9. Na podstawie informacji, o ktorych mowa w ust. 3, Wydzial Organizacji i Zarzadzania
Kryzysowego przygotowuje zbiorczy plan minimalizacji ryzyka i w terminie do 31 stycznia
przedstawia do akceptacji Sekretarzowi, a nastgpnie do zatwierdzenia Staroscie.

10. Kopia zbiorczego planu minimalizacji ryzyka przekazywana jest audytorowi wewnetrznemu.

11. Zarzadzanie ryzykiem odnosi si¢ rowniez do zadan realizowanych na biezaco.
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12. W przypadku zmiany w poziomie zidentyfikowanych ryzyk lub wystapienia nowego ryzyka
dyrektorzy wydzialéw i dyrektorzy jednostek organizacyjnych powiatu, zobowigzani sg
niezwlocznie przeprowadzi¢ ponowng analize ryzyka - zgodnie z zalacznikiem nr 6 do Zasad.

13. O wystgpieniu nowego ryzyka, zmianie poziomu zidentyfikowanych ryzyk (wynikach
ponownej analizy ryzyka) dyrektorzy wydziatéw/dyrektorzy jednostek organizacyjnych
powiatu s3 zobowigzani poinformowaé Wydziatl Organizacji i Zarzadzania Kryzysowego
w terminie 7 dni od wystapienia lub zmiany poziomu ryzyka.

14. W przypadku zmaterializowania si¢ ryzyka, ktére moze spowodowa¢ niezrealizowanie
okreslonych celéw, informacja o tym jest przekazywana niezwlocznie do Wydziatu Organizacji
i Zarzadzania Kryzysowego.

15. Ryzyko podlega powtdrnej ocenie w sytuacji zmiany celdéw i zadan.

§8
Metodologia oceny ryzyka

1. Ocena ryzyka rozpatruje trzy obszary:
1) prawdopodobienstwo wystapienia zagrozenia i braku realizacji celu,
2) podatnos$¢ wykorzystywanych aktywow na zagrozenia,
3) skutkéw potencjalnych zagrozen,
biorgc pod uwagg nastgpstwa naruszenia lub utraty:
a) poufnosci,
b) integralnosci,
c) dostepnosci.

2. Ocena ryzyka polega na okresleniu wptywu (skutku) i prawdopodobienistwa wystgpienia ryzyka
w celu ustalenia istotnosci ryzyka i odbywa si¢ wedlug zasady

I=SxP

gdzie:

I — wspétczynnik istotnosci ryzyka

S — wielko$¢ skutku bgd? wplywu, jaki bedzie mialo ewentualne wystgpienie danego zdarzenia
P — prawdopodobiernstwo wystgpienia ryzyka

3. Ocena wplywu/skutku oraz prawdopodobiefistwa wystapienia ryzyka okreslane jest w skali
punktowej od 1 do 5.

4. W przypadku jednostek organizacyjnych powiatu wszelkich ocen nalezy dokonywac
w kontekscie specyfiki danej jednostki.

5. Okre$lajgc prawdopodobiefistwo wystgpienia zagrozenia i braku realizacji celu nalezy
przeanalizowaé grupe wykorzystywanych informacji/aktywow informacyjnych
i informatycznych pod katem wplywu typowych podatnosci i wynikajacych z nich zagrozen.
Przyktad podatnosci i zagrozen zawiera zalacznik nr 4 do Zasad.

6. Okreslajgc skutek wystgpienia zagrozenia i braku realizacji celu nalezy wzigé pod uwage
okoliczno$¢ utraty integralnosci, poufnosci i dostepnosci wykorzystywanych aktywow.
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Szablon punktowej oceny prawdopodobienstwa wystapienia i oddzialywania ryzyka

1) Prawdopodobienstwo wystapienia ryzyka (skala od 1 do 5)

Prawdopodobienstwo

WyStipdia EyoyEs Opis szczeg6lowy

Wartosé
punktowa

Zdarzenie moze zaistnie¢ jedynie w wyjatkowych okoliczno$ciach
(od 1 do 20% szansy, ze wystapi), a najprawdopodobniej w ogdle nie
zaistnieje, nie wystapito dotychczas.

Bardzo rzadkie lub
prawie niemozliwe

Male Istnieje mate prawdopodobienstwo (od 21 do 40%) zaistnienia tego
prawdopodobienstwo zdarzenia.

Srednie Zaistnienie zdarzenia jest $rednio mozliwe (od 41 do 60%), moze
prawdopodobienstwo wystapi¢ okazjonalnie.

Duze

o . 5
prawdopodobiefistwo Zaistnienie zdarzenia jest bardzo prawdopodobne (od 61 do 80%).

Istniejg uzasadnione powody by sadzi¢, ze zdarzenie objete
Prawie pewne ryzykiem wystapi na pewno, moze wystgpi¢ wielokrotnie w ciggu
roku (od 81 do 100% szans).

2) Wplyw (skutki) wystapienia ryzyka (skala od 1 do 5)

Wplyw (skutek)

wystapienia ryzyka Opis szczeg6lowy

Wartos¢é
punktowa

Rozwigzanie problemu bedzie wymagalo nieznacznego nakiadu
czasu/zasobow, znikomy wplyw na realizacj¢ celéw i zadan
Nieznaczny organizacji, brak skutkoéw prawnych, nieznaczny skutek finansowy,
brak wplywu na bezpieczenstwo pracownikéw, brak wplywu na
wizerunek organizacji.

Rozwigzanie problemu bedzie wymagalo pewnego naktadu
czasu/zasobow, maly wplyw na realizacj¢ celéw i zadan, bez
Maty skutkéw prawnych, maly skutek finansowy, brak wplywu na
bezpieczenstwo pracownikéw, niewielki wplyw na wizerunek
organizacji, mozliwe zakldcenia w dziatalnosci.

Rozwigzanie problemu begdzie wymagato umiarkowanego nakladu
czasu/zasobow, w tym kierownictwa wyzszego szczebla, $redni
Sredni wplyw na realizacje celow i zadan, umiarkowane konsekwencje
prawne, $redni skutek finansowy, brak wpltywu na bezpieczenstwo
pracownikow, sredni wptyw na wizerunek organizacji.

Rozwigzanie problemu bedzie wymagalo duzego nakladu
czasuw/zasobow, w tym kierownictwa wyzszego szczebla, powazny
wplyw na realizacj¢ zadania, w tym powazne zagrozenie terminu
jego realizacji jak i osiggnigcie celu, powazne konsekwencje prawne,
zagrozenie  bezpieczefistwa pracownikdw, powazne = straty
finansowe, powazny wplyw na wizerunek organizacji.

Powazny

Rozwigzanie problemu bedzie wymagalo bardzo duzego nakladu
czasu/zasobow, w tym kierownictwa wyzszego szczebla, usunigcie
skutkéw bedzie bardzo trudne lub niemozliwe, brak realizacji
zadania i brak realizacji celu, bardzo powazne i rozlegle
konsekwencje prawne, naruszenie bezpieczenstwa pracownikow
(negatywne konsekwencje dla ich zycia i zdrowia), wysokie straty
finansowe, utrata dobrego wizerunku organizacji w $rodowisku oraz
w opinii publicznej.

Katastrofalny
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3) Maparyzyka

Prawdopodobienstwo
—_— Bardzo g
rzadkie lub Mate rednie ;
BHLIER prawie prawdopodobieristwo prawdopodobierstwo Prawdopodobne | Prawie pewne
niemozliwe

Katastrofalny

Powazny

Sredni

Maty

Nieznaczny

2)

Akceptowalny poziom ryzyka

1) W Starostwie Powiatowym w Kielcach oraz we wszystkich jednostkach organizacyjnych
powiatu ryzykiem akceptowalnym jest ryzyko nieznaczne.

2) Ryzyko powazne i umiarkowane przekracza akceptowalny poziom ryzyka i wymaga ustalenia
i podjecia dziatan ograniczajacych to ryzyko.
Metodami przeciwdzialania ryzyku sa:

1) przeciwdzialanie ryzyku — podejmowanie dziatan pozwalajacych na likwidacje ryzyka lub
jego ograniczenie do akceptowalnego poziomu, np. poprzez wzmocnienie mechanizméw
kontroli wewnetrznej (opracowanie pisemnych procedur, wytycznych, instrukcji)
wbudowanych w realizowane procesy,

2) przeniesienie ryzyka — poprzez przesuniecie okreslonych dziatan poza strukture jednostki
na podmioty zewnetrzne (wtedy odpowiedzialnos$¢ przekazujemy w odpowiednich zapisach
umowy) np. ubezpieczenie,

3) przesunigcie w czasie (wycofanie si¢) — zawieszenie realizacji dziatan w catosci lub czedci
rodzacych zbyt duze ryzyko gdy jest mozliwe bez naruszenia ustawowego obowigzku
realizacji procesu w okreslonym wymiarze,

4) tolerowanie ryzyka — akceptowanie ryzyka, przyjecie na siebie skutkow ryzyka np.
w sytuacji gdy istniejg okreslone trudnosci w przeciwdziataniu ryzyku lub gdy koszty
przeciwdzialania ryzyku mogtyby przekroczy¢ przewidywane korzysci.

Monitorowanie i raportowanie
Monitorowanie ryzyka jest procesem ciagtym i obejmuje rowniez ryzyka dot. realizacji biezacych
zadan wynikajacych z Regulaminu Organizacyjnego. Oznacza to potrzebg reagowania na zmiany
jakie na biezgco zachodzg w czasie realizacji celéw i zadan (m.in. zmiany przepiséw, zagrozenia
otoczenia zewnetrznego, dodatkowe zadania, realizacja projektow itp.).
W ramach monitorowania ryzyka dokonywany jest przeglad aktualnych ryzyk w celu uzyskania
informacji, czy?

a) ryzyko nadal wystepuje,

b) pojawilo si¢ nowe ryzyko,

c) prawdopodobienstwo i wptyw ryzyka zmienily sig,

d) stosowane mechanizmy ograniczajace ryzyko sg skuteczne i efektywne.
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3) W odniesieniu do Starostwa oraz jednostek organizacyjnych powiatu obowigzuje system
monitorowania i raportowania wg. nastepujacego schematu:

o ] OW | Z.a |
2 Ryzyko umiarkowane Monitoring ciagly, 1 raz na p6t roku
cykliczna analiza
KO noOWwAazZne ’ ‘ a kwartat
|

Raportowanie na
podstawie zatgcznika nr 7

e -
| M / | nie dotyczy

4) W przypadku ryzyka umiarkowanego nalezy przesta¢ do Wydziatu Organizacji i Zarzadzania
Kryzysowego informacje dotyczgcg monitorowania ryzyka (zgodnie z zalacznikiem nr 7 do
Zasad) raz na p6t roku z zachowaniem nastepujacej Sciezki:

1)

2)

3)

dyrektorzy jednostek organizacyjnych powiatu raportuja w terminie do 10 lipca danego
roku (informacja potroczna) oraz do 10 stycznia roku nastgpnego (informacja roczna) do
wydziatu nadzorujgcego w Starostwie.

w przypadku bezposredniej podlegtosci jednostki pod Starostg, Wicestarost¢ lub
Czionkéw Zarzgdu dyrektorzy jednostek organizacyjnych powiatu raportujg
zaakceptowane przez nadzorujgcego Czlonka Zarzadu informacje pdtroczne i roczne
bezposrednio do Wydziatu Organizacji i Zarzadzania Kryzysowego.

dyrektorzy wydzialéw w imieniu swoim i podlegtej jednostki organizacyjnej, raportujg
zaakceptowane przez nadzorujgcego odpowiednio Czlonka Zarzadu, Sekretarza,
Skarbnika w terminie do 20 lipca danego roku (informacja pétroczna) oraz do 20 stycznia
roku nastepnego (informacja roczna) do Wydzialu Organizacji i Zarzadzania

Kryzysowego.

5) W przypadku ryzyka powaznego nalezy przestaé do Wydzialu Organizacji i Zarzadzania
Kryzysowego informacje dotyczgcg monitorowania ryzyka (zgodnie z zalacznikiem nr 7 do
Zasad) raz na kwartatl z zachowaniem nastepujacej Sciezki:

a)

b)

d)

dyrektorzy jednostek raportujg w terminach do 10 kwietnia, 10 lipca, 10 pazdziernika
danego roku oraz 10 styczmia roku nastepnego (informacje kwartalne) do wydziatu
nadzorujgcego w Starostwie,

w przypadku bezposredniej podleglosci jednostki pod Starostg, Wicestaroste lub
Cztonké6w Zarzadu dyrektorzy jednostek organizacyjnych powiatu raportujg
zaakceptowane przez nadzorujgcego Czlonka Zarzadu informacje kwartalne bezposrednio
do Wydzialu Organizacji i Zarzadzania Kryzysowego.

dyrektorzy wydziatéw w imieniu swoim i podleglej jednostki organizacyjnej, raportuja
zaakceptowane przez nadzorujgcego odpowiednio Czlonka Zarzadu, Sekretarza,
Skarbnika w terminach do 20 kwietnia, 20 lipca, 20 pazdziernika danego roku oraz do
20 stycznia roku nastepnego (informacje kwartalne) do Wydziatu Organizacji
i Zarzadzania Kryzysowego,

Wydzial Organizacji i Zarzgdzania Kryzysowego na podstawie informacji otrzymanych
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z wydzialéw i jednostek organizacyjnych powiatu przygotowuje sprawozdania zbiorcze,
ktére przedktada do akceptacji Cztonkom Zarzadu, Sekretarzowi, Skarbnikowi oraz do
zatwierdzenia Staroscie.

e) kopie zatwierdzonych sprawozdan przekazywane sg audytorowi wewngtrznemu

§9

Monitorowanie realizacji celow i zadan
Nalezy stale monitorowa¢ realizacje celéw i zadan za pomocg okreslonych miernikow.
Monitorowanie celéw szczegdtowych wynikajgcych ze Strategii Rozwoju Powiatu odbywa si¢
réwniez w oparciu o zasady i przyjety zestaw wskaznikéw okreslonych w Uchwale Nr
311/363/2022 Zarzadu Powiatu w Kielcach z dnia 3 listopada 2022r. w sprawie zatwierdzenia
,,Wskaznikéw dla systemu monitorowania realizacji Strategii Rozwoju Powiatu Kieleckiego do
roku 2030”.
Zobowigzuje si¢ dyrektorow wydzialéw oraz dyrektoréw jednostek organizacyjnych powiatu do
przygotowania sprawozdan z realizacji najwazniejszych celéw i zadan wydzialu oraz
nadzorowanych jednostek organizacyjnych.
Dyrektorzy jednostek organizacyjnych powiatu, w terminie do dnia 7 lipea kazdego roku,
przekazujg pétroczne sprawozdanie z realizacji celéw i zadan — zgodnie z zalacznikiem nr 8 do
Zasad oraz do dnia 15 stycznia roku nastgpnego sprawozdanie roczne - zgodnie z zalgcznikiem
nr 8 do Zasad.
W przypadku bezposredniej podlegtosci jednostki pod Starostg, Wicestarostg lub Czlonkow
Zarzadu dyrektorzy jednostek organizacyjnych powiatu raportuja zaakceptowane przez
nadzorujgcego Czlonka Zarzadu sprawozdania pdtroczne i roczne bezposrednio do Wydziatu
Organizacji i Zarzadzania Kryzysowego.
Dyrektorzy wydziatéw, w terminie do 15 lipca kazdego roku, przekazujg zaakceptowane przez
nadzorujacego odpowiednio Czlonka Zarzadu, Sekretarza, Skarbnika do Wydziatu Organizacji
i Zarzadzania Kryzysowego polroczne sprawozdanie z realizacji celow wilasnych komorek
organizacyjnych, a takze nadzorowanych jednostek organizacyjnych - zgodnie
z zalacznikiem nr 8 do Zasad oraz w terminie do 20 stycznia roku nastgpnego sprawozdanie
roczne z realizacji celéw i zadan wiasnych komorek organizacyjnych, a takze nadzorowanych
jednostek organizacyjnych - zgodnie z zalgcznikiem nr 8 do Zasad.
W przypadku, gdy istnieje zagrozenie dla osiagnigcia przyjetych celéw lub zadania nie sg
prawidtowo realizowane, nalezy dofaczy¢ do informacji stosowne wyjasnienia oraz propozycje
dziatan zapobiegawczych.
Wydzial Organizacji i Zarzgdzania Kryzysowego na podstawie informacji otrzymanych
z wydziatéw i jednostek organizacyjnych powiatu przygotowuje sprawozdania zbiorcze, ktore
przedkiada do akceptacji Cztonkom Zarzadu, Sekretarzowi, Skarbnikowi oraz do zatwierdzenia
Staroscie.
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Wydzial/
jednostka organizacyjna

Zalgcznik Nr 3 do Zasad

funkcjonowania oraz metod monitorowania
i oceny systemu kontroli zarzadczej

w Starostwie Powiatowym w Kielcach

i jednostkach organizacyjnych powiatu.

Karta klasyfikacji zasobéw i aktywoéw informacyjnych

Grupa informacji- Ocena WG-warto$é
zasob Poufnosé Integralno$é Dostepno$é Poziom ochrony
(data) (podpis dyrektora)







Zatacznik Nr 4 do Zasad

funkcjonowania oraz metod monitorowania
i oceny systemu kontroli zarzgdczej

w Starostwie Powiatowym w Kielcach

i jednostkach organizacyjnych powiatu.

Aktywa Przyktadowa podatnos¢ Zagrozenie
Niewystarczajaca obsada stanowisk. Utrata | Nieobecno$¢ pracownika — brak ciaglosci
kluczowego pracownika. dziatania
Praca obcego personelu bez odpowiedniego | Kradziez, kopiowanie lub inny nieuprawniony
nadzoru dostep do informacji
Niewystarczajace przeszkolenie Bledy zwigzane z obsluga
_ Niewlasciwe wykorzystanie sprzgtu Awaria sprzetu, trwala utrata danych.
4 lub oprogramowania
§ Brak zasad korzystania z urzadzen Wykorzystanie urzadzen w sposob
o~ teleinformatycznych, brak procedur, nieautoryzowany np.: przesytanie wiadomosci z
brak kontroli. danymi poufnymi przez e-mail z prywatnej
strony WWW
Brak komunikacji pomiedzy pracownikami | Niewlasciwe wykonywanie dziatan,
i wydzialem opoznienia w realizacji zadan
Brak $wiadomosci pracownikéw o wynikajacym z | Plotkarstwo. ~ Nieumys$lne  przekazywanie
tego zagrozeniu, brak szkolen. poufnych informacji.
Niewlasciwa ochrona fizyczna budynku, Kradziez
pomieszczen, drzwi i okien
5 Niewlasciwa lub niedbala kontrola Nieuprawniony dostgp 0sob trzecich np. celowe
8 4 dostgpu do budynku i pomieszczen uszkodzenie.
% = Lokalizacja ~ budynku, niewlasciwy  dobdr | Zawilgocenie
= % pomieszczen, brak klimatyzacji
e & Brak statej konserwacji Awaria systemu alarmowego. Awaria systemu
§ s kontroli dostepu.
= E Brak procedur regulujacych bezpieczenstwo | Utrata danych, Niezgodnos¢ z przepisami prawa,
© - aktywow Nieautoryzowany dostep
Brak planu wymiany zuzywajacych sie Uszkodzenie urzadzenia, wygasnigcie wsparcia
czesci, zla obstuga, sprzet niskiej jakosci producenta.
Niewlasciwa obstuga lub btedna Uszkodzenie urzadzenia podczas obstugi
instalacja urzadzen, blednie napisana
instrukcja, brak przeszkolenia
pracownikéw. Uzytkowanie sieci napigcia
- niezgodnie z przeznaczeniem.
g Brak lub niewtasciwa kontrola zmian, Btledy pracownikéw obstugujacych klientéw
= blednie napisana instrukcja, brak
przeszkolenia pracownikéw
Brak stosownych procedur Utrata no$nika z informacja, utrata laptopa
Niezabezpieczone urzadzenie do przechowywania | Kradziez danych lub dokumentoéw
danych
Brak procedur niszczenia no$nikéw. Brak | Nieuprawniony dostep do danych.
przestrzegania procedur.
Brak plandw okresowej wymiany sprzetu. Awaria urzadzenia.
Wilgotno$¢, zalanie z rur C.O., Uszkodzenie lub unieruchomienie serwera
podwyzszenie temperatury, pozar (brak
czujnikdéw temperatury, zalania i dymu),
niezabezpieczone okno
£ Brak kopii zapasowych lub kopie Oprogramowanie szkodliwe, sity wyzsze,
% zapasowe przechowywane w tym samym czes$ciowe lub calkowite zniszczenie informacji
E pomieszczeniu lub na tym samym
f.:? serwerze
S Zmiana przeznaczenia lub likwidacja Nieautoryzowane przekazanie dostgpu do
B nos$nikow pamigciowych bez trwatego informacji

usuniecia z nich poprzednich informacji
wrazliwych

Przekazywanie haset pracownikom, przesylanie
tekstem jawnym

Nieautoryzowany dostep do informacji




Brak stosowania polityki czystego pulpitu
Komputera

Pobranie plikéw i informacji z pulpitu

Dokumentacja

Przechowywanie bez wlasciwej ochrony,
Kopiowanie bez kontroli, Brak nalezytej
uwagi ze strony uzytkujacego

Kradziez

Pozostawione bez kontroli i nadzoru
dokumenty w drukarkach lokalnych i
sieciowych, faxach, kserokopiarkach;
dokumenty wyrzucane do koszy na
$mieci, brak niszczarek, batagan na
biurku,

Dostep osoby niepowolanej do dokumentacji,
zgubienie dokumentow.

Batagan na biurku, pozostawianie w
biurach dokumentéw niezabezpieczonych,
przeznaczonych do archiwizacji.

Dostep do dokumentéw archiwalnych lub
ich zniszczenie przez osoby nieuprawnione.

Przestarzata instalacja elektryczna w
pomieszczeniach biurowych

Pozar

Przestarzata instalacji wodna i c.o. w
pomieszczeniach

Zalanie archiwum

Brak wylogowywania przy opuszczaniu stacji
roboczej

Nieuprawniony dostep do danych




Zatacznik Nr 5 do Zasad

funkcjonowania oraz metod monitorowania
i oceny systemu kontroli zarzadczej

w Starostwie Powiatowym w Kielcach

i jednostkach organizacyjnych powiatu.

Kategorie (obszary ) ryzyka
Ponizsza tabela przedstawia kategorie ryzyka wraz z przyktadami dotyczacymi jego mozliwych zrédet
(przyczyn) oraz skutkéw. Tabela nie okre§la zamknigtego katalogu ryzyka.

Kategorie ryzyka

Ryzyko finansowe

Budzetowe

Zwigzane z planowaniem dochodéw i wydatkéow,
dostepnosciag srodkéw publicznych, dokonywaniem
wydatkdw i pobieraniem dochodow.

Strat majatkowych

Zwigzane ze stratami finansowymi, ktére moga by¢
przedmiotem ubezpieczenia, np. ryzyko pozaru,
wypadku.

ZamoOwien publicznych i zlecania zadan
publicznych

Zwigzane z podejmowaniem decyzji oraz udzielaniem
zamoOwien publicznych lub zlecaniem zadan
publicznych innym podmiotom, np. ryzyko naruszenia
zasad, form lub trybu udzielania zaméwien
publicznych.

Odpowiedzialnosci finansowej

Zwigzane z obowigzkiem zaptaty kwot pieni¢znych
tytutem np. odszkodowan, odsetek ustawowych, kar
finansowych, kosztow procesowych.

Realizacja programéw
wspdtfinansowanych ze §rodkéw Unii
Europejskiej

Zwigzane z wystgpieniem nieprawidlowosci przy
wykorzystaniu $rodkéw z Unii Europejskiej.

Ryzyko dotyczace zasobéw ludzkich

Personelu Zwigzane z liczebnoscig i kompetencjami
pracownikow, szkoleniami, wprowadzaniem nowych
zadan bez zabezpieczenia kadrowego.

BHP Zwigzane ze zdrowiem pracownikow i wypadkami

przy pracy.

Ryzyko dzialalno$ci

Regulacji wewnetrznych

Zwigzane z istnieniem i adekwatnoscia regulacji
wewnetrznych.

Organizacji i podejmowania
decyzji

Zwigzane ze strukturg organizacyjna, organizacja
pracy oraz przekazywaniem obowigzkoéw i uprawnien,
np. ryzyko nieprecyzyjnie okreslonych obowigzkow,
ryzyko braku formalnie powierzonych obowigzkow,
ryzyko nieodpowiedniej struktury organizacyjnej,
ryzyko nieprawidlowo wydanej decyzji, zapewnienie
terminowego oglaszania aktow normatywnych, w tym
przepisOw prawa

miejscowego.

Kontroli funkcjonalnej
1 samooceny

Zwigzane z funkcjonowaniem systemu kontroli
funkcjonalnej, np. ryzyko niedostatecznej kontroli,
ryzyko nieskutecznych mechanizméw kontroli.




Ryzyko bez

ieczenstwa informacji

Niewlasciwej komunikacji

Zwigzane z jakoscig informacji, na podstawie ktérych
podejmowane sg decyzje, np. ryzyko braku
komunikacji wewnetrznej i zewnetrznej.

Utraty informacji

Zwigzane z kradzieza urzadzen, no$nikéw lub
dokumentéw, ujawnieniem danych, pobieraniem
danych z niewiarygodnych zrédet, manipulowaniem
urzadzeniem oraz sfalszowaniem oprogramowania

Ryzyko awarii techniczne;j

Zwigzane z awarig urzadzenia, niewlasciwym
funkcjonowaniem urzadzen, przecigzeniem systemu
informacyjnego, niewlasciwym funkcjonowaniem
oprogramowania, naruszeniem zdolnosci utrzymania
systemu informacyjnego

Ryzyko nieautoryzowanego dzialania

Zwigzane z nieautoryzowanym uzyciem urzadzen,
nieuprawnionym kopiowaniem oprogramowania,
uzyciem falszywego lub skopiowanego
oprogramowania, znieksztalceniem danych,
nielegalnym przetwarzaniem danych

Ryzyko utraty podstawowych ustug

Zwigzanego z utratg dostaw pradu, awarig systemu
klimatyzacji (serwerownia), awaria urzadzenia
telekomunikacyjnego

Ryzyko zniszczenia fizycznego

Zwigzane z pozarem, zalaniem, zniszczeniem
urzadzen lub nosnikow

Ryzyko zwigzane z wystapieniem zjawiska
naturalnego

Zwigzane z wystgpieniem zjawisk pogodowych,
sejsmicznych, klimatycznych oraz powodzi

Reputacji

Zwigzane z reputacjg Urzedu, np. ryzyko negatywnych
opinii.

Systemdw informatycznych

Zwigzane z uzywanymi w Urzgdzie systemami i
programami informatycznymi oraz ochrong zawartych
w nich danych, np. ryzyko awarii, ryzyko
udostepnienia danych osobom nieuprawnionym,
ryzyko nieuprawnionej modyfikacji danych.

ko zewng¢trzne

Gospodarcze

Zwigzane z czynnikami ekonomicznymi, np. kursami
walut, inflacja.

Srodowiska prawnego

Zwigzane ze skomplikowaniem i zmianami prawa oraz
niejednolitym orzecznictwem.
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Zalgcznik Nr 9 do Zasad
funkcjonowania oraz metod monitorowania i oceny systemu kontroli zarzadczej
w Starostwie Powiatowym w Kielcach i jednostkach organizacyjnych powiatu.

Oswiadczenie

o stanie kontroli zarzadczej za rok ..........

(nazwa wydziatu/ jednostki organizacyjnej powiatu)

Jako osoba odpowiedzialna za zapewnienie funkcjonowania adekwatnej, skuteczne;j
i efektywnej kontroli zarzadczej, a w szczego6lnosci dla zapewnienia:

zgodnosci dziatalnosci z przepisami prawa oraz procedurami wewngtrznymi,
skuteczno$ci i efektywnosci dziatania,

wiarygodnosci sprawozdan,

ochrony zasobow,

przestrzegania i promowania zasad etycznego postgpowania,

efektywnosci i skutecznosci przeptywu informacji,

zarzgdzania ryzykiem,

o$wiadczam, iz ogét dziatan podjetych w kierowanym przeze mnie wydziale/ jednostce sektora finanséw publicznych
zapewnia/czeSciowo zapewnia/nie zapewnia” realizacj¢/ji celow i zadan w spos6b zgodny z prawem, efektywny,
oszczedny i terminowy.

* niewlasciwe skresli¢



Tabela 1

Kontrola zarzadcza w wystarczajacym stopniu zapewnila funkcjonowanie nast¢pujacych elementow:

Zastrzezenia
Lp. | Standardy kontroli zarzadczej Tak Nie cNai:kiem (w przypadku odpowiedzi
nie lub nie catkiem)
A. | Srodowisko wewnetrzne
1, Przestrzeganie wartosci etycznych
2. Kompetencje zawodowe
3 Struktura organizacyjna
4 Delegowanie uprawnien
B. | Celeizarzadzanie ryzykiem
1. Misja
5 OkreSlanie celow i zadan,
monitorowanie i ocena ich realizacji
3. Identyfikacja ryzyka
4. Analiza ryzyka
5. Reakcja na ryzyko
C. | Mechanizmy kontroli
1 Dokumentowanie systemu kontroli
zarzadczej
2. | Nadzér
3. Ciaglos¢ dziatalnosci
4. Ochrona zasobow
Szczegbtowe mechanizmy kontroli
5. | dotyczace operacji finansowych
i gospodarczych
6. Mechanizmy kontroli dotyczace
systemow informatycznych
D. | Informacja i komunikacja
1. Biezaca informacja
2. Komunikacja wewnetrzna
3. Komunikacja zewngtrzna
E. | Monitorowanie i ocena
1 Monitorowanie systemu kontroli
zarzadczej




2. Samoocena

3. Audyt wewnetrzny

Uzyskano wszystkie potrzebne
dane/informacje niezb¢dne do

4 zapewnienia o stanie kontroli
zarzadczej
Tabela 2
L, | Eibazar Dzialania, kt()r? zostaly .podthe w.ubieglym l:Okll w celu
poprawy funkcjonowania kontroli zarzadczej.
A. | Srodowisko wewnetrzne
B. | Cele i zarzadzanie ryzykiem
C. | Mechanizmy kontroli
D. | Informacja i komunikacja
E. | Monitorowanie i ocena
Tabela 3
Lp. | Obszar VZva:;:‘(zuei(;)ni::g g’(:!tlyczqce funkcjonowania kontroli zarzadczej
A. | Srodowisko wewnetrzne
B. | Cele i zarzadzanie ryzykiem
C. | Mechanizmy kontroli
D. | Informacja i komunikacja
E. | Monitorowanie i ocena
Tabela 4

Planowane dzialania, ktore zostang podjete w celu poprawy
Lp. | Obszar funkcjonowania kontroli zarzadczej wraz z podaniem
terminu ich realizacji.

Srodowisko wewngtrzne

Cele i zarzadzanie ryzykiem

Mechanizmy kontroli

Informacja i komunikacja

m o of =] »

Monitorowanie i ocena




Niniejsze o$§wiadczenie opiera si¢ na mojej ocenie i informacjach dostgpnych w czasie jego sporzgdzania
pochodzacych z przeprowadzonych:

. monitoringu realizacji celéw i zadan,

. procesu zarzadzania ryzykiem,

. audytu wewnetrznego,

. kontroli wewngtrznych

. kontroli zewngtrznych
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